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IoTデバイスにおけるWi-Fi接続のための
パスワード更新の自動化

牧 丈晴1 大野 有樹2 串田 高幸1

概要：IoTデバイスの通信方式にWi-Fi（無線 LAN）がある．IoTデバイスがWi-Fi接続することで測定
データをサーバに送信することできるようになり，遠隔で測定データの閲覧が可能になる．またWi-Fiは
Wi-Fiルータ 1つで多くの IoTデバイスと接続することが可能である．IoTデバイスの管理者はWi-Fiの
パスワードを新しく設定した際に，Wi-Fiに接続されている IoTデバイスのパスワードを 1台ずつ更新す
るため，時間がかかる．本稿では IoT デバイスにおけるWi-Fi のパスワードを更新する作業を自動化す
る手法を提案した．自動化を実現するために，予約時刻と IoTデバイスのリストを作成した．予約時刻は
IoTデバイスとWi-Fiルータに設定することで，Wi-Fiのパスワード更新を同時に行える．IoTデバイス
のリストはサーバに 24時間以内にデータを送信した IoTデバイスの IPアドレスとMACアドレスで構成
されており，リストを参照してパスワード更新する IoTデバイスを識別する．予約時刻と IoTデバイスの
リストを用いることでパスワード更新の自動化が行える．予約時刻になった場合，新しいパスワードを用
いて IoTデバイスはWi-Fiの再接続を行う．IoTデバイスが再接続を開始してから接続完了までの時間を
10回計測した．結果 IoTデバイスの台数が 1台のときの平均が 11.3秒で，2台のときの平均が 13.8秒に
なった．

1. はじめに
背景
IoT（Internet of Things）を活用して農業を行うことを

スマート農業という [1, 2]．スマート農業の活用例として
ビニールハウスを用いたレタスの温室栽培が挙げられる．
温室栽培ではレタスを発芽，生育するために室温を 20℃
から 30℃の間に保つ必要がある [3]．20℃以下もしくは
30℃以上の室温で 1日以上栽培していると，生育に悪影
響を与えてしまう [4]．そのためビニールハウスの管理者
は室温を測定して管理する必要がある．しかしビニールハ
ウス内に赴いて何度も室温を測定するのは手間である．そ
こでビニールハウスの室温の遠隔監視が用いられる [5, 6]．
ビニールハウス内に温度センサを搭載した IoTデバイスを
設置する．IoTデバイスが測定した温度データをインター
ネットを介してサーバに送信することで，管理者が遠隔で
ビニールハウス内の室温を監視できる．
IoT デバイスがインターネットに接続する方法として

Wi-Fi（無線 LAN）がある [7,8]．Wi-FiはWi-Fiルータと
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呼ばれるアクセスポイントに接続することで通信が可能に
なる．Wi-Fiルータに接続するためには SSIDとパスワー
ドを入力する必要がある．SSIDとはWi-Fiルータが出力
しているWi-Fiの識別子である．Wi-Fiルータは SSIDと
SSIDに対応しているパスワードを設定することで，任意
のデバイスのみと接続することが可能になる．また IoTデ
バイスも SSIDとパスワードを設定することで，接続した
いWi-Fiルータと接続することが可能になる．
Wi-Fiのパスワードを設定する理由は，情報漏洩を防ぐ

ためである．Wi-Fiの暗号化がされていない場合，通信内
容を盗聴することができる [9–11]．またパスワードを設
定していない場合，だれでもネットワーク内に侵入でき
る [12]．ネットワーク内に侵入した際にはネットワーク内
に接続している機器に保存している情報を取得することが
できる．例えば，業務で使用している PCがWi-Fiを用い
てインターネットと接続している場合，業務に関する顧客
の情報が漏洩する．またWi-Fiのパスワードを設定してい
ない場合，他者に無断使用される問題がある．他者が無断
使用していることにより，Wi-Fiが通信できるデータ量に
限りがあるため通信速度の低下につながる場合もある*1．
パスワードが漏洩した場合も同様に上記 2つの問題が発生
*1 https://eset-info.canon-its.jp/malware_info/

special/detail/220901.html
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するため，パスワードの更新が必要になる．

課題
IoTデバイスが接続しているWi-Fiのパスワードを 1台

ずつで更新する場合，IoTデバイスの台数が多いほど更新
に要する時間は多くなる課題がある．Wi-Fiルータのパス
ワードを更新する際に，Wi-Fiルータと接続している IoT

デバイスもWi-Fiのパスワードを更新する必要がある．既
存の方法では IoTデバイスのWi-Fi接続プログラムを実
行してから，Wi-Fiルータに接続するのに 11秒の時間を
要する [13]．この方法ではWi-Fiと接続している IoTデバ
イスが RSSIを用いて，Wi-Fiに接続したい IoTデバイス
を特定する．特定したWi-Fiに接続したい IoTデバイス
に BLEを用いてパスワードを送信する．パスワードを受
け取ったWi-Fiに接続したい IoTデバイスは，このパス
ワードを用いてWi-Fiに接続する．しかし上記の方法では
1台ずつのみでしかパスワードの更新が行えない．例とし
てパスワード更新を行う必要がある IoTデバイスが 9台の
場合，9台の IoTデバイスを 1台ずつWi-Fiの更新を行う
必要がある．そのため IoTデバイスの台数が増えるほど，
更新に必要な時間は増えていく．

各章の概要
第 2章では，本論文の関連研究を説明する．第 3章では，

本稿の課題を解決するための提案手法を説明する．第 4章
では，章の提案手法を実現するための実装を説明する．第
5章では，第 3章の提案手法の実験環境と実験の結果の分
析を説明する．第 6章では，提案，実験，評価が本稿の課
題を解決しているかを議論する．第 7章では，本稿の課題
解決による貢献を説明する．

2. 関連研究
Junyoung Choiらは IoTデバイスをWi-Fiルータに安

全かつ短時間で接続するために，PUPと呼ばれる安全な
接続方式を提案した [13]．PUPは周囲の電波を利用して
Wi-Fi接続したい IoTデバイスを特定し，RSA暗号化ア
ルゴリズムを使用してパスワードを BLE通信を用いて送
信する．この研究では結果として，1台の IoTデバイスを
Wi-Fi接続するために要する時間を 11秒以内にすること
が出来た．しかしこの研究の提案方式では，既にWi-Fi接
続されている IoTデバイスのパスワードの更新を考慮して
いない．そのためパスワードの更新を行うには非効率であ
り，パスワードの更新に多くの時間を要する課題がある．
Mahabub Hasan MahalatらはWi-Fi接続時の IoTデバ

イスをMACアドレスのなりすましや認証解除、不正アク
セスポイントの脅威から保護するために，PUFベースのプ
ロトコルを提案した [14]．PUFとは IoTデバイスに搭載
されているチップの物理的な構造に生じる微小な違いを用

いて，IoTデバイスを識別する技術である．この PUFを用
いてワンタイム登録フェーズ、接続初期化フェーズ、ルー
タ認証フェーズ、およびクライアント認証フェーズの 4つ
のステージで認証を行うプロトコルを開発した．これによ
りWi-Fi接続時のMACスプーフィング攻撃や認証解除、
不正アクセスポイントの脅威から保護することが出来た．
しかしこの研究の提案方式では，既にWi-Fi接続されてい
る IoTデバイスのパスワードの更新を考慮していない．そ
のため既にWi-Fi接続されている IoTデバイスに対してこ
の提案方式を行うと，パスワードの更新に必要な工程が多
くなることで更新に多くの時間を要する課題がある．
Chandramohan SudarrahらはWi-Fiネットワークの認

証と保護に使用されている SSIDとパスワードが，フィッシ
ングや総当たり攻撃に脆弱性がある課題に対して，TOTP

（時間ベースのワンタイムパスワード）を生成する自動化
されたWi-Fi接続の認証システムを提案した [15]．TOTP

は共有キーと現在の時刻を使用してワンタイムパスワード
を生成するアルゴリズムである．TOTPのアルゴリズムで
Wi-Fiのパスワードを作成することで，Wi-Fiのパスワー
ドをワンタイムパスワードにする．アクセスポイントは生
成されたワンタイムパスワードと SSIDでエンコードされ
た QRコードを生成する．Wi-Fi接続したいデバイスが生
成された QRコードをスキャンすることで，アクセスポイ
ントと接続することができる．しかしこの研究の提案方式
ではWi-Fi接続を 1台ずつ行うため複数台の IoTデバイス
をWi-Fi接続する際に，多くの時間を要する課題がある．

3. 提案
本稿の目的はWi-Fiルータに接続されている IoTデバイ

スに対して，Wi-Fiのパスワード更新に要する時間を削減
することである．そのために本稿ではパスワード更新を自
動化する提案をした．本稿の提案では下記の 3つの構成要
素で成り立っている．これを下記に記述する．
• IoTデバイスのパスワード更新
• パスワード更新をすべき IoTデバイスのリストを作成
• パスワード更新のために設定した予約時刻の延長
また本稿の提案手法を適応するために IoTデバイスに対し
て前提条件を下記の 4つに設定する．
• IoTデバイスはWi-Fiを用いてインターネットと接続
• IoTデバイス全台で共通して 15分毎に温度を測定し
てサーバに送信

• IoTデバイスは温度データと IPアドレス，MACアド
レスをサーバに送信

• サーバは受け取ったデータと受け取った日時をデータ
ベースに保存

提案方式
本稿の提案方式は 3つの構成要素で成り立っており，こ
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れらによってパスワード変更に要する時間を削減すること
実現可能となる．提案方式の 3 つの構成要素の詳細を述
べる．

IoTデバイスのパスワード更新
図 1は IoTデバイスのパスワード更新の流れを表した

ものである．最初に管理者がサーバ側に組み込まれている
パスワード更新プログラムを実行する．パスワード更新プ
ログラムによってサーバは新しいパスワードと予約時刻を
自動で作成する．パスワードはランダムに出力されたアル
ファベットの大文字，小文字，数字の 8桁で構成されてい
る．予約時刻はパスワードを作成した日時から 16分遅ら
せた日時で作成する．16分という数字はセンサデータの
測定間隔の 15分に 1分足したものであり，詳細の説明は
パスワード変更のために設定した予約時刻の延長の章で行
う．パスワードと予約時刻の作成が完了し，IoTデバイス
とWi-Fiルータに予約時刻とパスワードを送信する．IoT

デバイスとWi-Fiルータは受け取った予約時刻とパスワー
ドを自身のストレージに保存する．保存が完了した場合，
サーバに向けて保存完了の通知を送信する．現在時刻が予
約時刻に到達したら，IoTデバイスとWi-Fiルータはスト
レージに保存してあるパスワードに更新する．

図 1 IoT デバイスのパスワード変更の流れ図

次に予約時刻を設定する理由について説明する．予約時
刻を設定することで IoTデバイスとWi-FiルータのWi-Fi

のパスワード更新タイミングを合わせることできる．これ
によって図 2のように，IoTデバイス Aだけが先にWi-Fi

のパスワードを更新することで，Wi-Fiルータと接続出来
なくなることを防ぐ．

図 2 予約時刻を設定しない場合

パスワード更新をすべき IoTデバイスのリストを作成
Wi-Fi ルータに接続されている IoT デバイス群の中で

Wi-Fi のパスワードを更新する IoT デバイスのリストを
作成する．リストを作成して参照することで，新しいパス
ワードを送信すべき IoTデバイスを選定できる．作成する
リストは IoTデバイスの IPアドレスとMACアドレスで
構成されている．IPアドレスはサーバがWi-Fiを通して
IoTデバイスにデータを送信する際に用いられる．MAC

アドレスは IoT デバイスを識別するために用いられる．
IoTデバイスのWi-Fi接続では動的 IPアドレスが用いら
れる [16]．そのためWi-Fiルータを再起動した際に，IoT

デバイスに割り振られている IPアドレスも変わる可能性
がある．これによって IPアドレスでの IoTデバイスの識
別は出来ないため，MACアドレスを用いて IoTデバイス
の識別を行う．
パスワード更新をすべき IoTデバイスはサーバに保存さ

れている温度データの送信した日時で判断する．温度デー
タを最後に送信した日時が 24時間以内の IoTデバイスの
みでリストを作成する．温度データを最後に送信した日時
が 24時間を過ぎている IoTデバイスは，停止している IoT

デバイスと判断する．24時間という数字は本稿のユース
ケースであるビニールハウスでのレタス栽培を参照した．
レタスは 20℃以下もしくは 30℃以上の室温で 1 日以上
栽培していると，生育に悪影響を及ぼす [4]．そのため少
なくとも 1日 1回はビニールハウス内の室温を測定する必
要がある．これにより IoTデバイスは少なくともでも 1日
1回温度データを測定して，サーバに送信することが機能
要件となる．この機能要件から 24時間以上経過して新し
いパスワードと予約時刻を取得できない IoTデバイスは，
停止した IoTデバイスと定義する．

パスワード更新のために設定した予約時刻の延長
IoTデバイスがサーバに温度データを送信しているタイ

ミングで，サーバから新しいパスワードと予約時刻が送ら
れてきた場合，IoTデバイスはデータを受け取る準備がで
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きていないため新しいパスワードと予約時刻の受信に失敗
してしまう．新しいパスワードと予約時刻の取得に失敗し
た場合，Wi-Fiルータ側でパスワードが更新されてしまう
ため IoTデバイスはWi-Fi接続が出来なくなる．これに
より温度データの送信が出来なくなってしまう．そのため
サーバから送られてくる新しいパスワードと予約時刻の受
信に失敗した IoTデバイスのために，予約時刻の延長をす
る必要ある．しかし，上限無く予約時刻を延長するとパス
ワード更新が永遠に出来ない．そのため予約時刻の上限を
設定する必要がある．そこで予約時刻の上限を本稿のユー
スケースであるビニールハウスでのレタス栽培を参照し
て，24時間以上経過して新しいパスワードと予約時刻を取
得できない IoTデバイスを，停止した IoTデバイスと定義
する．
図 3は予約時刻の延長の分岐を表した図である．初めに

サーバでパスワード更新プログラムが実行されて，パス
ワードと予約時刻が IoTデバイスに送信される．次にパス
ワード更新をすべき IoTデバイスのリストを参照して，パ
スワード更新をすべき IoTデバイス全台から応答が来たか
を確認する．全台から応答が来ていた場合 IoTデバイスは
パスワード更新を実行する．全台から確認応答が来ていな
い場合，パスワードと予約時刻を IoTデバイスに送信して
から 24時間経過しているかを確認する．24時間経過して
いた場合 IoTデバイスはパスワード更新を実行する．24

時間経過していない場合，現在設定されている予約時刻を
16分延長して再度 IoTデバイスにパスワードと予約時刻
を送信する．16分という数字はセンサデータの測定間隔
の 15分に 1分足したものである．16分に設定することで
IoTデバイスが温度データをサーバに送信するタイミング
をずらすことが出来る．これによって温度データの送信タ
イミングが原因で，新しいパスワードと予約時刻の取得に
失敗した IoTデバイスは，新しいパスワードと延長した予
約時刻を受信することが出来る．

ユースケース・シナリオ
本稿のユースケース・シナリオを図 4 に表す．ユース

ケース・シナリオはビニールハウスでレタス栽培の温室栽
培をしている農家を想定している．農家はビニールハウス
内の室温を温度センサを搭載した IoTデバイスを用いるこ
とで，遠隔で監視している．ビニールハウス内に設置され
ている IoTデバイスが，測定した室温をWi-Fiルータを通
してサーバに送信する．レタス農家はスマートフォンを用
いてサーバに保存されている室温を遠隔で閲覧することが
可能になる．
レタス農家はビニールハウスを 3棟用いてレタス栽培を

行っている．ビニールハウス 1棟の大きさは幅 7.4m・奥
行 50mである．ビニールハウスにつき IoTデバイスが 3

台設置されている．図 4のように IoTデバイスは奥行 50m

図 3 予約時刻の延長の分岐図

の内，両端と中央に設置されており 25mの間隔がある*2．
レタス農家がWi-Fiパスワードをインターネット上に漏洩
した際，顧客情報の漏洩と通信速度の低下を防ぐために，
パスワードの更新を行う必要がある．パスワードの更新を
行うためには設置してある IoTデバイスを全台回収して，
1台ずつパスワードの更新をしなければならない．しかし
奥行 50mあるビニールハウス 3棟から設置されている IoT

デバイス全台回収するのは時間的に負担となる．そのため
本稿では稼働してある IoTデバイスを回収することなく自
動でパスワードの更新を行う．これによりパスワードの更
新に要していた時間を削減することが可能になる．

4. 実装
図 5は本稿で実装したソフトウェア構成図である．図 5

に記されている同名のプログラムは同じ動作を行う．下記
にプログラムの説明を記述する．
予約時刻の延長：サーバ

予約時刻の延長を行うプログラムである．Wi-Fiルー
タと IoT デバイスから送られて来た保存完了の通知
と，パスワード更新すべき IoTデバイスのリストを用
いることで，パスワードの更新を行うための予約時刻
を延長する．また延長した予約時刻を再度Wi-Fiルー
タと IoTデバイスに送信する．

リスト作成：サーバ
*2 https://no-chi.com/greenhouse-cost/
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図 4 ユースケース

図 5 ソフトウェア構成図

更新すべき IoT デバイスのリストを作成するプログ
ラム．

データ受信：サーバ，Wi-Fiルータ，IoTデバイス
IoTデバイスかサーバから送られてくるデータを受信
するプログラムである．受信したデータは DBかスト
レージに保存される．

パスワードと予約時刻の作成：サーバ
管理者が実行したらパスワードと予約時刻の作成を作
成するプログラムである．作成したパスワードと予約
時刻をパスワード更新すべき IoTデバイスのリストを

参照して，IoTデバイスとWi-Fiルータに送信する．
また複数台に向けて送信する際，1台ずつ 4秒の間隔
を空けてパスワードと予約時刻を送信する．

保存完了を通知：Wi-Fiルータ，IoTデバイス
サーバにパスワードと予約時刻を保存できたことを通
知するプログラムである．Wi-Fiルータと IoTデバイ
スがパスワードと予約時刻をストレージに保存出来た
際に実行される．

Wi-Fiルータのルーティング：Wi-Fiルータ
アクセスポイントになるプログラムである．アクセス
ポイントになることで IoTデバイスとWi-Fi接続する
ことが出来る．Wi-Fi接続されている IoTデバイスか
ら送られてくるデータをサーバに送信する．またサー
バから送られてくるデータを IoTデバイスに送る役割
もある．

パスワードの更新：Wi-Fiルータ，IoTデバイス
パスワードの更新を行うプログラムである．ストレー
ジに保存されている予約時刻が現在時刻と一致した際
に実行される．ストレージに保存されているパスワー
ドを用いてパスワードの更新を行う．

時刻の同期：IoTデバイス
サーバから時刻を取得して ESP内の時刻と同期する
プログラムである．サーバにデータを送信する際に，
IoTデバイスの内蔵時計を現在時刻と同期する．

データ送信：IoTデバイス
データをWi-Fiルータを経由してサーバに送信するプ
ログラムである．温度センサで測定した温度データを
送信する．

5. 実験と分析
実験環境
本実験はWi-Fiのパスワード更新にかかる時間を計測す

る．実験環境図が図 6である．ESP32と温度センサを搭載
した IoTデバイス 2台とWi-FiルータにしたESP32を搭載
した IoTデバイス，Wi-Fiルータ（ASUS TUF-AX5400），
サーバを用いて実験を行う．Wi-Fiルータにした IoTデバ
イス Xが出力しているパスワード付きのWi-Fiと IoTデ
バイス Aと Bが接続する．これにより，IoTデバイス A

と Bは IoTデバイス Xを経由してサーバにデータを送信
する構成により，IoTデバイス XをWi-Fiルータに見立て
ることが出来る．これにより IoTデバイス Xが出力して
いるWi-Fiのパスワードを更新することで，Wi-Fiルータ
のパスワード更新を疑似的に再現することが出来る．あら
かじめ予約時刻を設定し，予約時刻になった場合，新しい
パスワードを用いて IoTデバイスはWi-Fiの再接続を行
う．IoTデバイスが再接続を開始してから IoTデバイスを
新しいパスワードでWi-Fiに再接続するまでの時間を測定
する．上記の測定を IoTデバイスが 1台のときと 2台のと
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きで行い比較する．

図 6 実験環境の構成図

実験結果と分析
図 7は予約時刻になり IoTデバイスが新しいパスワード

を用いてWi-Fiの再接続を開始してから完了するまでの時
間を計測している．t1 は予約時刻を登録した時刻である．
t2 は t1 で登録した予約時刻を示している．Wi-Fiと IoT

デバイスは予約時刻にWi-Fiのパスワードを変更するプロ
グラムを実行する．t3 と t4 はWi-Fiへの再接続が完了し
た時刻を示している．再接続が完了した時刻は，サーバー
が接続確認の応答を受け取った時刻である．1台のときは
1台のみで 2台のときは 2台全てが再接続したときを示し
ている．

図 7 新しいパスワードを受け取るまでの時間

図 8は IoTデバイスがサーバーから新しいWi-Fiのパ
スワードを受け取ってからサーバーに受け取り完了通知が
届くまでの時間を計測した結果である．
縦軸は時間を表し，単位は秒である．横軸は IoTデバイ

スの台数を表し，横軸の単位は台である．実験を 10回行っ
た結果，IoTデバイスの台数が 1台のときの平均が 11.3秒
で，2台のとき平均が 13.8秒という結果になった．
上記の結果より 1台のときと 2台のときとでは 2.5秒の

差があった．予約時刻は同一であるにも関わらず，2.5秒

IoTデバイスの台数(台)

接
続
時
間

秒

台 台

図 8 新しいパスワードを受け取るまでの時間

のズレがなぜ起きるかのかを分析する．
まず，RTC自体にズレが生じていた場合である．この場

合，時刻同期をしてから予約時刻までの時間を伸ばすこと
で IoTデバイスの再接続までの時間が変化した場合 RTC

自体にズレが生じたと分かる．
また，時刻同期をする際にズレが生じた場合である．こ

の場合，予約時刻を迎えてから何秒後にプログラムを実行
したかを計測することで時刻同期にズレが生じていたと分
かる．
最後に，Wi-Fiの実装に用いたソケット通信の切り替え

に時間がかかったことでズレが生じた場合である．現状，
サーバで再接続の確認応答を受け取る時刻までを測定して
いる．サーバだけでなく，Wi-Fiや IoTデバイスで再接続
した時刻を記録する．IoTデバイスにおけるWi-Fiの再接
続完了までの時刻とサーバーにおけるWi-Fiの再接続完了
までの時刻を比較することで，ソケット通信の切り替えに
よるズレが生じたと分かる．

6. 議論
本稿では 24時間以上サーバにデータを送信していない

IoT デバイスを停止している IoT デバイスと判定してい
る．停止している IoTデバイスはパスワード更新が行えな
い．本提案における停止している IoTデバイスの判定は 2

度行っている．1つはパスワード更新をすべき IoTデバイ
スのリストを作成している際と，もう 1つは予約時刻の延
長する際である．最初にリストを作成している際に，サー
バに保存されているセンサデータの更新日時が 24時間以
上経過している IoTデバイスを，停止している IoTデバイ
スと判定する．次にリスト内の IoTデバイス全台共通に予
約時刻の延長に 24時間の上限をつけることで停止してい
る IoTデバイスの判定をしている．しかし，リスト作成の
際に用いたセンサデータの更新日時を，予約時刻の延長の
上限に参照できていない．そのため停止している IoTデバ
イスの判定に 24時間以上要する場合が発生する．例とし

c⃝ 2022 Cloud and Distributed Systems Laboratory 6



テクニカルレポート
CDSL Technical Report

て，リスト作成時にセンサデータの更新日時が 8時間前の
IoTデバイスがある．IoTデバイスはセンサデータの更新
日時が 24時間以内であるため，パスワード更新をすべき
IoTデバイスのリストに入れられる．次に予約時刻の延長
の上限として IoTデバイス全台共通で 24時間が割り振ら
れる．そのため，上記の IoTデバイスは停止の判定を 8時
間に 24時間を足して 32時間要していることになる．
解決策として，予約時刻の上限を IoTデバイス 1台ずつ

で設定することで予約時刻の延長を短くする．予約時刻の
上限はパスワード更新をすべき IoT デバイスのリストを
作成するときにサーバ側で行う．サーバが IoTデバイス 1

台ずつの温度データを最後に受信した日時を用いて，予約
時刻の上限を作成する．予約時刻の上限は温度データを最
後に受信した日時から 24時間後に設定する．例えば，温
度データを最後に受信した日時が 8時間前だった場合，予
約時刻の上限を 16時間後に設定する．これによって停止
している IoTデバイスの判定を 24時間で行える．

7. おわりに
Wi-Fiのパスワードを更新する際に，1台ずつ IoTデバ

イスに設定されているWi-Fiのパスワードも更新する必要
がある．Wi-Fi接続されている IoTデバイスが 9台であっ
た場合，1台ずつWi-Fi接続されている IoTデバイスのパ
スワードを更新するのは時間がかかる．本稿ではパスワー
ド更新に要する時間を削減するために，IoTデバイスのリ
ストとパスワード更新の予約時刻を作成しそれらを用いる
ことで，パスワード更新の自動化する手法を提案した．予
約時刻になった場合，新しいパスワードを用いて IoTデバ
イスはWi-Fiの再接続を行う．IoTデバイスが再接続を開
始してから接続完了までの時間を 1台の場合と 2台の場合
でそれぞれ 10回計測した．結果 IoTデバイスの台数が 1

台のときの平均が 11.3秒で，2台のときの平均が 13.8秒に
なった．1台の場合と 2台の場合では 2.5秒の差があった．
提案手法により管理者は IoTデバイスを 1台ずつパスワー
ド更新するよりも，少ない時間でパスワード更新が行える．
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