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DNSラウンドロビンの際に起きる負荷の偏りを軽減する
方法

秋田谷駿一1,a) 串田 高幸1

概要：クライアントからのリクエストをサーバに均等に転送する方式のロードバランシングを DNSサー

バを用いて実現した DNSラウンドロビンが存在する. DNSラウンドロビンは他のロードバランサーと比

べ安価で導入しやすいという特徴がある. しかし, その反面負荷の偏りが起こる問題がある. 本研究では,

負荷の状態によってゾーン情報を更新し少ない順に並び替えることで負荷の偏りを軽減を図る.

1. はじめに

1.1 背景

インターネットでは, 0から 255までの数値を 4つ組み合

わせる (IPv4の場合)ことで表現されるため人間には覚え

られない.そこで個々のコンピュータ名を識別するためにド

メイン名が必要である [1] . ドメイン名は, インターネット

の発展とともに膨大な数となってきたためそれを管理・運

用するシステムの必要性が出てきた. そのため開発された

のが, DNSである. 正式名称は, Domain Name Systemと

いう. DNSは, 世界中に存在するサーバをつなげて構築さ

れているデータベースのためこのサーバにアクセスするこ

とでドメイン名から IPアドレスを検索したりメールアド

レスからサーバを特定することが可能になっている. DNS

は, 電話帳のように表されることが多く個々のコンピュー

タへの通信の際に参照することで通信したい相手を見つ

けることができる. DNSの役割を担うサーバには, キャッ

シュサーバと権威サーバが存在する. キャッシュサーバの

役割は,クライアントから集めたクエリを一定期間保存する

ことで DNSの通信がネットワーク上に飛び交ったり権威

サーバに高い負荷をかけないためのものである. 権威サー

バの役割は, キャッシュサーバからくる名前解決要求に対

して返答を返すサーバである. キャッシュサーバはキャッ

シュに存在しない名前解決要求を権威サーバに送る.基本

的に, ユーザがアクセスするサーバは, キャッシュサーバで

ある. 権威サーバは構築したシステムの通信に関わる情報

を持っているためこのサーバが落ちるとシステムは, 動作

しない. この権威サーバを狙った攻撃が存在している. 代
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表的なものだと DDOS攻撃がある. [2]これは, ランダム

で存在しない名前の DNSサーバへのリクエストを大量に

送りつけるものである.キャッシュサーバは, 知らない情報

のため権威サーバへ問い合わせをすることで権威サーバへ

負荷をかけるものだ. DNSを悪用した DNSキャッシュポ

イズニングという攻撃も存在する. これは, DNSの脆弱性

を利用して偽の情報を DNSに記憶させることでアクセス

したいページと別なページを表示するユーザに対した攻撃

である. 現在のネットワークトラフィック量は, 急速に成

長しておりネットワークの混雑, サーバの過負荷は深刻な

問題となっている [3]. この問題を解決するためにロードバ

ランサを用いてロードバランシングしている. ロードバラ

ンシグによりシステムのスループットが最大になるように

様々な処理を分散させることが可能になっている [4]. 負荷

分散という基本機能を用いたロードバランサ製品が登場し

たのは, 1996年のことだ. その後, まもなくしてインター

ネットをビジネスの主とした企業が多く誕生した. 2004年

には, インターネットビジネスが根付いてきており webサ

イトを通じて大きな売上を稼ぐ企業が増加してきたことで

サイトのレスポンスタイムがそのまま売上に直結するよう

になった. また, それと同時に可用性も求められるように

なりどこかのサーバがダウンしても他のサーバで補えるよ

うにすることも重要な要素の一つとなった. しかし, ロー

ドバランサは非常に高価なものである. 大手の企業であれ

ば導入することは可能だろうが, 新しく企業を立ち上げた

際やインターネットビジネスが中心ではない中小企業では,

導入することが困難である. ロードバランシングには, スタ

ティックとダイナミックの２種類が存在している [5]. スタ

ティックなロードバランシングは, 事前に定義されている

処理能力,メモリとストレージ容量, 通信性能に基づいて負
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荷の割当て, トラフィックを変化させる分散方式であり一

般的には動的な変化を考慮していない [6]. スタティックな

ものは安定した環境で, 高い生産性を実現することが可能

だが柔軟性がなく対応できないという欠点がある [6]. ダイ

ナミックなロードバランシングは, 負荷分散対象のサーバ

の状態によって負荷の割当て, トラフィックを変化させる

分散方式になっている [7]. ダイナミックなものは柔軟性が

高く臨機応変な対応が可能. しかし, 環境によって大きく左

右されるため非効率でオーバヘッドが発生してしまう. こ

れによりパフォーマンスの低下を引き起こす事がある [6].

1.2 スタティックな負荷分散方式について

スタティックな分散方式に,DNS round robinと呼ばれ

るDNSサーバを用いて１つのドメイン名に複数の IPを割

り当てて順番に問い合わせをして応答するという負荷分散

の手法が存在する [8]. ユーザは, サーバにアクセスをした

いと思ったら, まずDNSにリプライを送ることで, DNSは

登録されているサーバのアクセス方法をユーザに DNSリ

クエストとして返す. ユーザは, それをもとにサーバにア

クセスすることが可能. 図 1に DNSラウンドロビンの概

要を示す.

図 1 DNS ラウンドロビン

1.3 ダイナミックな負荷分散方式について

ダイナミックな分散方式に, Dynamic Ratioと呼ばれる

ものがある. これは, 動的比率を用いるものである. CPU

やメモリの使用率が低いサーバに転送する負荷分散の方式

だ.[9] 基本的な動作は先程述べたDNSラウンドロビンと変

わらないが, サーバに比率をつけることで, 順番に負荷を割

り当てていたところを次の順番のサーバに負荷がかかって

いるときは比率の大きいものに次の処理を割り振ることで

効率的な負荷分散を実現している. 図 2に Dynamic Ratio

の概要を示す.

図 2 Dymic ratio

1.4 課題

DNSラウンドロビンでは負荷が偏るという問題点が存在

する [8]. 登録されているサーバに上から順にリクエストの

割り振りを行うためヘビーユーザからのアクセスがあった

場合割り当てられたサーバは他のサーバに比べ負荷が高い

状態になることから偏りが起きている. 他にも, DNSラウ

ンドロビンには分散先サーバの障害が検知できないという

問題点も存在する. DNSラウンドロビンでは, 分散先サー

バの状態が取得できないためこのような問題が存在する.

他のロードバランサよりも安価に導入できることから負荷

の偏りを減らすことができれば高価なロードバランサを導

入できない企業においても効果が見込める. 図 3に, 課題

の負荷の偏りを図式化したものを表す. 赤色になっている

部分が負荷が大きい状態のサーバとなっている. 青色は負

荷があまりかかっていない状態のサーバになっている.

図 3 課題
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2. 関連研究

Radojevic は CLBDM と呼ばれるアルゴリズムの提案

をした [10]. これは DNSラウンドロビンの改良でアプリ

ケーション層でのセッションスイッチングを実現している.

この研究では, 接続時間を計算しその時間がしきい値を超

えると接続を終了するというものとなっている. 終了した

場合は, タスクを別なノードに転送する.そうすることで,

負荷のばらつきを軽減されている. しかし, 特定の状況下

でしか起こらない負荷の偏りのため一般的に起きる問題で

はないとされている. さらに, 入力を取るのではなくサー

バ負荷をネットワークパラメータのみでフォワーディング

を行えていないことが課題とされている [8]. 重み付き最小

接続スケジューリングのアルゴリズムを用いて行った研究

では, サーバー負荷アルゴリズムは, ラウンドロビンアルゴ

リズムや接続数アルゴリズムに比べて CPU使用率が高く,

サーバー負荷アルゴリズムを使用した場合,8つの HTTP

間で負荷に大きなばらつきが生じるという課題がある [11].

ミラーサーバシステムに用いる DNSベースの分散方法の

研究では, 各ミラーサーバ候補の「適応率」を取得する. こ

の「適応率」は, クライアントがミラーサーバを選択する

際の指標とされている. 通常の DNSラウンドロビンシス

テムよりも平均転送速度が向上することが確認されてい

る [12]. しかし, この研究では転送速度は改善されているが

偏りは改善されていない. XU Zongyuらの研究 [13]では,

サーキュラーリストと最後に選択されたサーバへのポイン

タを用いてディスパッチの決定を行う. リクエストが到着

したとき, 各サーバの負荷の総和を計算し, i番目のサーバ

が最大でなければ,新しいリクエストをそのサーバに割り

当てる. しかし, i番目のサーバが最大でなければ, 新しい

リクエストは i+1番目のサーバに割り当てられるというア

ルゴリズムだ. 評価では, WEBサーバノードはすべて同じ

性能で同じコンテンツを持ち, 動的・静的ページの両方を

処理できることを仮定している. 通常のアルゴリズムの場

合の最大負荷は, 558.34となり最小負荷は, 477.30となっ

ている. 負荷の範囲は, 81.04.負荷分散は 606.43となって

いる. この研究でのアルゴリズムを使用した場合は, 最大

負荷が 525.26となり最小負荷 502.34となっている. 負荷

範囲は 58.13を削減し, 28.27負荷の軽減はできているが台

数が少ないので台数を増やしたらどのような結果になるか

わからない.

3. 提案

本研究では, 分散先サーバの送受信量をもとに登録され

ているAレコードの順番を並び替えるプログラムを用いた

DNSラウンドロビンの手法を提案する. 図 4に提案の概要

を示す.

図 4 DNS ラウンドロビン

提案では, DNSサーバとは別に監視サーバを用意して監

視サーバが分散先サーバのネットワークの送受信量を取得

し, 負荷の低い順にレコードの中身を書き換えることで負

荷の偏りを軽減する. ユーザはまずサイトにアクセスをし

たいと思ったら DNSサーバにアクセス先の IPアドレス

を取得するために DNSリクエストを送る. DNSが登録さ

れているゾーン情報を確認をする. その際に,監視サーバ

がゾーン情報に登録されているサーバのネットワークの送

受信量を DNSサーバ内にあるソフトであるスマートロビ

ンに送ることでスマートロビンは,ゾーン情報の書き換え

を行う. ユーザから送られた DNSリクエストを受け取り

DNSはゾーン情報を参照し DNSリプライを返す. そのリ

プライは,登録されているゾーン情報を上から返す. ユーザ

はリプライに書いてある IPアドレスにアクセスすること

で負荷が分散できる. 今回の提案では,DNSラウンドロビ

ンの静的な負荷分散では負荷の状態を考えずに上から順に

分散していることから偏りが生じていたがゾーン情報を書

き換えることで上から順に分散をしても偏ることはない.

3.1 設計

本研究では, 図 5にあるようにDNSサーバに登録されて

いるAレコードの情報を分散先サーバから得たネットワー

クの送受信量をもとに負荷が低い順に並べ替える. 登録さ

れているレコードの情報を 6分毎に更新し, 分散先サーバ

である HTTPサーバの送受信量のデータを取得する. ス

マートロビンは, Zabbixから得た送受信量をもとに DNS

の持つゾーン情報を書き換える. データに登録されている,

IPアドレスは内部 IPアドレスを参照しており外部からの

アクセスはできないようになっている.
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図 5 ソフトウェア図

図 6にネットワークの送受信が大きいものをレコードの

最初に置くフローチャートを示す.

図 6 一番大きい値を見つけるフローチャート

図 7 にネットワークの送受信量が小さいものをレコー

ドの最後におくプログラムのフローチャートを示す.ここ

で言っている大きな番号というのは, 登録したサーバの順

番だ.

図 7 一番小さい値を見つけるフローチャート

図 8にネットワークの送受信量を DNSサーバが取得す

る方法を示す.

図 8 負荷情報取得する方法

4. 実装と実験環境

4.1 実装

本研究で使用した DNS サーバ, DNS, 監視サーバ, 分

散先サーバについて記す. DNSサーバは, cent OS7上で

docker を動かすことで DNS を動作させている. DNS は

PowerDNS Community, Bert Hubertより提供されている

PowerDNS[14]を docker上で動かしている. 監視サーバは,

Zabbix社より提供されている Zabbix[15]を docker上で動

かしている. 分散先サーバは, DNSサーバ内で docker上で

動かしている. httpサーバの中には, 4K動画を置くことで

送受信量を多くすることで意図的に負荷の偏りを起こして

いる.
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4.2 実験環境

図 9に実験の環境を示す.

図 9 構成図

DNSサーバで使用した cent OS7は安定性を重視して選

択した. DNSで使用した PowerDNSは, PowerDNSAdmin

を使用することでバックエンドにある mysqlを webイン

ターフェスで管理できることから選択した. また, 同じ

DNSである BINDよりも高速に動作することも理由とし

て挙げられる. 監視サーバで使用した Zabbixは, 収集した

データをすべてデータベースに保存できることから選択し

た. Zabbixを監視サーバとして別のマシンとして配置した

理由としては, DNSサーバが落ちた際でも監視を続けるこ

とができ, ネットワークの送受信量の送信を行っているた

め送信ができなかった際に DNSサーバに問題があると判

断できるため配置した.

5. 評価と分析

通常の DNSラウンドロビンとスマートロビンを組み込

んだ DNSラウンドロビンを行った際に起きる負荷の偏り

を Containerにかかったネットワークの送受信量をグラフ

化して示す.

図 10にあるように送受信量を分布で表す.

図 10 評価の方法

CPUに負荷をかけて Zabbixで監視したグラフを図 11

に示す.

図 11 CPU に負荷をかけた際の監視

6. 議論

今回 docker 上ですべてのシステムを動かしていたが

docker上で動かすとコンテナを落とすことでデータが保

存されていないという問題は解決できなかった. 本実験で

は, 接続台数が少なく実際の環境とは違うため多くの台数

で行うとどのような結果になるのかわからない. また, 分

散先サーバは同一のスペックを想定しているが実際の環境

ではサーバのスペックは異なるため実用的ではないといえ

る. 本実験では Aレコードのみの登録を行っているが, 実

際の環境では他にも NSレコードやMXレコードといった

レコードが存在している. このことから, Aレコード以外

の情報が登録されていた際の処理についても考えなければ

日常的に使用することは難しいと言える.

7. おわりに

本件研究では, DNSラウンドロビンを用いて負荷分散を

する際に, 負荷が偏ることを課題とした. 負荷を割り振る際

に, 分散先サーバの性能や負荷の状態を鑑みずに登録され

ている順番に割り振ることで負荷が偏る問題が起こる. 負

荷の状態を考慮して負荷を割り振る必要がある. 監視サー

バを用い負荷の状態を取得することで登録されている順番

を入れ替え負荷の低いものを上位に, 負荷の高いものを下

位に置くことで負荷を均等にする手法を提案した. 本実験

では, ネットワークの送受信量を負荷の状態とした.
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