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TXTレコードを用いた仮想マシンが登録されている
ハイパーバイザー特定時間の短縮

鈴木 友也1 高橋 風太2 串田 高幸1

概要：東京工科大学コンピュータサイエンス学部クラウド・分散システム研究室では，学生が自由に使用
できるハイパーバイザーが 6台用意されている．仮想マシンの作成は自由であるため，仮想マシンの情報
が作成者本人以外に共有されていない．課題は，対象の仮想マシンがどのハイパーバイザーに登録されて
いるかわからないことである．提案方式として，すべてのハイパーバイザーから仮想マシンの情報を取得
し，データベースに登録し，DNSの TXTレコードに仮想マシンのデータベースから取得したレコードの
IDと仮想マシンのホスト名を登録する．基礎実験として 9人がハイパーバイザーのダッシュボードにアク
セスし，対象の仮想マシンを見つけるまでの時間とアクセスしたハイパーバイザーの数を計測した．対象
の仮想マシンを見つけるまでのハイパーバイザーへのアクセス回数は最も少なくて 2回，最も多くて 9回
だった．また，対象の仮想マシンを見つけるまでの所要時間は，最も短くて約 62秒，最も長くて約 322秒
だった．評価方法として，ハイパーバイザーのダッシュボードにアクセスし，提案方式を用いる場合と用
いない場合の対象の仮想マシンを見つけるまでにかかる時間を比較する．

1. はじめに
背景
ハイパーバイザーを利用することで，単一の物理コン

ピュータ上で複数の独立した OSを同時に実行することが
できる [1]．ハイパーバイザーによって作成された仮想化
したコンピューターを仮想マシンという．ハイパーバイ
ザーには，2つのタイプがある [2]．タイプ 1のハイパー
バイザーはその下に OSを持たず，代わりに仮想マシン間
でシステムリソースのスケジューリングと割り当てを行
う [3, 4]．タイプ 2のハイパーバイザーは，ホスト OSが
I/Oデバイスのサポートやメモリ管理のサービスを提供す
る [4,5]．東京工科大学コンピュータサイエンス学部クラウ
ド・分散システム研究室（Cloud and Distributed Systems

Laboratory，以後 CDSLとする）には，学生が自由に使用
できるハイパーバイザーが 6台用意されている．使われて
いるのは，VMware ESXiであり，タイプ 1のハイパーバ
イザーである [6, 7]．仮想マシンの作成は自由であるため，
仮想マシンの情報が作成者本人以外に共有されていない．
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Domain Name System（以後 DNSとする）は，ドメイ
ン名を対応するマシンの IPアドレスにマッピングするこ
とを主な機能としている [8–10]．DNSは，クエリを受け
取るとデータベースを参照し，レコード情報を返す．一般
的なレコードタイプに，Aレコード，CNAMEレコード，
MXレコード，NSレコード，PTRレコードがある [11]．
また，ドメイン名と文字列をマッピング TXT レコード
もある [12]．TXTレコードの使用用途に，Sender Policy

Framework（以後 SPFとする）がある．SPFは，新規登
録されたドメインの DNSトラフィックと TXTレコード
の内容，特にドメイン名のなりすまし防止プロトコルであ
る [13–15]．
DNSでは，再帰バグ，ゼロ応答バグ，サーバー障害検出

バグ，再送信タイマーの不具合が確認されている [16]．仮
想マシンは，新しく作成したとき，再起動したときに IP

アドレスが Dynamic Host Configuration Protocol（以後
DHCPとする）によって割り当てられる．DHCPによっ
て IPアドレスが割り当てられると，Dynamic DNS（以後
DDNSとする）によって DNSに登録される．仮想マシン
に IPアドレスが割り当てられない，名前解決ができない
という不具合が起きる．図 1 に不具合が疑われる際の対
応を示す．ユーザーが仮想マシンに不具合を確認したら，
CDSL の DNS の管理者は，その不具合がどこにあるか，
本当に不具合が起きているか，確認する．図 1では，ユー
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図 1 不具合が疑われる際の対応

ザーが test-vm3という名前の仮想マシンの名前解決がで
きないことを確認したため，DNSの管理者に不具合の確
認を依頼している．DNSの管理者は不具合の確認として，
DNSに対する DNSクエリの送信，対象の仮想マシンに対
する ICMPパケットの送信，ハイパーバイザーのダッシュ
ボードへのアクセスを行う．

課題
課題は，対象の仮想マシンがどのハイパーバイザーに登

録されているかわからないことである．図 2に課題の概要
を示す．不具合が疑われる際に，DNSの管理者は，ハイ

図 2 課題の概要

パーバイザーのダッシュボードにアクセスし，仮想マシン
の状態を確認する．CDSLでは，ハイパーバイザーを 6台
使用している．仮想マシンの作成は自由であるため，仮想
マシンの情報が作成者本人以外に共有されていない．DNS

の管理者は，不具合が疑われている仮想マシンが作成され
ているハイパーバイザーのダッシュボードにアクセスする
ために，アクセスする必要のないハイパーバイザーにアク
セスすることになる．

各章の概要
第 2章の関連研究では，関連する既存研究を述べる．第

3章の提案では，課題を解決する提案方式，ユースケース・
シナリオの説明をする．第 4章の実装では，実装方法の説
明する．第 5章の実験では，実験環境，実験結果の分析の
説明をする．第 6章の議論では，提案方式の議論をする．
第 7章の結論では，全体をまとめる．

2. 関連研究
TXTレコードのクエリを分析し，ボットネット通信を検

出する方法について述べた研究がある [17]．この研究では，
約 550万の TXTレコードのクエリを 3か月以上にわたっ
て取得し，分析している．無料のサードパーティセキュリ
ティチェックWebサイトである「Virustotal.com」を使用
し，TXTレコードの目的が未確認のクエリを分析した．そ
の結果，悪意のある通信に関与している可能性のある一意
の宛先 IPアドレスを 330件検出した．ボットネット通信
を検出するには，人間のオペレーターが「未確認」の TXT

レコードのクエリをチェックする必要がある．この研究の
結果では， 1日に約 13.2個の IPアドレスをチェックする
必要があるが，これは多くの組織にとって許容できる量で
ある．この研究は，TXTレコードのセキュリティに関し
て述べている．TXTレコードの新しい使い方や，仮想マ
シンの管理については述べていない．
セキュリティへの影響に焦点を当てた，TXTレコードの

構造について述べた研究がある [18]．この研究では，Open-

INTELを使用し，データセットを分析している．TXTレ
コードの構造化されていない部分を調査し，セキュリティに
影響を与える可能性のあるTXTレコードの使用法を明らか
にしている．1文字の TXTレコードが「CONFLUENCE-

NETWORK-INC」（AS 40034）のネットワークから発信さ
れていることを示されいる．このネットワークはマルウェ
アを拡散することで悪名高く，その IPアドレスの多くは
多数のブラックリストに掲載されている．また，セキュリ
ティ上問題のあるミスをしている TXTレコードも確認さ
れている．秘密鍵が登録されている TXTレコードが存在
した．悪意のあるコマンドを含んでいる TXTレコードも
確認された．この研究では，悪意のある TXTレコードの
存在を分析しているが，TXTレコードの新しい使い方や，
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仮想マシンの管理については述べていない．
ネットワーク運用サービスの中断を引き起こす可能性の

ある問題である，人為的な設定ミスによる DNSレコード
と IPアドレスの競合の両方を回避するためのプロビジョ
ニングメカニズムを提案している研究がある [19]．仮想マ
シンはサーバーとして運用され，静的に IPアドレスが与
得られることを想定している．一意の名前レコードと一意
のネットワークアドレスを用いて，一意の識別子を仮想マ
シンに与える．一意の識別子をもとに，仮想マシンの作成
時に DNSサーバーに接続し，DNSレコードを自動的に更
新する．データルームまたはクラウドアーキテクチャに，
数千の管理対象のサーバーとなる仮想マシンがあることを
ユースケースとしている．このような量の仮想マシンを人
間が介入して管理すると，エラーや大幅な遅延が発生する．
この研究の提案では，各仮想マシンの DNSレコードを手
動で管理する必要がなくなり，DNSレコードの重複やエ
ラーがなくなる．しかし，DNSレコードのみで管理してい
るため，仮想マシンに関する他の情報を登録することがで
きない．
統合された情報通信技術環境向けの統合サーバーネット

ワークリソース管理を提案している研究がある [20]．一時
的なネットワーク情報を活用して仮想マシンを移行し，結
果として生じるトラフィックダイナミクスのネットワーク
全体の通信コストを最小限に抑える，仮想マシン管理用の
ソフトウェア定義ネットワークベースのオーケストレー
ションフレームワークを紹介している．特にコストが高く
輻輳が発生しやすいデータセンターの集約層とコア層で，
ネットワーク全体の通信コストを削減することが示されて
いる．その結果，実験では輻輳が大幅に軽減され，全体の
スループットが 6倍以上増加し，仮想マシンの 50％未満
を移行することで 70％以上のコスト削減が実現している．
仮想マシンを移行するため，移行できない環境では使うこ
とができない．

3. 提案
提案方式
提案の概要を図 3に示す．ハイパーバイザーから仮想マ

シンの名前，ホスト名，IPアドレスを取得する．データベー
スに，仮想マシンの名前，ホスト名，IPアドレス，UUID，
作成者，ハイパーバイザーの名前を登録する．UUIDは，
ハイパーバイザーの IPアドレスと Vmidを組み合わせて
決定する．仮想マシンの名前には，作成者の学籍番号必ず
入っている．そのため作成者は，仮想マシンの名前から
判断する．DNSには，TXTレコードとして UUIDとハイ
パーバイザーの名前を登録する．DNSの管理者は，DNS

クエリを送り，Aレコードと TXTレコードを受け取る．
図 4 に UUID の取得方法を示す．UUID は，ハイパー

バイザーの IPアドレスの第 4オクテットと Vmidを組み

図 3 提案の概要

図 4 UUID の取得方法

合わせて決定する．図 4では，ハイパーバイザーの IPア
ドレスは 192.168.100.22，Vmidは 15となっているため，
UUIDは 2215となる．

ユースケース・シナリオ
CDSLで DNSの管理者が仮想マシンに不具合の確認を

依頼される場面をユースケースとする．不具合の確認の
依頼を図 5に示す．CDSLの学生をユーザーとしている．
ユーザーが仮想マシンに不具合を感じ，DNSの管理者に不
具合の確認を依頼する．
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図 5 不具合の確認の依頼

DNSへの問い合わせを図 6に示す．不具合の確認を行う

図 6 DNS への問い合わせ

ために，DNSの管理者は対象の仮想マシンに関して，DNS

に問い合わせを行う．DNSは，Aレコードと TXTレコー
ドを返答する．Aレコードでは，IPアドレスを確認する．
TXTレコードでは，仮想マシンの UUIDとハイパーバイ
ザーの名前を確認する．
図 7に対象のハイパーバイザーのダッシュボードにアク

セスする図を示す．DNSの管理者は，TXTレコードから

図 7 対象のハイパーバイザーのダッシュボードにアクセス

取得したハイパーバイザーの名前を参考にダッシュボード
にアクセスする．

4. 実装
提案方式をもとに Python3.12.3を使用したソフトウェ

アを作成した．提案ソフトウェアとデータベースを実装す
るための Ubuntu 24.04をインストールした仮想マシンを
作成した．データベースは，MariaDB 10.11.8を使用した．
テーブルのスキーマをコード 1に示す．レコードには，id，

コード 1 テーブルのスキーマ
1 CREATE TABLE tbl_nm (

2 id INT AUTO_INCREMENT ,

3 uuid INT NOT NULL ,

4 vmname VARCHAR (255) NOT NULL ,

5 hostname VARCHAR (255) DEFAULT NULL ,

6 ipaddress VARCHAR (255) DEFAULT NULL ,

7 created_by VARCHAR (255) NOT NULL ,

8 esxi VARCHAR (255) NOT NULL ,

9 PRIMARY KEY (id, uuid)

10 );

uuid，vmname，hostname，ipaddress，created by，esxiの
項目がある．PRIMARY KEYとして，idと uuidを設定
した．idはレコードごとの番号，uuidは仮想マシンに与
える固有の番号，vmnameは仮想マシンの名前，hostname

は仮想マシンのホスト名，ipaddressは仮想マシンの IPv4

アドレス，created byは仮想マシンの作成者，esxiはハイ
パーバイザーの名前を示す．
図 8に実装の概要を示す．提案ソフトウェアの処理は，

(1)から (3)の三段階に分けられる．以下に (1)から (3)の
詳細を示す．

図 8 実装の概要

( 1 ) 仮想マシンから SSHし，vim-cmdコマンドを実行す
る．まず，‘vim-cmd vmsvc/getallvms‘を実行しハイ
パーバイザーに登録されているすべての仮想マシンの
リストを取得する．このコマンドで，Vmidを取得し，
‘vim-cmd vmsvc/get.guest {Vmid}‘を実行する．仮想
マシンの情報を取得し，必要な情報を取り出す．

( 2 ) データベースに仮想マシンの情報を登録する．情報に
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は，uuid，vmname，hostname，ipaddress，created by，
esxiが含まれる．

( 3 ) DNSにハイパーバイザーの名前と uuidをTXTレコー
ドとして登録する．

5. 実験
実験環境
ハイパーバイザーは，VMware ESXi 8.0U2を 6台使用し

た．各ハイパーバイザーには，plum，jasmine，rose，lotus，
violet，mintという名前が付けられている．plumには 14

台，jasmineには 44台，roseには 20台，lotusには 25台，
violetには 23台，mintには 16台の仮想マシンが登録され
ている．9人がハイパーバイザーのダッシュボードにアク
セスし，対象の仮想マシンを見つけるまでの時間とアクセ
スしたハイパーバイザーの数を計測した．

実験結果と分析
基礎実験の結果を図 9に示す．左軸に対象の仮想マシン

を見つけるまでの所要時間，右軸に対象の仮想マシンを見
つけるまでのハイパーバイザーへのアクセス回数，下軸に
実験の対象者を示す．対象の仮想マシンを見つけるまでの
ハイパーバイザーへのアクセス回数は最も少なくて 2回，
最も多くて 9回だった．また，対象の仮想マシンを見つけ
るまでの所要時間は，最も短くて約 62秒，最も長くて約
322秒だった．

図 9 基礎実験の結果

評価実験計画
ハイパーバイザーのダッシュボードにアクセスし，提案

方式を用いる場合と用いない場合の対象の仮想マシンを見
つけるまでにかかる時間を比較する．

6. 議論
本提案方式では，仮想マシンの情報をデータベースに登

録する．仮想マシンの情報を得るためには，データベース

を参照する．データベースそのものに不具合が起きた場
合，仮想マシンの情報を得ることができない．データベー
スの冗長化やバックアップの作成により，不具合に対応す
ることができる．
DNSに DNSクエリを送信し，TXTレコードの情報を

取得し，仮想マシン情報のデータベースを参照する．DNS

に DNSクエリを受けつけない不具合が発生した場合，仮
想マシン情報のデータベースのレコードの IDを取得でき
ない．DNSを冗長化することで，不具合に対応し TXTレ
コードを取得できる．
DNSのキャッシュが残っている場合，レコードの更新

が即座に行われない．キャッシュのクリアや Time to Live

を短く設定することで対応できる．
提案ソフトウェアを実行した際に登録されている仮想マ

シンしかデータベースに登録されない．新しく仮想マシン
が作成された際に提案ソフトウェアが自動で実行されるよ
うにすることで，データベースを更新することができる．

7. おわりに
CDSLでは，学生が自由に使用できるハイパーバイザー

が 6 台用意されている．仮想マシンの作成は自由である
ため，仮想マシンの情報が作成者本人以外に共有されてい
ない．課題は，対象の仮想マシンがどのハイパーバイザー
に登録されているかわからないことである．提案方式とし
て，すべてのハイパーバイザーから仮想マシンの情報を取
得し，データベースに登録し，DNSの TXTレコードに仮
想マシンのデータベースから取得したレコードの IDと仮
想マシンのホスト名を登録する．基礎実験として 9人がハ
イパーバイザーのダッシュボードにアクセスし，対象の仮
想マシンを見つけるまでの時間とアクセスしたハイパー
バイザーの数を計測した．対象の仮想マシンを見つけるま
でのハイパーバイザーへのアクセス回数は最も少なくて 2

回，最も多くて 9回だった．また，対象の仮想マシンを見
つけるまでの所要時間は，最も短くて約 62秒，最も長く
て約 322秒だった．評価方法として，ハイパーバイザーの
ダッシュボードにアクセスし，提案方式を用いる場合と用
いない場合の対象の仮想マシンを見つけるまでにかかる時
間を比較する．
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