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マイクロサービスにおけるサービス間メッシュ型アーキテク
チャ上でのキューレベルでのサービスステータス管理手法

飯島 貴政1,a) 串田 高幸1

概要：マイクロサービスの欠点としてあげられるロールバックの処理時間を縮小を図るため,データ通信レ

イヤーを拡張し，各サービスのキューの状況とリソースの残り状況をサービスメッシュのネットワークを

利用して共有することで,すべてのマイクロサービス全体の冗長なロールバックとリトライを減少させリ

ソースの効率化を図る.

1. はじめに

1.1 背景

昨今の ITサービスでは物理的なサーバの管理をAmazon

やGoogleなどのベンダーに任せ,ユーザー側では物理的な

問題を気にする必要のないクラウドサービスが主流になり

つつある [1].Kubernetesや Istioというクラウドアーキテ

クチャに関わるサービスがオープンソースで開発されてい

る.また,クラウド上でのインフラストラクチャが主流にな

るにつれて,従来までの１つのサーバーで全ての処理を行う

モノリシックなサービスから一つ一つが細かく別れるマイ

クロサービスへとシステムのアーキテクチャが変容してき

た [2]. しかし,一つ一つのサービスが細かくなったことで,

問題の発見は容易になったがそれぞれの実装の仕方や実装

に用いるプログラム言語が違ったり,ネットワークのアクセ

ス手法が従来のモノリシックなサービスに比べてデータの

一貫性の確保や個別のリソース管理を配慮する必要がある.

マイクロサービスにおける一貫性についてはデータが巨大

化する際に回避できない問題である [3][4][5]．本論文では，

２つのギャップを埋める手法を研究し,高可用性やスケー

ラビリティなどに優れているクラウドサービスの欠点を少

なくする研究をする．クラウドサービスにおいてそれぞれ

のマイクロサービスの統合監視のアーキテクチャにサービ

スメッシュがある．[6]これは近年のマイクロサービスの

デプロイにはよく用いられる．これはそれぞれのマイクロ

サービス間における通信をソフトウェアの実装とは関係な

く導入することができる．サービスメッシュのミドルウェ

アとして知られる Istioでは Lyftが開発した Sidecar-proxy
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である Envoyと連携することで Kubernetesを用いてデプ

ロイされている環境で Control planeと data planeをサー

ビスに上乗せする形で実装することができる [7] ．Istioで

提供される機能を以下に挙げる.

• マイクロサービス間のネットワークのルーティング
• 通信の暗号化
• メッシュ内のサービスの監視
• ロードバランシング
マイクロサービス間のネットワークのルーティングにおい

てはこれまでのマイクロサービスはそれぞれのサービスは

疎結合であったがサービスごとに連携するサービスを手動

で入力する.例として，商品を販売する ECサイトを構築

したとする．既存のマイクロサービスにのデプロイ例を図

1に示す．

図 1 Micro Service Architecture

サービスは大きく 4つと外部 APIに別れている．

• 商品を購入するページ/フロントエンド部分を担当す

るサービス 1

• フロントエンドから送信された処理を APIに転送す

るサービス 2

• 決済の処理を実行する外部 API

• API Server送信された処理を実行するサービス 3

• 購入履歴をデータベースに保存するサービス 4
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上記のサービスの例ではサービス 1,2,3,4が一方的な流れ

で HTTP APIを通して通信している．そのため，サービ

ス 2は 1のサービスを，同様にサービス 3は 2,1の状態を

調べることはできない．Istioはサービスの入り口と出口

にプロキシを挟み，HTTPでサービスのイベントを送信す

る際に Envoyに判別できるヘッダーを付与することがで

きる．これにより実際にサービスのイベントが発生した際

に情報を付加することが可能になる．また，中身の処理を

空にして Envoyをトリガーさせるヘッダーのみを送信す

ることが可能になった．サービスの監視についてはそれぞ

れのサービスの内側で測定する仕組みを作る必要があった

が Istioを導入することにより，EnvoyがKubernetesクラ

スター上のサービスに上乗せする形でクラスターが実行さ

れる．これにより上記に示したサービス間における通信が

ネットワーク経由になったことによるデメリットが軽減さ

れた．図 1のサービスに Istioを導入した際のアーキテク

チャを以下の図２に示す．

図 2 Istio Architecture

1.2 課題

Envoyではプロキシという特性上，サービスのステータ

スの共有タイミングが外部サービスとの通信タイミングに

なる.図 1に示されるように，通信時に必ずネットワーク

経路で Envoyを通過するため，サービスが他のサービスと

の通信を行う際にリソースの状況をサービスメッシュに共

有することが可能である．長時間実行するジョブなどでは

リソースの状況などは次のキューに入るまで共有されない.

長時間実行するジョブなどではクラウドリソースを長時間

拘束することもあるため，ジョブを実行した後にサービス

のリソースを随時確認する必要がある．また，一つのサー

ビスで障害が発生した際にその処理に関わるキューすべて

が正しく行われているかを確認する必要がある．本研究の

目的はクラウドサービス上のマイクロサービスを維持する

上でかかるエンジニアの監視や制御に要する時間を削減し,

実装を抽象化してパッケージする事で新しくクラウドを設

計する際にサービスごとにステータスを共有する仕組みを

簡単に入れる事で適切なリソースのプロビジョニングによ

る維持する事へのコストダウンを図る. 実際のシナリオで

はデプロイメントが運用コストによって制約されることが

挙げられている [8]．クラウド上のリソースの状態をリアル

タイムで取得し，管理することはそれらの制約内にサービ

スをデプロイした際にリソースに負荷がかかる際でもダウ

ンタイムの緩和や，障害の予防に効果を発揮する. ハイブ

リットクラウドやマルチクラウド環境下ではコストの削減

策がそれぞれのベンダーに依存する形になる [9]．クラウ

ドリソースの節約は信頼性を最重要に据えるサービス (例:

バックアップ, 障害対応サイト)以外では経常のコストを削

減できるため有用である．そのため，ベンダーに依存しな

い形でのリソース削減が望ましい．また，マイクロサービ

ス内のサービスにおいて障害が発生した際にイベントのリ

トライを実行する機能を見直し，各マイクロサービスごと

のイベントレベルのでのステータスをネットワークに共有

することでサービスにおける冪等性を担保する. 現状のマ

イクロサービス間のデータの共有方法では特定のノード間

についてのみ通信することが多いがより透過性を持たせる

ためにサービスのステータスを全ノードからアクセスさせ

る必要がある.

2. 関連研究

Envoyを用いたMeina Songらの研究では，障害検知の

際に実装部分である Application Layerと Envoyがデプロ

イされる Proxy Layer, 新たに Zipkinや Jeagerを用いた

Data Analyzer layerを作成し，Envoyから得られるデータ

を用いて障害検知を行う仕組みが提案されている．この方

法では Istioとは別にData Analyzer layerを用いることで，

Istioの強みである導入への難易度が高くなってしまってい

る [10]．本研究ではそれぞれのサービスの状況を監視し，

関連するサービスを見に行く Repoterを Istioの Control

plane, Envoyの一部にネイティブで組み込むことに繋がっ

た．サービスメッシュ上の監視及び制御トラフィックにつ

いての研究では，マイクロサービスアーキテクチャにおけ

るサービス間での相互監視においてデータにおいて監視及

び制御トラフィックについてはアプリケーションテナン

トとは分離してデプロイすることは困難であり，これによ

りセキュリティ上の問題が発生する可能性があるとして

いる [11]．これに対して監視および制御用のデータに関し

ては Envoy側に同期させるが，アプリケーションテナン

トは経路に入らないデザインを提案している．本研究にお

いてはイベントデータを取得するという特性上，完全にア

プリケーションテナントと監視/制御用テナントを分離す

ることはできなかった．本論文ではイベントの生データか

ら Proxy側で抽出するのではなくアプリケーション側で

イベントのステータスを予め定義することで監視/制御用

のデータを暗号化可能かつ既存のパフォーマンスを損なわ

ないこのモデルを使用した．クラウドサービスにおけるリ

ソースプロビジョニングに対する研究は Cloud brokerを
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用いてプロビジョニングを行う手法,スケジューラーを用

いてプロビジョニングを行う手法がある [12][13]．しかし，

監視及びデプロイするモジュールをサービスネットワーク

の外に実装しているため外部のプロビジョニング計算サー

バにアクセスすることを考慮する必要がある．しかしこれ

らをサービスとはコンポーネントが独立している各サービ

スの Envoyから Istioの Control planeに報告するモデル

をサービスメッシュに統合することで，外部との通信の追

加実装が不必要となる．ネットワーク内でのプロビジョン

グ意思決定を行うことでより素早い意思決定と外部サービ

スに依存しないプロビジョニング体制を構築できる．

3. 提案

3.1 サービスメッシュ内でのリソースの共有

従来の Istio ではサービス間での通信を Envoy を経由

することで Control planeにリソースの状況を共有してい

た [14]．しかしこの方法ではサービスが複数あった際に，

処理は依存していないが，リソースの使用状況について関

連がある場合に検出することが難しい．また，処理が行わ

れていない際のリソースについてのステータスを確認す

ることができない．また現状サービスからサービスに一度

APIを通して通信してしまうとイベントごとのリソース消

費量は一貫して取得することは困難である. 本論文ではイ

ベントまたはジョブキューレベルでのマイクロサービスの

それぞれのリソース使用量を共有するプログラムを提案す

る．データ通信レイヤーとは別に各サービスのキューの状

況とリソースの残り状況とは別のネットワークとしてメッ

シュ状に作成されたネットワークで共有することで，すべ

てのマイクロサービス全体の冗長なロールバックとリトラ

イを減少させリソースの効率化を図る．

3.1.1 手法 1 サービスメッシュにおけるリソース共有レ

イヤーを新たに作成

この手法では，従来の Istio,Envoyとは別のネットワー

クレイヤーを新規作成することで 1 秒間に 1 回など，高

頻度なリソース共有においてもメインのデータ通信ネット

ワークに影響を与えることなくそれぞれのサービスのリ

ソース状況を得ることができる．アーキテクチャのイメー

ジを以下の図 2に示す．この手法の課題であり後述する手

法に劣るところは Istioの持つ導入の容易さを失うことで

ある．Envoyは Applicationが実装されているコンテナと

同じ Podに配置され，入力の portを envoyを通してから

envoyによって実装部分へ転送されたのち，実装部分の出

力から envoyを通して別サービスに出力される．これらは

同じ Pod,ネットワークで構成されていることから既存の

Kubernetesの環境を変えずに実装できた．しかしサービ

スと同じネットワーク上でサービスのイベントやジョブの

キューレベルのリソース状況を共有することは既存のネッ

トワークの帯域幅の減少,及びピーク時には輻輳も考えられ

る．このため，メインサービスのデータの通信層とはネッ

トワークを分離させる必要がある．ネットワークを分離し

たことでメインサービスのネットワークの帯域幅を減少さ

せる恐れはなくなったが，ステータス共有レイヤーを作成

するには新たなネットワーク，リソースを監視するノード

を用意する必要があり，既存の環境とほとんど変わらずデ

プロイできる Istioと Envoyの利点が失われてしまう．こ

の提案の全体のアーキテクチャを以下の図 3に示す．

図 3 ステータス共有レイヤーを追加したアーキテクチャ

また，この手法ではノード数を１つ増やした際にステー

タス共有用のコンテナも増えるため，サービスが一つ増え

た場合にはネットワークの経路が既存のサービス数分増加

してしまう．後述の手法と異なるところはサービス本体の

ネットワークとは別のネットワークでステータス共有をお

こなうため，その分のネットワークの構築の手順が複雑化

する．そのため，クラウド上にデプロイするサービスメッ

シュではこの手法を使用すべきではない．しかし，この手

法で用いたサービスのデータ層とは別のネットワークでイ

ベント情報を取得する手法はステータスの共有回数を増や

したとしてもアプリケーションの負荷を全く増大させない

ので大規模システムには導入を検討すべきである．

3.1.2 手法 2 サービスメッシュにおけるステータス共有

レイヤーを Envoyを拡張して実装

この手法では既存の Envoyを拡張し，サービスのイベ

ントにおけるイベントやキューレベルでのロギングとメッ

シュネットワークへのイベント処理状況の共有を行う．こ

れにより，ステータス共有専用のネットワークやコンテナ

を用意する必要はなくなるためサービスへの導入にあたり

Istioとは別に用意する必要はなくなる．この手法のメリッ

トを以下に挙げる．

• 既存の構成を変更させずにステータスを共有可能
• マイクロサービス間におけるにネットワークを再利用
できる

この提案の全体のアーキテクチャを以下の図 4に示す．
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図 4 Envoy を拡張するアーキテクチャ

3.2 Envoy拡張

既存のサービスの実行時に行われる通信の出力のヘッ

ダーにイベントのジョブ進行状況とリソース状況を挿入

する．出力の本体部分 (body)には当該イベントの詳細情

報をサービスが次のサービスへ APIのリクエストを送信

する前に Envoyを通過する際，Headerを Istioの Control

planeに送信する．また，サービスのイベントが新規に 1

分以内に発生していない場合，Envoyの Repoterが定期的

ジョブ監視データを Control planeに送信する．その際に

イベントごとに IDを付与し，関連するサービスを各サービ

スの Envoyの Reporterからの報告で Control planeがイ

ベント状況やサービス全体のキューの流れを自動で把握す

ることができる．すなわち，Reporterを起動して初期の段

階で数回イベントを発生させるだけで Reporterからの情

報をもとに時系列データ本システムがサービスの流れを記

憶することができる．障害が発生した際にもクラウドサー

ビスにおいてどこの段階でエラーが起こっているのでその

後の処理を実行せずにロールバックを始めるトリガーとし

て作用することが可能となる．各サービスの通信イメージ

を以下の図 5に示す．

図 5 コンポーネント同士の通信イメージ

4. 実装と評価

4.1 実装

Envoyの拡張として C++で実装する．Istio及び Envoy

は OSSであり，ローカルでのコード編集が可能であるた

め，手元で拡張した Envoyを Istioの Envoyに追加もしく

はオーバーライドし，Kubernetesクラスター上で実行さ

せる．Envoyは proxyとして既存のコンテナのアプリケー

ションへの入力と出力に介在する形でコンテナ同士の通信

が可能になる．Istioの Cloud Discoveryにより，同一ネッ

トワーク上に存在しているすべてのコンテナをリストと

して取得できる．つまりすべてのサービスついてもれな

くデータが得られることになるためである．実験環境は

ESXiを用いる仮想環境の上で動作する．以下に動作させ

るコンテナの一覧を示す．

4.2 実験環境

• Service1 (Webサーバ):nginx container, CPU x4,RAM

8GB

• Service2 (バックエンドサーバ):CPU x2,- RAM

8GB,VM(Java,spring)

• Service3 (DB 中継 API サーバ):CPU x2,- RAM

8GB,container(python)

• Service4(DB) 50gb (mongodb)

以上に拡張した Envoyを用いる設定にし，クラウドに

Istio導入済み Kubernetesクラスターをデプロイする．

4.3 評価

JMeterを用いたストレステストを行い．以下の観点か

ら結果を評価する [15]. 本研究と同じ課題を扱っている，

Data Analyzerを用いた提案の評価では提案機能の導入前

後のサービスの平均レスポンスタイムを評価している [10]．

本研究においては平均レスポンスタイムに加え，本研究の

アーキテクチャと Istioのデフォルト設定でのそれぞれの

各サービスの CPU使用率，メモリ使用率，ネットワーク

の輻輳,テスト完了時間を比較する．

5. 議論

今回の提案ではマイクロサービスにおける一貫性をサー

ビスメッシュを用いて実装する手法を提案した．将来的に

これらのモデルはテストされるべきであり，既存の手法と

のパフォーマンスの差を測定する必要がある．メッシュ内

におけるプロビジョニングに関しては Istioでデプロイし

た場合には Control planeコンテナが各サービスからのリ

ソース状況を高頻度で受信しつつモデルの計算を行うた

め，高負荷になることが推測される．そのため，サービス

メッシュ上のイベント数による負荷テストを予めデプロイ

c⃝ 2019 Cloud and Distributed Systems Laboratory 4



テクニカルレポート
CDSL Technical Report

後に自動で実行し，どのタイミングでどのサービスの負荷

が増大するかをテンプレートとして保存しておくことで，

計算時間の短縮につながると考える．また Control plane

部分での各サービスの Repoterからのログをもとにした関

連性のあるサービスの検出および失敗時における早期ロー

ルバック，次のサービスへの断片的なリクエストの防止に

ついては機械学習アルゴリズムである ADSを導入するこ

とでより高度なログ分析や異常検知を実装できると考えら

れる [16].しかし，その際にかかる ADS用に拡張されたコ

ンテナのコストを計算し，導入すべきかを検討する必要が

ある．

6. おわりに

本研究ではマイクロサービスにおけるサービス間でのイ

ベントレベルでのステータス共有手法について提案した．

これにより，マイクロサービスの欠点であったサービス全

体でのデータの整合性をイベントレベルで管理すること一

貫性が向上すると考えられる．また，1つのイベントが原

因のマイクロサービスの障害についてはサービスごとにイ

ベントの報告を Control planeに共有することでマイクロ

サービスにおいてどのステップで処理が失敗したかをト

レースできるようになると考えられる．本研究及び提案に

ついてはマイクロサービスアーキテクチャー (MSA)の導

入の障壁となる，障害が発生した際のオペーレーション削

減及びMSAを用いた大規模サービスにおける通常時のロ

グのトラッキング，分析について貢献すると考えられる．
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