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YAMLファイルを比較して生成したルールによる
Kubernetes Podのエラー原因の提示

田中 美帆1 小山 智之2 串田 高幸1

概要：Kubernetes上でアプリケーションを動作させるには，YAML形式の設定ファイルの記述が必要で
ある．YAML形式の設定ファイルの記述に誤りがあると，エラーが発生して Podの作成に失敗する．課
題は Podの起動時にエラーが発生した場合に，エラーの原因箇所の特定ができないことである．提案方式
では，YAML形式の設定ファイルにあるエラーの原因箇所を，ルールファイル内に書き込まれているルー
ルを使用し特定する．ルールには kubectl get podコマンドに含まれるステータス，kubectl describeコマ
ンドに含まれるイベント，起動に成功した場合と起動に失敗した場合の YAML形式の設定ファイルの差
分が含まれる．エラーの原因箇所の特定では，YAML形式の設定ファイルとルールを比較する．比較した
結果に該当するルールがある場合，そのルールをエラーの原因箇所と判定する．比較した結果に該当する
ルールがない場合，kubectl describe コマンドの結果の Events に含まれる単語を最も多く含むルールを
ルールファイルから求め，部分一致した結果として出力する．実験にはプロジェクト実習 II[IT・3]で集
めた YAML形式の設定ファイルのうち，kindが Podの 27個のファイルを使用した．27個のファイルを
20個のルール用 YAMLファイル (約 75%)と，7個の評価用 YAMLファイル (約 25%)に分けた．評価で
は，ルール用 YAMLファイルからルールを作成し，そのルールを使い評価用 YAMLファイルのエラーの
原因箇所を特定し検知率を算出する．結果として，実験を行った 7個の評価用 YAMLファイルのうち，3

個のファイルでルールからエラー原因箇所が特定された．残りの 4個のファイルではルールからエラー原
因箇所が特定されなかった．4個のファイルを対象とした原因の部分一致では，合計で 16箇所の原因箇所
を検知された．このうち正しく検知された箇所は 4箇所で、誤検知は 12箇所であった．

1. はじめに
背景
Kubernetesを使用してアプリケーションをコンテナで起

動したいときには，Podの起動が必要である．Kubernetes

とは，オープンソースのコンテナオーケストレーションシ
ステムであり，コンテナ化されたアプリケーションの管理
と拡張を自動化できる [1–5]．Podとは，Kubernetesでコ
ンテナを管理するための最小単位であり，アプリケーショ
ンのインスタンスを表すものである [6–10]．Podの作成に
は YAML形式の設定ファイルが必要である．Podが起動
していないとアプリケーションを使うことができない．ア
プリケーションを作成するために，Podを作成することは
できるが起動しないことがある．Pod が起動していると
きは Podのステータスが Runningになる．ステータスが
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Running以外のときは Podが起動していない．Podが起
動していない原因を特定するために kubectlコマンドを使
用し，作成することができた Podの状態を確認する作業が
ある．kubectlコマンドは，DeploymentやPodをはじめと
する Kubernetesのリソースを変更するために使用される
コマンドであり，Kubernetesで情報を取得したり構成を変
更したりするために使われる [11–15]．kubectlコマンドで
Podの状態を確認した後に，Podの情報を書き込んでいる
YAML形式の設定ファイルを書き直す作業がある．エラー
が起きてから解決するまでの作業を図 1に示す．はじめに，
YAML形式の設定ファイルを kubectl applyコマンドで適
用し Podを作成するが，Podのステータスが Pendingで
あり起動していない．次に，Podが起動していない原因を
特定するためにコマンドを実行する．Podの詳細情報を確
認するコマンドとして kubectl describe コマンドがある．
図 2に kubectl describeコマンドの実行結果の例を示す．
kubectl describeコマンドを実行し表示された Podの詳細
情報の例として，Podの名前として pod-pvc-test，Podが
作成されている namespaceとして test，優先度の Priority
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図 1 エラーが起きてから解決するまでの作業

として 0，Podがスケジュールされているノードがないた
め<none>，Podに含まれるコンテナの情報が Containers

以下のインデントが異なる部分，Pod のイベントログの
Events以下の部分がある．Podのイベントログが Events

で表示されている内容である．YAML形式の設定ファイル
を編集するコマンドとして vimコマンドがある．修正した
YAML形式の設定ファイルを Podに適用するためのコマ
ンドとして kubectl applyコマンドがある．Podのステー
タスを確認するコマンドとして kubectl get podコマンド
がある．kubectl get podコマンドを実行したとき，Podの
ステータスが Runningになっていると Podが起動してい
る．Podのステータスが Runningになるまで行う．
kubectl describeコマンドの実行結果には Eventsとよば

れる項目がある．Podに代表されるリソースの作成でエラー
が発生した場合には，Eventsにエラーメッセージとその原
因が出力される．図 3にEventsにエラー内容が表示されて
いる例を示す．この Eventsでは”c0a21151”という名前の
persistentvolumeclaimが見つからないというエラー内容で
あるため，エラーの原因箇所は persistentvolumeclaimを指
定している値である．エラー内容が分かる場合は，YAML

形式の設定ファイルで指定している persistentvolumeclaim

を確認し直せばよいことが分かる．

課題
課題は Podの作成は成功するが，アプリケーションの起

動に失敗しエラーが発生した場合に，エラー原因の特定がし
にくいことである．特定できない原因は，kubectl describe
コマンドの結果に含まれるEventsに原因を示すメッセージ
が出力されないためである．特にKubernetesの初学者は，
kubectl describeコマンドの出力内容にどのような情報が
書かれており，その内容のどこにエラー原因に関する情報

図 2 kubectl describe コマンドの実行結果の例

図 3 Events にエラー内容が表示されている例

があるのか分からない．そのためエラー原因を特定するの
に苦労する．図 4に Eventsにエラー内容が表示されない
例を示す．この Eventsの 2行目の「Warning BackOff 86s

(x20 over 5m57s) kubelet Back-off restarting failed con-
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tainer cassandra in pod cassandra-0 c0a21151(535d487d-

514f-423e-8a1f-78abba8bb9d7)」では，Pod内のコンテナ
が失敗して再起動を試みる際に，一定時間待機すること
の Back-off が適用されるというエラー内容である．この
結果に Pod の起動に失敗する理由が含まれない．その
ため，YAML 形式の設定ファイルのどこにエラーの原
因箇所があるのか分からない．この YAML 形式の設定
ファイルのエラーの原因箇所をソースコード 1 に示す．
ソースコード 1 の 7 行目にエラー原因がある．エラー
の原因箇所は，YAML 形式の設定ファイルの環境変数
を設定している envセクションの Cassandra クラスタの
シードノードを設定している値にある．7行目の値が”cas-

sandra0.cassandra.c0a22099b5.svc.cluster.local”ではなく，
”cassandra-0.cassandra.c0a22099b5.svc.cluster.local”だと
エラーにならない．この 2 つの値の異なる部分は，1 番
始めの部分のハイフンの有無である．図 4の Eventsには
エラー内容が含まれず，どこを直すのか分からない．

各章の概要
第 2章以降の概要は以下の通りとなる．第 2章では本稿

の関連研究について述べる．第 3章では本稿の課題を解決
するための提案方式について述べる．第 4章では提案方式
をもとに作成したソフトウェアの実装について述べる．第
5章では実験と提案方式についての評価を述べる．第 6章
では提案方式についての議論を述べる．第 7章では本稿の
まとめを述べる．

図 4 Events にエラー内容が表示されない例

ソースコード 1 YAML 形式の設定ファイルのエラーの原因箇所
1 env:

2 - name: MAX_HEAP_SIZE

3 value: 512M

4 - name: HEAP_NEWSIZE

5 value: 100M

6 - name: CASSANDRA_SEEDS

7 value: "cassandra0.cassandra.

c0 a22099 b5.svc.cluster.local"

2. 関連研究
アセンブリ言語で書かれたプログラムのエラーを検出

するツール作成の論文がある [16]．この論文で作成された
ツールのエラー検出対象はアセンブリ言語でありYAML形
式は対象ではない．セマンティックベースの言語でのコー
ドクローンによるバグの検出についての論文がある [17]．
この論文ではC，Java，Pythonの 3つの言語を検証対象に
しており YAML形式は検証対象に入っていない．N-gram

言語モデルを使用して Javaの構文エラーを特定する論文が
ある [18]．この論文で構文エラーを特定できる対象は Java

だけであり YAML形式は対象ではない．

3. 提案方式
提案として，YAML形式の設定ファイルにあるエラー

の原因箇所を，ルールファイル内に書き込まれているルー
ルを使用し特定する．ルールは次の 3つの要素から作成さ
れ，ルールファイルに書き込まれる．
• Podの作成に失敗する YAML形式の設定ファイルの

kubectl get podコマンドの出力結果に含まれるステー
タス

• Pod の作成に失敗する YAML 形式の設定ファイル
の kubectl describe コマンドの出力結果に含まれる
Events

• Podの作成に失敗する YAML形式の設定ファイルと
Podの成功する YAML形式の設定ファイルの差分

YAML形式の設定ファイルが kubectl applyコマンドで適
用された後，作成された Podが Runningにならないとき
に，ルールファイルを使用しエラーの原因箇所を特定し
ターミナルに表示する．提案方式の流れを図 5に示す．

図 5 提案方式の流れ
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表 1 ルールファイルの内容例
ステータス Events エラーの原因箇所

Pending
Warning

FailedScheduling …
claimName

Error Warning Failed … value

CrashLoopBackOff Warning BackOff … args

1○ 開発者が YAML形式の設定ファイルを kubectl apply

コマンドで適用する．Podが作成されるまで 5秒待つ．
2○ 作成された Podのステータスが Runningのときは既
に Podは起動しているため，YAML形式の設定ファ
イルを保存ディレクトリにコピーする．

3○ 作成された Podのステータスが Running以外のとき，
Podのステータスとルールファイルのルールに含まれ
るステータスを比較する．また，Podに関して kubectl

describeコマンドを実行した際の Eventsと，ルール
ファイルのルールに含まれる Eventsを比較する．ス
テータスと Eventsがどちらも一致する場合に，ルー
ルがあると判定する．

4○ ルールがない場合は，ルールファイルに似ているルー
ルがないか探し，検索結果の中から Podが起動してい
ない原因であるエラーの原因箇所を部分一致としター
ミナルに表示する．また，YAML形式の設定ファイル
を保存ディレクトリにコピーする．

5○ ルールがある場合は，Podが起動していない原因であ
るエラーの原因箇所をターミナルに表示する．

ルールファイルとルール
次にルールファイルの説明をする．Podが起動していな

いエラーの原因箇所を特定するためにルールファイルを作
成する．ルールファイルには作成されたルールが書き込ま
れ，書き込まれているルールを使用しエラーの原因箇所の
特定をする．ルールは，ステータスと Eventsと設定ファイ
ルの差分から取り出したエラーの原因箇所の 3つの要素で
構成されている．ステータスを含める理由は，ステータス
によって Podの現在の状態が分けられているため，状態か
らどこでエラーの種類を絞るためである．Eventsを含める
理由は，エラーの原因箇所を特定するために Kuberneetes

の知識のある人使われており，Podのログが書かれている
ため何が起こったのか分かるからである．設定ファイルの
差分を含める理由は，ステータスと Eventsが同一であれ
ば，YAML形式の設定ファイルの間違えた箇所が同じにな
ると想定したからである．
ルールファイルの内容の例を表 1に示す．ステータスと

Eventsとエラーの原因箇所で 1つのルールとなる．表 1の
1行目のルールはステータスが Pendingであり，Eventsが
Warning FailedScheduling …のとき，エラーの原因箇所は
claimNameになるルールである．

図 6 ルールとルールファイル作成方法

ルールファイルの作成方法
ルールとルールファイルの作成方法を図 6に示す．保存

ディレクトリとは kubectl applyコマンドが実行されるた
びに，実行されたYAML形式の設定ファイルがコピーされ
蓄積されていくディレクトリである．Podが Runningに
なるYAML形式の設定ファイルと PodがRunningになら
ない YAML形式の設定ファイルのどちらが kubectl apply

コマンドで実行された場合でもコピーされる．保存ディレ
クトリには YAML 形式の設定ファイルのみ保存される．
保存ディレクトリに PodがRunningになるYAML形式の
設定ファイルがコピーされたときに同じ名前の YAML形
式の設定ファイルがあるか検索する．起動しない Podの
YAML形式の設定ファイルがある場合は，ルールが作成さ
れる．
ルールを作成するために 2つの過程がある．1つ目の過

程は，Podが Runningにならない YAML形式の設定ファ
イルと起動する Podの YAML形式の設定ファイルを diff

コマンドで比較し差分を出す．差分からキーの部分のみを
取り出し，ルールのエラーの原因箇所とする．図 7は diff

コマンドの実行結果である．YAML形式の設定ファイル
をプロジェクト実習 II[IT・3]で収集し，2つの Nginxを
作成する YAML形式の設定ファイルを比較した．2つの
ファイルは，正しいファイルと間違えているファイルであ
る．図 7の 1行目と 4行目に比較したそれぞれのファイ
ルに書かれている差分が出力されている．図 7 では行の
差分に含まれるキーは「ClaimName」であり，これをルー
ルに記録する．この diffコマンドの実行結果からエラーの
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図 7 diff コマンドの実行結果

図 8 kubectl get pod コマンドの実行例

図 9 図 2 の Events の部分

原因箇所を求める方法を述べる．正しいファイルと間違え
ているファイルを比較した結果から，エラーの原因は行の
差分に含まれるものとする．この差分をルールに記録する
と，YAML形式のキーと値の両方がルールに含まれる．値
は YAML形式の設定ファイルごとに異なる値であるため，
ルールに含めると一致する YAML形式の設定ファイルの
件数が減る．そのため，行の差分から値を除いたキーの部
分のみルールに含める．
2つ目の過程は，起動していない Podの YAML形式の

設定ファイルを kubectl applyコマンドで Podを作成する
ことである．kubectl get podコマンドを使用し作成された
Podのステータスを取得し，kubectl describeコマンドを使
用し Eventsを取得する．kubectl get podコマンドの実行
例を図 8に示す．出力内容の SUTATUSの「Pending」の
部分が Podのステータスである．kubectl describeコマン
ドの実行例は図 2に示されている．図 2のEventsの部分を
図 9に示す．「Events」以下に書かれている部分が Events

の内容であり，「Message」の内容が Podの実行内容であ
る．この「Message」の内容をルールの Eventsとする．取
り出したステータスと Eventsとエラーの原因箇所でルー
ルを作成しルールファイルに書き込む．ルールファイルは
csv形式であるため，ステータスと Eventsとエラー原因箇
所の順に,（カンマ）で区切って書き込んでいる．保存ディ
レクトリに起動する Podの YAML形式の設定ファイルが
コピーされたとき同じ名前の YAML形式の設定ファイル
が無い場合はルールが作られない．

エラーの原因箇所の部分一致
エラーの原因箇所の部分一致は，ルールファイルに書か

れているルールの中から作成された Podのステータスと

図 10 提案ソフトウェアを使用した例

ルールのステータスが同じものを検索し，作成された Pod

の Eventsに含まれている単語がルールの Eventsにあるか
比較し，含まれている単語数が 1番多いルールから行って
いる．含まれている単語数が 1番多いルールのエラーの原
因箇所が部分一致したエラーの原因箇所となる．

ユースケース・シナリオ
Kubernetesを使用してアプリケーションを構築しよう

としている初学者が YAMLを勉強している状況を想定す
る．初めて Kubernetes を使用するため Kubernetes の知
識や経験がない．初学者は Podを作成することはできたが
起動しない．Podが起動していない原因を特定するために
kubectl get podコマンドや kubectl describeコマンドを実
行する．しかし，実行結果のどこにエラーの原因箇所が書
かれているのか分からない．提案ソフトウェアを使用した
例を図 10に示す．提案ソフトウェアを使用するとエラー
の原因箇所が分かる．エラーの原因箇所が分かるため，起
動しない Podの YAML形式の設定ファイルの間違えてい
る部分をすぐに修正することができる．修正した起動する
PodのYAML形式の設定ファイルを kubectl applyコマン
ドで再適用することで，起動していない Podを起動させる
ことができる．

4. 実装
ターミナルにエラーの原因箇所を表示するソフトウェア

を作成する．この提案ソフトウェアは Python3で作成す
る．ソフトウェアの設計を図 11に示す．提案ソフトウェア
である create-rule.pyは保存ディレクトリである keep-file

を監視している．保存ディレクトリに YAML形式の設定
ファイルをコピーするソフトウェアである copy-file.pyを
使用し追加する．保存ディレクトリに YAML形式の設定
ファイルが追加されると，追加されたことを提案ソフト
ウェアに伝える．提案ソフトウェアの処理内容の中にルー
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図 11 ソフトウェアの設計

ルファイルである rule.csvを使用する処理がある．rule.csv

はあらかじめ空の状態で作成しておく．提案ソフトウェア
はルールファイルにあるルールの検索やルールの取り出し
を要求し，ルールファイルは検索結果やルールを返す．ま
た，提案ソフトウェアは作成したルールをルールファイル
に書き込む．提案ソフトウェアは特定したエラーの原因箇
所をターミナルに表示する．

エラーの原因箇所のターミナル表示
ターミナルの表示はルールファイルにルールがあった

場合と，ルールがなく部分一致した場合の 2種類がある．
ルールファイルにルールがあった場合のターミナルの表示
の例をソースコード 2に示す．1行目に，「Status:」の文字
の後ろにルールにあるステータスを追加し表示する．2行
目に，「Error:」の文字の後ろにルールにある Eventsを追
加し表示する．3行目に，「YAMLファイルの keyが”」の
文字の後ろにルールにあるエラー箇所を追加し，その後ろ
に「”の部分を確認してください」という文字を追加し表
示する．
ルールファイルにルールがなく部分一致した場合のター

ミナルの表示の例をソースコード 3に示す．1行目に，「エ
ラーがある箇所を部分一致で探します」という文字を表示
する．2行目に，「YAMLファイルの keyが”」の文字の後
ろに部分一致したエラー箇所を追加し，その後ろに「”の
部分を確認してください」という文字を追加し表示する．

5. 評価実験
YAML形式の Podを作成するファイル内にあるエラー

の原因箇所をターミナルで指摘できたかの精度を評価す

ソースコード 2 ルールがあった場合のターミナルの表示例
1 Status: Pending

2 Error: Warning InspectFailed 5s (x2

over 5s) kubelet Failed to apply

default image tag "nginx;1.12":

couldn’t parse image name

"nginx;1.12": invalid reference format

3 YAMLフ ァ イ ル の keyが ” image:” の 部 分 を 確
認 し て く だ さ い

ソースコード 3 ルールがなく部分一致した場合のターミナルの表
示例

1 エ ラ ー が あ る 箇 所 を 部 分 一 致 で 探 し ま す
2 YAMLフ ァ イ ル の keyが ” image:” の 部 分 を 確

認 し て く だ さ い

る．収集した YAML形式の設定ファイルの 75%を使用し
あらかじめルールを作成する．その後収集した YAML形
式の設定ファイルの 25%を使用しエラーの原因箇所を特
定する実験を行う．このデータの分割にはホールドアウト
（Hold-out cross-validation）を使用した [19,20]．ホールド
アウトとは，効率性と簡便さで広く使われているクロスバ
リデーション手法である．データセットを訓練用とテスト
用に分け性能を評価する．YAML形式の設定ファイル内に
あるエラーの原因箇所を提案ソフトウェアはターミナルに
表示によって指摘できたのかを比較し，検知率を計算する．

YAML形式の設定ファイルの収集
評価実験にはプロジェクト実習 II[IT・3]で集めたYAML

形式の設定ファイルを使用した．プロジェクト実習 II[IT・
3]は，少人数のグループによる実習を行なうことで，サイ
ト・リライアビリティ・エンジニアリング（Site Reliability

Engineering, 以下 SREとする）と関連する知識とスキル
の習得を目的としている．SREは，Googleが最初に提唱
したシステム管理とサービス運用の方法論である．SRE

は，システムの信頼性に焦点をあてて，システム運用を正
しく設計することでシステム管理を効率化することによっ
て，システムの信頼性を高めることを目的としている．プ
ロジェクト実習 II[IT・3]は，SREの実習を通して実学に
もとづく専門能力，論理的な思考力と問題解決力を身に着
ける授業である．また，実習におけるグループワークと成
果発表を通してコミュニケーション能力を強化し実習結果
のレポート作成と報告を通して分析・評価能力も身につけ
る授業である．
プロジェクト実習 II[IT・3]は，受講している学生が 40

人おり，4 人 1 グループで作業するため 10 グループに
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図 12 作業環境の構成

分かれる．また，スチューデントアシスタント（Student

Assistant，以下 SAとする）の学部 4年生が 6人とティー
チングアシスタント（Teaching Assistant，以下 TAとす
る）の大学院生 2人と教授 1人で行っている．プロジェク
ト実習 II[IT・3]では，SA，TAと学生のグループごとに
作業環境があり，作業環境にはバーチャルマシン（Virtual

Machine，以下 VMとする）が 3つずつ用意されている．
プロジェクト実習 II[IT・3]の作業環境の構成を図 12に示
す．3つの VMの名前は，sreと 3桁のグループ番号と h，
t，sのどれかで決められている．VMの名前の h，t，sは
VMの役割で決められており，kubectlコマンドを実行す
る VMを hとし，マスターノードとして使用する VMを
tとし，Kubernetesクラスタのワーカーノードとして使用
する VMを sとしている．各 VMにはジャンプサーバー
に SSHで接続し，そこから各 VMに SSHで接続すること
で VMを使用することができる．ジャンプサーバーとは，
外部からアクセスされたとき直接，目的の VMにアクセス
することはセキュリティ面から危険であるため，中継サー
バーとして使用されるサーバーである．SSHとは，Secure

Shellの略であり，ネットワークを通じて別のコンピュー
タを安全に遠隔操作するためのプロトコルである．
YAML形式の設定ファイルの収集方法を図 13に示す．

グループ 1 からグループ 10 の学生が kubectl コマンド
を実行する sre001hから sre010hに my-kube.pyを配置す
る．my-kube.py は kubectl apply コマンドが実行される
と kubectl apply コマンドで適用された YAML形式の設
定ファイルを同 VM 内にある collect ディレクトリに cp

コマンドを使用してコピーする．SA，TAが使用できる h

の VMである sre000hで異なる VMから指定したファイ
ルをコピーする scpコマンドを実行し，グループ 1からグ
ループ 10の hの VMである sre001hから sre010hにある
collectディレクトリに格納されているファイルを sre000h

にある collectディレクトリにコピーする. sre000hにある
collectディレクトリにはグループ 1からグループ 10の学

図 13 YAML 形式の設定ファイルの収集方法

生が kubectl applyコマンドで適用したYAML形式の設定
ファイルが格納され収集できる．collectディレクトリに収
集した YAML形式の設定ファイルの例を図 14に示す．14

回の実習のうち 7回の実習で 1798個の YAMLファイルを
集めることができた．集めた YAML形式の設定ファイル
を格納したディレクトリで lsコマンドを実行したときの
表示はソースコード 4の通りとなった．lsコマンドとは，
YAML形式の設定ファイルを収集する際に，YAML形式
の設定ファイル名を学生が付けた名前に 学籍番号 日時を
追加し収集した．学籍番号は学生の個人情報であるため下
5桁を xにしている．
収集した YAML 形式の設定ファイルの kind をソース

図 14 YAML 形式の設定ファイルの例
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ソースコード 4 YAML 形式の設定ファイルの一覧表示の一部
1 ...

2 ingress-app-all_c0a22xxxxx_14 -11 -51.yaml

3 ingress-app-all_c0a22xxxxx_14 -13 -43.yaml

4 ingress-app-all_c0a22xxxxx_21 -32 -46.yaml

5 ingress-app-all_c0a22xxxxx_09 -57 -43.yaml

6 ingress-app-all_c0a22xxxxx_10 -02 -21.yaml

7 nginx-content_c0a21xxxxx_17 -10 -28.yaml

8 nginx-content_c0a21xxxxx_17 -11 -19.yaml

9 nginx-content_c0a21xxxxx_17 -30 -43.yaml

10 nginx-content_c0a21xxxxx_17 -31 -11.yaml

11 nginx-content_c0a21xxxxx_17 -37 -43.yaml

12 nginx-content_c0a21xxxxx_17 -55 -54.yaml

13 rbac_c0a21xxxxx_2024 -11 -09 -15 -33 -49.yaml

14 rbac_c0a21xxxxx_2024 -11 -09 -16 -42 -56.yaml

15 rbac_c0a21xxxxx_2024 -11 -09 -14 -17 -18.yaml

16 rbac_c0a21xxxxx_2024 -11 -09 -16 -56 -02.yaml

17 rbac_c0a22xxxxx_2024 -11 -09 -14 -18 -46.yaml

18 rbac_c0a22xxxxx_2024 -11 -08 -14 -35 -36.yaml

19 rbac_c0a22xxxxx_2024 -11 -08 -14 -35 -37.yaml

20 ...

コード 5に示す．kindでは，オブジェクトの種類の設定
を書く．各 YAML形式の設定ファイルの kindを一覧にす
るために grepコマンドと awkコマンドと sortコマンドと
uniqコマンドを使用した．grepコマンドは，指定された文
字列が含まれているファイルを表示する．オプションの-r

を付けると，サブディレクトリまで指定された文字列が含
まれているファイルがあるか確認する．awkは，プログラ
ミング言語であるが Linux コマンドとして使える．$NF
は最後のフィールドを指定する．ここでは，grepコマンド
で出力されるファイル内の最後のフィールドを出力してい
る．sortコマンドは，ファイルを並べ替える．uniqコマン
ドは，重複しているものを削除し 1つにする．実行したコ
マンドは 1行目の$の後ろに表示されている．各コマンド
は |（パイプ）で繋げられ，コマンド実行内容を次のコマ
ンドへ橋渡しされている．2行目以降は，収集した YAML

形式の設定ファイルにあった kindの設定値とその数であ
る．kindの設定値がMiddlewareが 741個，kindの設定値
が Ingressが 1個，kindの設定値が ServiceAccountが 403

個，kindの設定値が ConfigMapが 284個，kindの設定値
が Serviceが 262個，kindの設定値が ClusterRoleが 239

個，kindの設定値がDeploymentが 234個，kindの設定値
が Roleが 166個，kindの設定値が ClusterRoleBindingが
121個，kindの設定値がRoleBindingが 83個，kindの設定
値が Podが 29個，kindの設定値が Podに設定ファイルを
渡すことができるリソースが 14個，kindの設定値が Rule

が 3個，kindの設定値が Ingress-redirectが 2個，kindの

ソースコード 5 収集した YAML 形式の設定ファイルの kind

1 tanaka@sre000 h:~/collect-2/tecrepo$

grep -r "kind: " collect* | awk

’{print $NF}’ | sort | uniq -c | sort

-rn

2 741 Middleware

3 610 Ingress

4 403 ServiceAccount

5 284 ConfigMap

6 262 Service

7 239 ClusterRole

8 234 Deployment

9 166 Role

10 121 ClusterRoleBinding

11 83 RoleBinding

12 29 Pod

13 14 Podに 設 定 フ ァ イ ル を 渡 す こ と が
で き る リ ソ ー ス

14 3 Rule

15 2 Ingress-redirect

16 2 Configmap

17 2 configmap

18 1 PersistentVolumeClaim

19 1 PersistentVolume

20 1 IngressRoute

21 tanaka@sre000 h:~/collect-2/tecrepo$

設定値が Configmapが 2個，kindの設定値が configmap

が 2個，kindの設定値が PersistentVolumeClaimが 1個，
kindの設定値が PersistentVolumeが 1個，kindの設定値
が IngressRouteが 1個である．kindの各設定値の加算数
は 1798より大きくなるが，これは 1つの YAML形式の設
定ファイルで複数のリソースを作成しているファイルがあ
るからである．
本稿の実験で使用する YAML 形式の設定ファイルは

kindが Podのものである．12行目から，kindが Podで
ある YAML形式の設定ファイルは 29個であることが分か
る．29個のファイルの中には，ファイル名である学生が
付けた名前 学籍番号 日時の日時のみ異なるものがある．
ファイル名の日時のみ異なる複数のファイルは，1 個の
Runningになるファイルとその他の Runningにならなず
エラーが起きるファイルである．ファイル名の日時のみ異
なる複数のファイルは 1つのファイルのまとまりとする．
実験用 YAMLファイルの 29個の内 2個のファイルは，エ
ラーが無く Runningになるファイルであり，ファイル名の
日時のみ異なる他のファイルがないためファイルのまとま
りがない．ファイルのまとまりがない場合，ルールを作成
できないためルール用 YAMLファイルとして使用できず，
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エラーが無いため評価用 YAMLファイルとしても使用で
きない．2個のファイルは使用できないため実験用 YAML

ファイルから取り除き，実験用 YAMLファイルを 27個と
する．ルール用 YAMLファイルは実験用 YAMLファイル
の 75%とし，評価用YAMLファイルは実験用YAMLファ
イルの 25%とする．ルール用YAMLファイルは 20個とな
り評価用 YAMLファイルは 7個となる．

実験手順
ソースコード 5からMiddlewareが最も使われるように

見える．しかし本稿では，Kubernetesでアプリケーション
を動かすときに使用するリソースは Podであるため，kind
が PodであるYAML形式の設定ファイルで実験を行った．
収集した YAML形式の設定ファイルのうち，kindが Pod

のものを取り出し使用する．この取り出した YAML形式
の設定ファイルを実験用 YAMLファイルとする．実験の
手順を図 15に示す．

図 15 実験の手順

1○ 実験用YAMLファイルを，ルールを作成するもの（以
下，ルール用YAMLファイル）と，エラーの原因箇所
を特定する実験を行うもの（以下，評価用YAMLファ
イル）に分ける．このとき，ルール用YAMLファイル
は実験用 YAMLファイルの 75%とし，評価用 YAML

ファイルは実験用 YAMLファイルの 25%とする．
2○ ルールを作成するため，ルール用 YAMLファイルご
とに提案ソフトウェアを実行する．

3○ ルール用 YAMLファイルから提案ソフトウェアで作
成されるルールをルールファイルに書き込む．

4○ エラーの原因箇所を特定するため，評価用YAMLファ
イルごとに提案ソフトウェアを実行する．

5○ 提案ソフトウェアはエラーの原因箇所を特定するため
にルールファイルに書き込まれているルールを使用

表 2 作成されたルール
ステータス Events エラーの原因箇所

Pending

Warning Failed 3s kubelet

Failed to pull image

””nginxlatest””: failed to

pull and unpack image

””docker.io/library/

nginxlatest: latest””: failed

to resolve reference

””docker.io/library

/nginxlatest:latest””: pull

access denied

labels:

Pending
Warning Failed 3s kubelet

Error: ErrImagePull
app:

Pending
Warning Failed 3s kubelet

Error: ImagePullBackOff
containerPort:

Pending

Warning FailedMount 2s

(x4 over 5s) kubelet

MountVolume. SetUp failed

for volume ””html-volume””

: configmap ””nginx-helm-

configmap”” not found

name:

Pending

Warning FailedMount 2s

(x4 over 5s) kubelet

MountVolume. SetUp failed

for volume ””html-volume””

: configmap ””nginx-helm-

configmap”” not found

kind:

する．
6○ 提案ソフトウェアで評価用 YAMLファイルにあるエ
ラーの原因箇所を特定する．

評価用 YAMLファイルのうち，何個の YAML形式の設定
ファイルのエラーの原因箇所を特定することができたか，
特定されたエラーの原因箇所と YAML形式の設定ファイ
ルにあるエラーの原因箇所から検知率を計算する．

実験環境
プロジェクト実習 [IT・3] で使用している環境であ

る sre000h のＶＭで行う．sre000h の構成は，vCPU が
2Core，メモリが 6GB，ディスクが 50GBである．sre000h

に Python3の仮想環境を作成し，提案ソフトウェアを実行
する．仮想環境にインストールしたライブラリはwatchdog

である．

実験結果と分析
ルール用 YAMLファイルである 20個の YAML形式の

設定ファイルを時系列順に実行するために昇順に並べ，提
案ソフトウェアでルールを作成したところ，5つのルール
が作成され，ルールファイルに書き込まれた．作成された
ルールを表 2に示す．
次に，7個の評価用YAMLファイルで実験を行う．評価
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表 3 実験結果
ルールがあり
特定した
YAML ファイル

ルールがなく
部分一致した
YAML ファイル

評価用
YAML ファイル数（個）

3 4

割合（%） 43 57

図 16 ルールがあり特定した YAML ファイルの内訳

に使用するYAML形式の設定ファイルはエラーの原因箇所
を特定できる必要があるため，作成される PodがRunning

にならないものである必要がある．実験結果を表 3 に示
す．ルールがありエラーの原因箇所を特定できた YAML

形式の設定ファイルは 7個のうち 3個で約 43%，ルール
がなく部分一致した YAML形式の設定ファイルは 7個の
うち 4個で約 57%となった．ルールがありエラーの原因
箇所を特定できたものは全てエラー原因がある場所だっ
た．しかし，ルールがなく部分一致したものは部分一致し
たエラーの原因箇所が 4 個あり，エラーの原因箇所を正
解しているものと不正解のものがあった．ルールがあり特
定したものの内訳を図 16に示す．3個のファイルすべて
で特定したエラーの原因箇所は 1 個だった．エラーの原
因箇所の特定は複数のルールを特定することもあるが，1

個しか検出されなかった．特定されたエラーの原因箇所は
1 個だが，YAML 形式の設定ファイルには特定されたエ
ラーの原因箇所のキーが複数行にあった．同じキーが 1つ
の YAML形式の設定ファイルにある例をソースコード 6

に示す．ソースコード 6ではキーが nameの箇所が，4行
目の metadataの nameと 8行目の containersの nameと
12行目の volumeMountsの nameと 17行目の volumesの
nameの 4か所ある．YAML形式の設定ファイルでは階層
が異なる場合，同じキーを使用することができる．階層は，
木構造で作られているインデントごとに分かれている．そ
のため YAML形式の設定ファイルを修正するときに複数
個所を確認する必要があり，1箇所に特定しきることがで
きていなかった．ルールがなく部分一致したものの内訳を
図 17に示す．4個のファイルすべてで部分一致したエラー
の原因箇所は 4個ずつであり，合計で 16箇所の原因箇所

ソースコード 6 収集した YAML 形式の設定ファイルの kind

1 apiVersion: v1

2 kind: Pod

3 metadata:

4 name: pod-pvc-test

5 namespace: c0a21151 -test

6 spec:

7 containers:

8 - name: local-path-test

9 image: nginx-:stable-alpine

10 imagePullPolicy: IfNotPresent

11 volumeMounts:

12 - name: local-path-pvc

13 mountPath: /data

14 ports:

15 - containerPort: 80

16 volumes:

17 - name: local-path-pvc

18 persistentVolumeClaim:

19 claimName: c0a21151 -data1

図 17 ルールがなく部分一致した YAML ファイルの内訳

を検知した．部分一致した各 YAMLファイルに実際のエ
ラー原因が 1箇所あり，提案ソフトウェアが部分一致した
エラーの原因箇所は 1個が正解であり，3個が不正解だっ
た．検知した 16箇所の原因箇所の内，正しく検知された
箇所は 4箇所であり誤検知は 12箇所であった．
評価として，実験を行った 7個の評価用 YAMLファイ

ルのうち，ルールがありエラーの原因箇所を特定できたも
のの検知率は 4/4から 100%となり，ルールがなく部分一
致したものの検知率は (1× 4)/(4× 4)から 25%で，誤検
知率は (3× 4)/(4× 4)から 75%となった．

6. 議論
エラーの原因箇所を識別するために提案方式ではYAML

形式の設定ファイルのキーの部分をルールに含めた．識
別に使用する情報がキーの部分だけでは，1 個の YAML
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形式の設定ファイル内に検出されたキーが複数個あると，
エラーの原因箇所を 1箇所に特定できなかった．例えば，
nameの部分が重複しているためエラーの原因箇所を特定
するとき，ルールのエラーの原因箇所を階層まで含めるこ
とで，特定するエラーの原因箇所を 1箇所にする．階層は，
木構造で作られているインデントごとに分かれており，同
じ階層内では同じキーは使えないため 1箇所に特定できる．
提案手法では，kubectl describeコマンド内にあるEvents

でエラーの原因箇所が特定できない場合に，ルールファ
イルを使用しエラーの原因箇所を特定している．一方で，
kubectl describeコマンド内にある Eventsでエラーの原因
箇所が特定できる場合にも，ルールファイルを使用しエ
ラーの原因箇所を特定している．そのため，図 3をはじめ
とした本来は必要のない処理がよばれている．そのため，
Eventsにエラーの原因箇所が含まれている場合は Events

のエラーメッセージを使用し，Eventsにエラーの原因箇所
が含まれない場合はルールファイルを使用する．
ルールファイルにルールがない場合に，ルールファイル

に書かれているルールからエラーの原因箇所を部分一致
する．部分一致の方法は，ルールファイルに書かれている
ルールの中から作成された Podのステータスとルールのス
テータスが同じものを検索し，作成された Podの Events

に含まれている単語がルールの Eventsにあるか比較する．
その後，含まれている単語数が最も多いルールのエラーの
原因箇所を，エラーの原因箇所と判定する．仮に含まれて
いる単語数が最も多いルールが 2つ以上ある場合，それら
全てを部分一致した原因箇所と判定する．解決策はエラー
の原因箇所が 2個以上ある場合に，ルールファイルに書か
れているルールの中で作成されたのが最も新しいルールの
エラーの原因箇所を部分一致した原因箇所とする．そのた
めにルールを作成する要素に作成したときの日時を追加す
る．部分一致するエラーの原因箇所を 1個に絞り，確実に
エラーがある場所を検出する．
本稿の提案では，ルールファイルにルールがなくエラー

の原因箇所を部分一致する場合，ルールファイルに書かれ
ているルールの中からエラーの原因箇所を単語の出現回数
を元に部分一致しており，部分一致したエラーの原因箇所
が複数個でも全て出力する．部分一致したエラーの原因箇
所の 16個のうち 12個が誤りであり誤検知率が 75%と高
い．そのため，エラーの原因箇所を特定したいYAML形式
の設定ファイルとルールの Eventsの単語の一致率が 50%

より低い場合はエラーの原因箇所が見つからなかったと判
断する．単語の一致率が低い場合はエラーの原因箇所を提
示しないことで誤検知率を下げる．
評価実験では実験用 YAMLファイルをルール用 YAML

ファイルと評価用 YAMLファイルを 75%と 25%に分けて
いる．本稿の実験ではプロジェクト実習 II[IT・3]で集め
た 27個の YAML形式の設定ファイルを使用しており，こ

れを 75%と 25%に分割するとデータ件数が少なく実験結
果の信頼性が十分とはいえない．実験と評価を行ったファ
イル数が 27個であることは少ないため，収集した全ての
YAML形式の設定ファイルを使い実験と評価を行う．
本稿では評価はプロジェクト実習 II[IT・3] で集めた

YAML 形式の設定ファイルの一部を，ルール用 YAML

ファイルと評価用YAMLファイルの 2種類に分け，エラー
の原因箇所が特定できるかを評価した．仮にエラーの原因
が特定ができたとしても，YAML形式の設定ファイルの
エラーの原因を正確に修正できなければ，Podは起動いな
い．そのため，Podが起動するかを含めた評価実験が必要
である．この問題の解決策は，評価実験で実際に提案ソフ
トウェアを学生に使用してもらい，エラーの原因解決に役
立ったかアンケートで回答してもらうことである．

7. おわりに
課題は，Podの起動時にエラーが発生した場合にエラー

原因の特定ができないことである．提案として，YAML形
式の設定ファイルからルールファイルを作成しエラーの
原因箇所を特定する．評価実験では，YAML形式の設定
ファイル内にあるエラーの原因箇所を特定できたかとして
検知率を評価する．結果として，実験を行った 7個の評価
用 YAMLファイルのうち，ルールがありエラーの原因箇
所を特定できたものの検知率は 100%となり，ルールがな
く部分一致したものの検知率は 25%で，誤検知率は 75%と
なった．
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