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マルチホップネットワークにおけるリンクごとの送受信の
同期によるIoTデバイスの省電力化

河竹 純一1 串田 高幸1

概要：マルチホップネットワークでは IoTデバイスによってサーバまでのホップ数が異なる．課題はホッ
プ数の違いにより中継する IoTデバイスがネットワーク機能を停止できないことから消費電力を削減でき
ないことである．提案はセンサデータを送信するタイミングをリンクごとにサーバで算出するスケジュー
リング手法である． IoTデバイスのサーバまでのホップ数，プログラム実行時間，通信時間の 3つの値を
使い，1ホップあたりにかかる時間から送信タイミングをサーバで算出する．送信タイミングはプログラ
ム実行時間と通信時間を末端の IoTデバイスからのホップ数の分，足し合わせた時間とする．提案方式に
より送受信のタイミングを一致させてネットワーク機能の停止が可能な時間を増やす．実験として，ネッ
トワーク機能を通信終了時に随時停止して 5秒間の Deep Sleepを入れる場合と，Deep Sleepを入れない
場合の ESP32の消費電力を 1分間計測した．実験の結果，前者の消費電力は 2.65[mWh]であり，後者の
消費電力は 3.62[mWh]であった．ネットワーク機能を停止することによって消費電力を約 27%削減でき
ることがわかった．

1. はじめに
背景
IoTデバイスがセンサから取得したデータ（以下，セン

サデータ）を無線通信を介してサーバに送信するときの手
法の一つにマルチホップネットワークがある．マルチホッ
プネットワークはネットワークゲートウェイに対してセ
ンサデータを直接送信することができないときに複数の
IoTデバイスを経由して送信する手法である．マルチホッ
プネットワークを用いたユースケースのひとつにスマート
パーキングアプリケーション（以下，スマートパーキング）
がある [1]．スマートパーキングでは，駐車場における車両
の入出庫を距離センサを用いて検出する．それらのセンサ
データをサーバに集約し，管理することによってユーザが
空き状況の確認や駐車の予約が可能になる．スマートパー
キングにおいてマルチホップネットワークはセンサデータ
をサーバに集約するために使用される．
マルチホップネットワークを使用したスマートパーキン

グにおいて，IoTデバイスは 2つの役割が存在する．1つ
目の役割は距離センサのデータを取得してサーバに向けて
送信する役割である．2つ目の役割は近傍の IoTデバイス
から送信されたセンサデータを中継する役割である．距離
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センサのデータを取得し，近傍のセンサデータを中継する
場合は 1つ目の役割と 2つ目の役割の両方を持つ．例えば
全ての IoTデバイスに距離センサが取り付けられている場
合，末端の IoTデバイスが 1つ目の役割を持ち，それ以外
の IoTデバイスは両方の役割を持つ．両方の役割を持つ場
合，近傍の IoTデバイスのセンサデータに距離センサから
取得したセンサデータを結合して送信する．
スマートパーキングにおいて屋外の駐車場に設置される

IoTデバイスはバッテリで駆動している [2–4]．バッテリ
で得られる電力には限りがあるため，IoTデバイスの消費
電力を削減する研究がなされている [5]．消費電力を削減
することで得られるメリットは長時間稼働することやバッ
テリの交換頻度が削減されることである [6,7]．IoTデバイ
スが最も電力を消費するのはネットワーク機能を起動する
ときであり，起動しない場合に比べて約 2.5倍の電力を消
費する．したがってネットワーク機能を起動する時間を短
縮することで消費電力の削減につながる．

課題
課題はサーバまでのホップ数が IoTデバイスごとに異な

ることにより中継する IoTデバイスがネットワーク機能
を停止できないことである．マルチホップネットワークで
は IoTデバイスからネットワークゲートウェイまでの物理
的な距離に応じてサーバまでのホップ数が異なる．そのた
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め周期的にセンサデータを送信するスマートパーキングに
おいてセンサデータを取得した直後にサーバに送信する場
合，中継する IoTデバイスがセンサデータを受信するタイ
ミングが IoTデバイスごとに異なる．受信するタイミング
が異なる場合，中継する IoTデバイスがネットワーク機能
を停止することができないため，消費電力を削減すること
ができない．

各章の概要
第 2章 関連研究ではマルチホップネットワークの省電力

化に関する研究について説明する．第 3章 提案では課題
に対する提案手法とそのユースケースについて説明する．
第 4章 実装では開発したソフトウェアの構成について述
べる．第 5章 実験では提案手法を評価する実験の方法と
結果の分析方法について述べる．第 6章 議論では提案手
法について議論すべき内容について説明する．第 7章 お
わりにでは本稿の課題，提案，評価について簡潔に述べる．

2. 関連研究
マルチホップネットワークにおけるデータ集約スキーム

である QADAが提案されている [8]．この研究は，データ
パケットを一部のノードに集約することによって省電力化
やトラフィック負荷を軽減している．ただし，IoTデバイ
スにおける送受信の同期に関しては言及されていない．
BLE（Bluetooth Low Energy）を使用したネットワーク

としてスター型ネットワークとメッシュ型ネットワークを
複合したハイブリッド型のマルチホップネットワークが提
案されている [9]．この研究では従来の Zigbeeを使用した
マルチホップネットワークよりも大幅に電力を削減してい
る．一方で Bluetoothを使用する場合には定期的なアドバ
タイズ及びスキャンの処理が必要なため，通信回数が増加
するという課題がある．
省電力なマルチホップネットワークを実現するための

MAC プロトコルである WiseMAC が提案されている．
WiseMACでは送受信の同期を取っており，Zigbeeを使用
したマルチホップネットワークと比較して消費電力を 85%

削減している．ただし，この研究ではダウンリンクの通信
のみに焦点が当てられている．
無線センサネットワークのアルゴリズムにおいて一般的

に知られている LEACHを改善した E-LEACHが提案さ
れている．E-LEACHはセンサノードのバッテリ残量を参
照することでネットワーク負荷のバランスを取っており，
クラスタの規模に応じてクラスタヘッダの役割を担う時間
を動的に変更している．ただし，この研究ではシミュレー
ションによる実験のみに留まっており，ユースケースに即
した環境での電力測定は行われていない．

図 1 提案の概要図

3. 提案
提案の目的は中継する IoTデバイスのネットワーク機能

の起動時間を短縮し，中継する IoTデバイスの消費電力を
削減することである．提案方式ではネットワーク機能の起
動時間を減らすためにマルチホップネットワークのリンク
ごとに送信と受信のタイミングを設定し，送受信の同期を
図る．リンクごとに送信と受信のタイミングを設定するに
あたって，ネットワークの経路に変更があると設定したタ
イミングで同期することができなくなる．そこで提案方式
の前提条件として以下の 3つを設定する．
• 設置する IoT デバイスは位置が固定されており，追
加，撤去がされない．

• 構築するマルチホップネットワークにおいて IoTデバ
イスが孤立していない．

• ネットワークゲートウェイは一つとする．

提案方式
図 1に提案の概要図を示す．図 1は IoTデバイスがマル

チホップネットワークを介してセンサデータをサーバに送
信する状況を表している．IoTデバイスはセンサデータを
取得しサーバに向けて送信する役割と近傍の IoTデバイス
から送信されたセンサデータを中継する役割を持つ．提案
方式は IoTデバイスがセンサデータを送信するタイミング
をサーバで算出する．サーバで算出したタイミングでセン
サデータの送信と受信の時刻を同期させることによって，
IoTデバイスのネットワーク機能の起動時間を削減する．
提案手法の手順とその目的について詳しく述べる．提案

手法の手順は以下の 5つである．ts，tc はそれぞれプログ
ラム実行時間と通信処理時間を表す．
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( 1 ) 経路の確立（IoTデバイスがどの IoTデバイスを中継
してサーバにセンサデータを送信するかを決める．）

( 2 ) ts，tc の取得（センサデータの送信の前段階として内
部処理時間と通信処理時間を計測し，サーバに送信
する．）

( 3 ) 送信タイミングの決定（IoTデバイスの送信タイミン
グをサーバで算出する．送信タイミングはプログラム
実行時間と通信時間を末端からのホップ数の分，足し
合わせた時間とする．）

( 4 ) 送信タイミングの取得（サーバで算出した送信タイミ
ングを IoTデバイスが問い合わせる．）

( 5 ) ネットワーク機能を起動する時間の設定（送信タイ
ミングと時刻の誤差をもとに，IoTデバイスでネット
ワーク機能を起動する時間を設定する．）

(1) 経路の確立の目的は，センサデータを送信する際の
中継先を IoTデバイスが把握することである．まず，IoT

デバイスが通信可能範囲内の他の IoTデバイスに対して
経路制御パケットを送信する．経路制御パケットはセンサ
データを取得した IoTデバイスのMACアドレス，中継し
た IoTデバイスのMACアドレス，およびホップ数を表す
ホップカウントを含んでいる．サーバが経路制御パケット
を受信した際には，最も小さいホップカウントの値をその
IoTデバイスのホップ数として登録し，中継した IoTデバ
イスのMACアドレスから経路表を作成して IoTデバイス
に応答として返す．
(2) ts，tc の取得の目的は，サーバが送信タイミングを

算出するために ts と tc を把握することである．ts と tc は
それぞれ 1000回計測した後に最頻値を算出する．計測が
終了した後，各 IoTデバイスが ts と tc の最頻値をサーバ
に送信する．
(3) 送信タイミングの決定の目的は，サーバが送信タイ

ミングを算出し，IoTデバイスから参照できるようにする
ことである．送信タイミングは，IoTデバイスが最後にセ
ンサデータを取得してからの時間とする．
(4) 送信タイミングの取得の目的は，各 IoTデバイスが

サーバで算出した送信タイミングに基づいてセンサデータ
を送信することである．IoTデバイスは送信タイミングを
サーバに問い合わせて取得する．取得した送信タイミング
に基づいて，各 IoTデバイスは最後にセンサデータを取得
した時点からタイマーを起動し，送信タイミングの時間が
経過したときにセンサデータを送信する．
(5) ネットワーク機能を起動する時間の設定の目的は，隣

接する IoTデバイスがセンサデータの送信よりも前にネッ
トワーク機能を起動することである．中継する IoTデバイ
スは隣接する IoTデバイスの送信タイミングを参照し，送
信される時刻よりも前にネットワーク機能を起動する必要
がある．そのため，ネットワーク機能を起動する時刻は送
信タイミングよりも「センシング間隔× 3σ」だけ早い時刻

アルゴリズム 1 送信タイミングの算出アルゴリズム
Input: N :ホップ数, Nmax:ネットワークの最大ホップ数, ts:プロ
グラム実行時間, tc: 通信時間, interval: センシング間隔

Output: send time: 送信タイミング
1: function calc send time(N , Nmax, ts, tc, interval)

2: Initialize:

3: send time← interval

4: while Nmax −N ≥ 0 do

5: send time← send time+ ts

6: if Nmax −N ̸= 0 then

7: send time← send time+ tc

8: end if

9: N ← N + 1

10: end while

11: return send time

12: end function

と設定する．なお，3σ は IoTデバイスの時刻の誤差の標
準偏差を 3倍した数値であり，例えば ESP32の場合には
10分間で約 30ppmである [10]．標準偏差を 3倍する理由
は，99%の時刻の誤差が平均値-3σ ∼平均値+3σの範囲に
存在しているためである．また，この数値よりも大きい値
にしたとしても使用する電力に対してカバーする誤差範囲
の効率性が低下する．センサデータの受信後はネットワー
ク機能を停止する．
次に提案手法の送信タイミングの算出アルゴリズムをア

ルゴリズム 1に示す．アルゴリズムの入力値は，IoTデバ
イスのサーバまでのホップ数（N），ネットワークの最大
ホップ数（Nmax），プログラム実行時間（ts）, 通信時間
（tc）, センシング間隔（interval）とする．出力として送
信タイミング（send time）を返す．
アルゴリズムの流れを説明する．変数 send time を

interval で初期化する．ループを開始し、Nmax −N ≥ 0

の条件を満たす間、以下の処理を繰り返す．条件式の
Nmax −N は末端の IoTデバイスからのホップ数を表す．
send time に ts を加える．これは中継時のプログラムの
実行にかかる時間を考慮している．もし Nmax −N ̸= 0 で
あるなら，send time に tc を追加する．これは通信時間
を考慮している．最後に N をインクリメントする．ルー
プが終了したら算出された send time を返す．

ユースケース・シナリオ
本稿のユースケースはスマートパーキングである．図 2

にユースケース図を示す．スマートパーキングは駐車場に
おいて距離センサを用いて車両の入出庫を検出し，IoTデ
バイスがセンサデータをサーバに向けて送信する [11–14]．
サーバに届いたセンサデータとその送信元から駐車場の空
き状況を把握し，ユーザが空き状況を確認したり駐車の予
約をすることができる．
本稿のユースケースシナリオが適用できるアプリケー
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ションとして，株式会社 NTT ドコモが開発した Smart

Parking Peasy がある*1．Smart Parking Peasy は，車両
の出入庫を検知するスマートパーキングセンサと，センサ
データを管理サーバに転送するゲートウェイで構成される．
スマートパーキングセンサは内蔵のバッテリによって動作
し，ゲートウェイは AC電源に接続されている．また，ス
マートパーキングセンサは定期的にセンサデータを取得す
る．提案手法を導入することでスマートパーキングのユー
スケースにおいて消費電力の削減が実現できる．

図 2 ユースケース図

4. 実装
実装には ESP32を IoTデバイスのハードウェアとして

採用し，MicroPython を使用してソフトウェアを実行す
る．サーバ側は Pythonで APIを実装する．ESP32同士
の通信プロトコルとしては ESP-NOWを採用し，サーバ
との通信には HTTPを用いる．ソフトウェア構成図を図
3に示す．IoTデバイスには初期設定プログラム，中継プ
ログラムの 2つがあり，サーバ側には経路算出プログラム
と送信タイミング算出プログラムの 2つがある．各プログ
ラムの詳細について以下で説明する．
初期設定プログラム
初期設定プログラムの役割は，IoTデバイスの tsと tcを

測定してサーバに送信し，またサーバから経路表を取得す
*1 NTT DOCOMO,INC., https://smartparking.peasy.jp/

(閲覧日：2022/12/21)

図 3 ソフトウェアの概要図

ることである．IoTデバイスは初めに経路制御パケットを
送信し，サーバから経路表を取得する．その後，取得した
経路表に基づいて ts と tc を測定し，サーバに送信する．
経路算出プログラム
経路算出プログラムは，IoTデバイスから送信された経

路制御パケットのペイロードを解析し，センサデータを取
得した IoTデバイスのMACアドレスと中継した IoTデバ
イスのMACアドレスのリストから，センサデータを送信
するための経路を算出する．経路算出プログラムは REST

APIを介して，HTTPの GETリクエストと POSTリク
エストを受け付ける．
中継プログラム
中継プログラムは他の IoTデバイスから送信されたセン

サデータを中継してサーバに送信するためのプログラムで
ある．サーバで算出された送信タイミングに基づいて，セ
ンサデータの中継を制御する．中継プログラムは初期設定
プログラムから送信される経路制御パケットと ts，tc の中
継も行う．
送信タイミング算出プログラム
送信タイミング算出プログラムは，提案手法に基づいて

IoTデバイスの送信タイミングを算出するプログラムであ
る．算出した送信タイミングは APIを介して IoTデバイ
スが取得できるようにする．

5. 実験
実験環境
実験として，ネットワーク機能を通信終了時に随時停止

して 5秒間の Deep Sleepを入れる場合と，Deep Sleepを
入れない場合の ESP32の消費電力を計測する．実験環境
の概要図を図 4 に示す．東京工科大学のクラウド・分散
システム研究室で IoTデバイスとして 2台の ESP32（IoT

デバイス Aと IoTデバイス B）を ESP-NOWで無線接続
した．送信するセンサデータはタイムスタンプ，送信元の
IoTデバイス名，車両を検出するための距離センサの距離
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図 4 実験環境の概要図

データに見立てた 32bitの浮動小数点とした．センサデー
タ 1個あたりのデータ量は 16bytesである．
実験方法としては，IoTデバイス Aが IoTデバイス B

とWi-Fiルータを中継して 10秒に一回の頻度でサーバに
センサデータを 1個送信し，これを 1分間繰り返す．この
ときセンサデータを中継する IoTデバイスにおいて電流値
を計測する．電流値は ESP32の電圧（3.3[V]）を乗算し，
積算電力として表す．

実験結果と分析
実験結果のグラフを図 5 に示す．ネットワーク機能を

随時停止して 5秒間の Deep Sleepを入れる場合を「Deep

Sleepあり」，Deep Sleepを入れない場合を「Deep Sleepな
し」として経過時間に対する積算電力（mWh）を表してい
る．Deep Sleepありのグラフに揺らぎがあるのは，Deep

Sleepと起動及び通信を 10秒ごとに繰り返しているためで
ある．実験結果から，Deep Sleep ありの 1分間の積算電
力は 2.65[mWh]であるのに対し，Deep Sleepなしの 1分
間の積算電力は 3.62[mWh]である．この結果から，1台の
IoTデバイスを経由する場合にネットワーク機能を停止す

図 5 実験結果

ることによって約 27%削減できることがわかった．

6. 議論
提案手法では，送受信のタイミングを初期設定で決めた

のちにそれを固定値として使用していた．これはスマート
パーキングのユースケースからネットワーク環境が変動す
ることがないと想定したためである．スマートパーキング
では IoTデバイスは固定されているが，駐車場において人
や車の出入りがあると電波が遮られることがあるため，最
初に決めた送受信のタイミングが常に使用できるとは限ら
ない．したがって，送受信のタイミングを再度算出する必
要がある．再度算出する方法としては，センサデータの送
信に一定回数失敗したときにサーバに対してタイミングの
更新のリクエストを送る方法がある．

7. おわりに
課題はホップ数の違いにより中継する IoTデバイスが

ネットワーク機能を停止できないことから消費電力を削
減できないことである．課題に対して，センサデータを送
信するタイミングをリンクごとにサーバで算出するスケ
ジューリング手法を提案した．実験として，ネットワーク
機能を通信終了時に随時停止して 5秒間 Deep Sleepを入
れる場合と，Deep Sleepを入れない場合の ESP32の消費
電力を計測した．実験の結果から，1台の IoTデバイスを
経由する場合にネットワーク機能を停止することによって
消費電力を約 27%削減できることがわかった．
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