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複数の授業でMACアドレスと出席者が重複した時間による
端末所有者の特定

遠藤 空1 高橋 風太2 串田 高幸1

概要：出席管理は教育機関において重要なプロセスである．紙やファイルベースでこれを行うと人為的ミ
スが発生しやすくなってしまう．よってこのプロセスを自動化する必要がある．課題は DHCPサーバで
は，IPアドレスを割り当てた端末所有者を特定することができない点である．本稿では授業開始時刻前に
割り当てられた IPアドレスを持つ端末のMACアドレスと，授業に出席している学生の名前をそれぞれ授
業ごとにリストとして保持し，複数の授業で共通の MACアドレスと学生の名前があるかを比較すること
で端末所有者を特定することを提案する．基礎実験では CDSL内の実際の入退室を目視で記録し，これと
DDNS・DHCPログとの照らし合わせを行った．その結果，複数人同時の入退室があることから，1日だ
けでは個人の特定を行うことが出来ないことが分かった．評価は実際に確認した個人の端末の MACアド
レスと本稿の提案を用いて特定したMACアドレスの正答率と，学生全員を特定できるまでにかかった時
間を算出する．

1. はじめに
背景
東京工科大学コンピュータサイエンス学部の Cloud and

Distributed Systems Laboratory(以下 CDSL)では，各自
の研究内容に関連する論文を要約して発表する論文輪講会
や，各自の研究内容の進捗を発表する Cadenceがある．こ
れらの授業の出席管理を学生が全て手動で行っている．出
席管理は学生の成績を取るために，教育機関では重要なプ
ロセスである [1]．QR コードやバーコードを組み込んだ
Web技術による出席システムが使われているが，従来の出
席管理の方法は紙やファイルベースにより手動で行ってい
た [2,3]．これは時間がかかる上に，出席簿への誤記入のよ
うな人為的ミスが発生しやすいため，効率的な方法ではな
い [4, 5].

教育機関ではMoodleや Canvasを例とする学習管理シ
ステム (LSM)を使用した出席管理を使用しており，これ
にはインターネット接続を必要としている [6]．インター
ネットによる出席管理の自動化を行うことで，ユーザは端
末をネットワークに接続するだけで出席管理を行うことが
できる．したがって，CDSL内の出席管理をネットワーク
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を使用して自動化する必要がある．
CDSL にはプライベートネットワークがある．プライ

ベートネットワークとは，組織が所有する，または専用
の回線を介して制御するネットワークのことである [7]．
そのため，CDSLには Dynamic Host Configuration Pro-

tocol Server(以下 DHCPサーバ)，Domain Name System

Server(以下DNSサーバ)，Dynamic Domain Name System

Server(以下 DDNSサーバ)がある．
DHCPサーバとはネットワーク内のクライアントが IP

アドレス，サブネット，デフォルトゲートウェイ，DNS

サーバの IPアドレスを例とするネットワーク利用に必要
な設定を動的に割り当てるサーバである [8, 9]．これによ
り，CDSLネットワークに接続している機器の台数を把握
することが可能である．また，ネットワーク内のクライア
ントの識別はMACアドレスをもとに行っている．
MACアドレスとはネットワーク内のデバイス間の通信

を行うためのアドレスであり，IEEE802で定義された一
意の 48 ビットのアドレスであり，通常は 16 進数で表さ
れる [10, 11]．IEEE802 とは IEEE Computer Society が
主催する標準化委員会のことで，主に Local Area Net-

work(LAN)や Personal Area Network(PAN)，イーサネッ
トの標準化を行っている [12, 13]．
DNSサーバとは，インターネットドメイン名と IPアド

レスの関連付けや，電子メールのホストの指示を行える機
能を持つサーバのことである [14]．
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DDNSサーバとは DHCPサーバによって割り当てられ
た IPアドレスが更新される際に，新しい IPアドレスを
ネットワークドメインに動的に関連付けるサーバのことで
ある [15]．

課題
課題は，DHCPサーバで IPアドレスを割り当てること

により端末を識別することは可能であるが，DHCPサーバ
で割り当てた IPアドレスだけでは端末所有者を特定する
ことはできないことである．本稿の課題を図 1に示す．

図 1: 課題となるケース

例えば，CDSLに端末所有者である学生 Aが入室した
とする．この時，学生 Aの所有しているスマートフォン
がネットワークに接続されると，DHCPサーバから IPア
ドレスが割り当てられる．しかし，DHCPサーバは端末所
有者を識別するための名前や学籍番号といった情報を持た
ず，端末のMACアドレスにもとづいて IPアドレスを割
り当てる．したがって，特定の IPアドレスを学生 Aの端
末と結びつけることはできない．このことから，端末所有
者を特定する必要がある．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題を解決するための提案方式とユースケース
について述べる．第 4章では，提案方式をもとに作成した
ソフトウェアの実装について述べる．第 5章では，課題の
基礎実験と提案方式の評価について述べる．第 6 章では,

本稿の議論についてを述べる. 第 7 章では, 本稿のまとめ
を述べる.

2. 関連研究
Radio Frequency Identification(以下 RFID)タグの付い

た携帯電話を用意して学生の軌跡を取得し，学生の出席管
理システムに分析データを提供している研究がある．[16]．
学生分の RFIDタグの付いた携帯電話を用意しなければな

らず，同一インターネット上の端末とその所有者の特定は
行っていないため，本稿の課題は解決できない．
Wi-Fiに焦点を当て，ポータブルデバイスMACアドレ

スが所有者に影響を及ぼす問題とその悪用について調査し
ている研究がある [17]．無線ネットワークにおいて端末が
定期的に発信するビーコンフレームをキャプチャし，それ
を再送信することで特定のMACアドレスを追跡するビー
コンリプレイ攻撃により，MACアドレスと端末の紐づけ
を行っているが，端末所有者の特定までは行えていない．
Raspberry Piを使用した出席管理システムを作成してい

る研究がある [18]．この出席管理システムでは，名前で出
席確認をするのではなく，MACアドレスに対して出席確
認を行っている．そのため，本稿の課題で挙げている端末
所有者を特定することはできない．
顔認証や指紋，位置情報を用いたスマート出席管理シス

テムを作成している研究がある [19]．学生の軌跡をスマー
トフォンの顔認証センサーや指紋認証センサーを用いて複
数期間記録している．また，実際の出席状況も同じように
記録している．しかし，指紋や顔認証は授業毎に学生本人
がそれぞれスマートフォンを用いて行っており，この研究
では出席管理の自動化を行うことはできない．

3. 提案
本稿では DDNSサーバと DHCPサーバのログをもとに

作成したDDNS・DHCPログから，端末所有者を特定する
ことを提案する．提案方式ではログの整理，端末所有者の
特定について説明する．

提案方式
• ログの整理
本稿では DDNSサーバと DHCPサーバのログファイル

と，出席名簿を使用する．DDNS・DHCPログの中身はタ
イムスタンプ，IPアドレス，MACアドレス，DNSマッピ
ングである．本稿における DNSマッピングとは，レコー
ドを DNS サーバに追加する addと，DNS サーバからレ
コードを削除する removeを意味する．このログの例をロ
グファイル 1に示す．

ログファイル 1: DDNS・DHCPログの例
1 2024-06-12T07:43:41.12,add,192.168.100.44,

56:35:21:f2:02:5d

2 2024-06-12T10:01:39.39, remove, 192.168.100.44

DDNSサーバのログにはMACアドレスが含まれていな
いため，タイムスタンプと IPアドレスが一致するものを
DHCPサーバのログから取得する．また，DHCPサーバ
のログにはリースが切れたログが残らないため，ログファ
イル 1のように DNSマッピングが removeの際にはMAC

アドレスは存在せず，IPアドレスのみを記述している．出
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席名簿の中身は授業のある曜日とその時間帯，授業を受け
ている学生の名前と出席状況である．
• 端末所有者の特定
各授業にどの学生が出席しているのかが書かれている出

席名簿と，DDNS・DHCPログから取得したMACアドレ
スのリストをそれぞれ授業ごとにリストとして保持する．
図 2に授業ごとにリストを作成する例を示す．2時限以降

図 2: 授業ごとにリストを作成

の授業の場合，DNS マッピングで remove のログがない
MACアドレスを保持する．
次に，授業ごとに同一のMACアドレスがあるかを確認

する．また，同じ出席者が存在するかどうかも確認する．
その後，比較した授業の期間がMACアドレスのリストと
メンバーリストで一致していれば，同一のMACアドレス
を出席者の端末として特定する．この処理の流れを図 3に
示す．
図 3では火曜日 1時限にある論文輪講会と金曜日 1時限に

ある CadenceのMACアドレスのリストと，メンバーリス
トをそれぞれ比較している．この比較の結果，保持している
アドレスが同じで，メンバーリストから同じ学生であること
が確認できれば，このMACアドレスの「f2:0f:9b:2b:86:18」
は学生である筒井優貴の所有する端末であるとして所有者
の特定を行う．この時，リストの比較を行う回数は 1週間
の授業回数分である．これは 1週間に全員同じメンバーで
行う授業が存在しないためである．比較を行う回数は組み
合わせの公式を用いて，式（1）で算出する．

図 3: 総当たりでリスト同士を比較

(
n

k

)
=

n(n− 1)

k
(1)

kは 1度の組み合わせで行う比較の対象の個数である．本
稿では図 2のように 2つずつ比較を行うため，kは 2とな
る．nは要素数を表し，今回では 1週間の授業総数である．

ユースケース・シナリオ
本稿では CDSLをユースケースとする．図 4に提案ソフ

トウェアを使用した本稿のユースケースを示す．

図 4: ユースケース

学生が CDSLに入室した段階で DHCPサーバは学生が
所持している端末に IPアドレスを割り当てる．IPアドレ
スを割り当てられた DHCPサーバのログと DDNSサーバ
のログを提案ソフトウェアが取得する．同時に出席名簿
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DBから学生の名前と出席状況を取得する．その後，本稿
の提案ソフトウェアを用いることにより，端末所有者の特
定が可能である．

4. 実装
本稿では Pythonでログを整理するソフトウェアと，端

末所有者を特定するソフトウェアを作成した．ログを整理
するソフトウェアは，DDNSサーバと DHCPサーバのそ
れぞれのログからタイムスタンプ，IPアドレス，MACア
ドレスを取得する log outputである．端末所有者と特定す
るソフトウェアは，log outputで整理した DDNS・DHCP

ログと出席名簿から端末所有者を特定する identifyである．
提案ソフトウェアの詳しい説明をプログラムごとに説明
する．

ログを整理するソフトウェア
K3sによって組み込まれた Kubernetesクラスタに 3台

ある DDNS サーバと DHCP サーバのログからタイムス
タンプ，IPアドレス，MACアドレス, addや remove を
例とする DNSマッピングを取得する．K3sとはエッジデ
バイスや小規模なデプロイメントを例とするエッジコン
ピューティング向けに改良された認定 Kubernetesディス
トリビューションの 1つである [20]．このソフトウェアを
log outputとして，流れを図 5に示す．

図 5: log outputの流れ

DHCPサーバはネットワークに接続されていてもリース
の期限が切れたら再度割り当て，そのログが残る．また，
リースが切れた際に，IPアドレスを削除するログがない．
DDNSには DNSマッピングが removeである際も，ログ
が残るため，DDNSサーバのログをベースとして，MAC

アドレスを加えた新たな DDNS・DHCPログを作成する．
図 5 の DDNS サーバのログの例をログファイル 2 に

示す．

ログファイル 2: DDNSサーバのログの例
1 2024-06-20T02:15:18.703355431Z stdout F INFO D

HCP_DDNS_ADD_SUCCEEDED DHCP_DDNS Request

ID 0001018C999D4775FFF95C30008BB

B125744944CFD9738688539854B22F1AFA985

B298: successfully added the DNS mapping

addition for this request: Type: 0 (CHG_A

DD)

2 2024-06-20T02:15:18.70340973Z stdout F Forward

Change: yes

3 2024-06-20T02:15:18.703414818Z stdout F Revers

e Change: yes

4 2024-06-20T02:15:18.703417344Z stdout F FQDN:

[ip-192-168-100-199.a910.tak-cslab.org.]

5 2024-06-20T02:15:18.7034196Z stdout F IP Addre

ss: [192.168.100.199]

6 2024-06-20T02:15:18.703421871Z stdout F DHCID:

[0001018C999D4775FFF95C30008BBB125744944

CFD9738688539854B22F1AFA985B298]

7 2024-06-20T02:15:18.703423879Z stdout F Lease

Expires On: 20240620022518

8 2024-06-20T02:15:18.703425918Z stdout F Lease

Length: 600

9 2024-06-20T02:15:18.703427998Z stdout F Confli

ct Resolution: no

ログファイル 2 の各行の先頭にはタイムスタンプが記
述されている．1行目には DNSマッピングの種類が記述
されている．ログファイル 2の例では，DHCP DDNS が
DNSマッピングの追加を送信し，DNSサーバが受信した
ことを表している．2行目にはフォワード DNSレコード
が変更され，3行目にはリバース DNSレコードが変更さ
れたことが記述されている．4行目には FQDNが記述され
ている．5行目には，IPアドレスが記述されている．6行
目にはDHCIDが記述されており，DHCPクライアント識
別子を表している．7行目にはリース期限が記述されてお
り，リースが切れる日時を表している．8行目にはリース
の期間が記述されている．9行目には競合解決が行われな
かったことが記述されている．
図 5 の DHCP サーバのログの例をログファイル 3 に

示す．

ログファイル 3: DHCPサーバのログの例
1 2024-06-14T01:13:23.374458585Z stderr F

2024-06-14 01:13:23.374 INFO [kea-dhcp4.l

eases/102.139947519214080] DHCP4_LEASE_AD

VERT [hwtype=1 4a:80:5f:6e:f0:ce], ci

d=[01:4a:80:5f:6e:f0:ce], tid=0xb44934b5:

lease 192.168.100.178 will be advertised

2 2024-06-14T01:13:24.38782742Z stderr F

2024-06-14 01:13:24.387 INFO [kea-dhcp4.l

eases/102.139947519214080] DHCP4_LEASE_AL

LOC [hwtype=1 4a:80:5f:6e:f0:ce], ci

d=[01:4a:80:5f:6e:f0:ce], tid=0xb44934b5:
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lease 192.168.100.178 has been allocated

for 600 seconds

ログファイル 3の各行の先頭にはタイムスタンプが記述
されている．また，各行にクライアントを識別する cidと
DHCPメッセージを識別する tidが記述されている．1行
目にはMACアドレスをもとにクライアントに IPアドレ
ス 192.168.100.178 を提供する準備が出来たことが記述さ
れている．2行目には同じ IPアドレスがクライアントに
600秒の期間で割り当てられたことが記述されている．

端末所有者を特定するソフトウェア
アドレスリスト，名前のリストをそれぞれ授業ごとに比

較し，一意のMACアドレスと重複した名前から端末所有
者の特定を行う．このソフトウェアの名前を identifyとし，
この流れを図 6に示す．

図 6: identifyの内容

図 5で作成した DDNS・DHCPログの内容を取得する．
取得したログのタイムスタンプが 1時限の始まる 8時 50分
以前に割り当てられたMACアドレスを 1時限のアドレス
リストとして保持する．また，このソフトウェアの identify

を実行するのは，授業の周期が 1週間であることから 1週
間に 1回とする．図 6のリストオブジェクトの番号はイン
デックス番号を示し，1番目は 1時限，2番目は 2時限の
授業リストとする．MACアドレスを授業リストに保持し
たら，式（1）を用いて総当たりで授業リストの比較を行
う．この比較の結果，MACアドレスが一意になり，メン
バーリストの比較で授業の名前が重複していた場合，この
MACアドレスを持つ端末を授業リストの比較で重複した
学生の所有物として特定し，この 2つを出力する．

5. 評価実験
目視で記録した学生の実際の MAC アドレスと提案に

よって特定したMACアドレスの正答率と，学生全員を特
定できるまでにかかった時間を評価する．

実験環境
実験で使用する環境を図 7に示す．

図 7: 実験環境

図 7で仮想マシン (以下 VM)には Ubuntu22.04をイン
ストールした．DHCPサーバ，DDNSサーバがあるノード
は VMと同じ環境である．DHCPサーバは kea-dhcp4の
2.5.7 をインストールし，DDNS サーバは kea-dhcp-ddns

の 2.5.7をインストールしている．これらのサーバは K3s

によって組み込まれた Kubernetesクラスタ内に，Podと
して 3 台配置している．図 7 の赤枠で囲んだ VM 内の
ddns.log と dhcp.log は k3s cluster 内の各ノードにある
DDNSサーバ，DHCPサーバの Podのログから取得して
いる．また，Node1，Node2，Node3はそれぞれマスター
ノードである．log output.pyはログを整理するソフトウェ
ア，identify.pyは端末所有者を特定するソフトウェアであ
る．meeting member.csvは本稿の提案手法で記述した出
席名簿 DBから取得した出席名簿のことである．

基礎実験
実際の研究室の入退室を目視で記録し，DHCPサーバ・

DDNSログと照らし合わせた．CDSLの 1日における入退
室を目視で記録した結果を図 8に示す．
図 8のアルファベット a～oはそれぞれ学生の入退室を

示し，空白箇所は外出を意味する．
学生が入室した時刻に割り当てられたアドレスを，DDNS・
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図 8: 研究室の入退室の状況

DHCPログから取得している．その際の記録を図 9に示
す．図 9のアルファベット A～Hは DNS・DHCPログの
MACアドレスで addされてから removeされるまでの時
間を示し，アルファベット O～Vは目視で記録した学生の
入退室を示す．図 9 のように，複数人が同時に入退室す
ることがあるため，1日だけでは期間が足りないことが分
かった．

図 9: 基礎実験の結果

6. 議論
無線技術を使用した出席管理の自動化を実現するために，

端末所有者を特定することを目的とした．しかし，本稿で
は出席管理の自動化までを行えていないため，個人の特定
以外にも 10分以内の退出や，研究室内から少しも出てい
ないのかを判別出来ていない．そのため，DHCPサーバの
リースの期間をさらに短くすることで改善可能である．
本稿の提案手法では，全て同じ授業を受講している学生

の特定が行えない．この対処として DNSクエリと研究内
容で頻出する単語とその特徴を見ることで改善可能である．
この対処の流れを図 10に示す．研究内容は毎週 Cadence

図 10: Webサイトと研究内容の特徴を比較

の授業開始時 Googleドライブへ送信する PowerPointや
PDFを参照する．また，形態素解析を使用して頻度分析を
行うことで，研究内容と検索内容の頻出する単語とその特
徴を調べる．しかし，この方法が実現可能であれば本稿の
提案手法を用いる必要がなくなる．また，テキストにおけ
る特徴量の解析になってしまい，精度が低くなる．加えて，
学生がWebサイトで検索することが必須になってしまう．

7. おわりに
課題は DHCPサーバでは端末所有者を特定できないこ

とである．本稿では授業開始時に割り当てられたMACア
ドレスと授業ごとの出席名簿の中身をリストとして保持し，
同じ時間帯で重複した名前とMACアドレスを同一人物と
することを提案する．評価実験では学生の実際のMACア
ドレスと提案によって特定したMACアドレスの一致率と，
学生全員を特定できるまでにかかった時間の評価を行う．
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