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動的に変化するIPアドレスからIoTデバイスを
識別する方法

河竹 純一1,a) 串田 高幸1

概要：IoTデバイスからサーバに送られるセンサデータを識別する場合，通常 IPアドレスを用いて識別
を行う．しかし，DHCPサーバによって動的に変更される IPアドレスでは，必ずしも一意な識別ができ
るとは限らない．また，IPアドレスを使用せずに固有の識別子を使用する場合，ある１つのデバイスから
センサデータを送る度に同一の識別子を共に送ることになる．この課題を解決するため，固有の識別子を
サーバから IoTデバイスに付与し，IPアドレスと付与した識別子を使用した IoTデバイスの識別方法を
提案する．また，IoTデバイスからサーバにセンサデータを送信してから応答までの時間を計測し，固有
の識別子をセンサデータと共に送る手法と比較を行った．その結果，提案手法によってセンサデータの送
信から応答までの時間を平均して 6.2%削減することができた．

1. はじめに
背景
Internet of Things（IoT）に接続されるデバイス（IoT

デバイス）の数は世界規模で年々増加しており，今後 10年
以内に 500億台を超えると予測されている [1]．2020年度
の総務省の情報通信白書によると，2015年時点で 165.6億
台，2020年時点で 280.4億台であることから，増加傾向が
続いており今後も増加すると考えられている [2]．
これらの IoTデバイスはセンサーから集約されたデー

タの可視化及び分析のために一台一台を管理する必要があ
り，IoTデバイスの数が増えるほど管理が困難になる [3]．
IoTデバイスを管理するということは，個々の IoTデバイ
スの登録・編成・モニタリングを行うということであり，
すなわち各 IoTデバイスを一意に識別していることが前提
となる [4]．IoTデバイスを識別するにあたっては，ローカ
ル環境で無線 LANを用いる場合，IPアドレスやMACア
ドレスの識別番号が用いられる．　 IPアドレスは，通常
DHCPサーバによって動的に割り振られる．DHCPサー
バから割り当てられる IPアドレスにはリース期間が設定
されており，IoTデバイスはこの期間 IPアドレスを利用で
きる [5]．IoTデバイスがネットワークに接続されている場
合には，リース期間を超える前にデバイスが DHCPサー
バに DHCPリクエストを送ることによってリース期間が
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延長される．したがって，デバイスがリース期間を超えて
スリープ及び電源をオフにしていた場合や，ネットワーク
の電波が及ばない場所に持ち出した場合，再度ネットワー
クに接続したときに IPアドレスが割り当てられる．
MACアドレスは，すべてのネットワークデバイスにつ

けられる識別番号であり，ベンダによって一意に割り振ら
れる．ただし，2014年に RFC7136で指摘されているよう
に，近年製造業者が複数のデバイスに対して同じMACア
ドレスを割り当てているという報告が頻発している [6]．加
えて IoTデバイスの数が年々増加していることや，ネット
ワークの知識を持っているエンドユーザが IPアドレスや
MACアドレスの識別番号を変えることが可能となってい
ることから，必ずしも一意に識別することができない．

課題
上記のことから，IoTデバイスにおいて重複のない識別

を行う場合，ハードウェアやネットワークに依存しない識
別子を用いる必要がある．この場合識別子が通信パケット
のヘッダから読み取れないため，パケットのペイロードと
して識別子を含めることになる．よって一部が同じデータ
を繰り返し送り続けることになることから，オーバーヘッ
ドとして通信量や通信及び処理にかかる時間が識別子とす
るタグの bit数の分だけ増加することになる．例えば，あ
る IoTデバイスでセンサから取得した温度データをサーバ
に送信するとき，このデータを 4Byteと仮定する．そして
識別子として 128bitすなわち 16ByteのUUIDを用いると
する．このとき，送信するデータ量は 4Byte+16Byteによ
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り 20Byteとなり，このうちの 20%が意味のあるデータと
なる．したがって，送信データの 80%がオーバーヘッドと
なる．
上記の温度データを，UUIDと共に JSON形式でHTTP

リクエストとしてサーバに送信するものとする．このと
き送信データの総量を DA，通信プロトコル（IP，TCP，
HTTP）の各階層のヘッダのデータ量をDH，辞書型データ
の keyのデータ量をDKEY，valueのデータ量をDV ALUE，
識別子（UUID）のデータ量をDID，各種記号（括弧，コ
ロン，カンマ）のデータ量をDS とすると，DA はこの総
和になることから式 1で表される．

DA = DH +DKEY +DV ALUE +DID +DS (1)

また，このデータを N 回送信すると，その総データ量
DN

A は式 2で表される．なお，i回目（i∈N | 1≤i≤N）の
温度データをDi

V ALUE とする．

DN
A =

N∑
i=1

(DH +DKEY +Di
V ALUE +DID +DS)

= N(DH +DKEY +DID +DS) +
N∑
i=1

Di
V ALUE

(2)

したがって，DN
A の送信時間 TTX は式 3で表される．た

だし，ネットワーク速度を VNET とする．

TTX =
DN

A

VNET
(3)

ここで，式 2より TTX は式 4で表されることから，識
別子を送信する時間は NDID

VNET
となる．

TTX =
NDH

VNET
+

NDKEY

VNET
+

NDID

VNET
+

NDS

VNET

+
1

VNET

N∑
i=1

Di
V ALUE

(4)

ゆえに，TTX に対して NDID

VNET
がオーバーヘッドとして

かかる時間となり，その割合を RO とすると RO は式 5で
表される．

RO =

NDID

VNET

TTX
=

NDID

VNET · TTX
(5)

各章の概要
第２章 関連研究では，上述した課題に関連する研究とそ

の比較をする．第３章 提案では，課題を解決する本研究
の提案方法とその方式について詳しく述べる．第４章 実
装と実験環境では，提案内容の実験についてハードウェア
とソフトウェアの構成や実験環境について述べる．第５章
評価と分析では，実験の結果を分析して提案内容の評価及
び検証をする．第６章 議論では，本研究の提案，実験，評

価について議論すべき内容について述べる．最後に，第７
章 おわりにで本稿のまとめと貢献した内容，今後の展望に
ついて述べる．

2. 関連研究
この章では，本研究に関連した研究を挙げたうえで本稿

の位置づけを述べる．
最初に，IPアドレスから識別する方法を挙げる．IPア

ドレスはインターネットプロトコル（IP）においてパケッ
トを送受信するためにつけられる識別番号であり，手動で
固定しない限りは DHCPサーバによって自動的に設定さ
れる [7][8]．自動化するメリットとして，新しいデバイス
をネットワークに追加する際に重複が起こらない点や多く
の無線機器で標準搭載となっているため IPアドレスの知
識がなくても誰でも利用できる点がある．デメリットとし
ては，ユーザの意図にそぐわず IPアドレスが変わってし
まう点である．
次に，MACアドレスから識別する方法を挙げる．MAC

アドレスはすべてのネットワークデバイスにつけられる識
別番号であり，ベンダによって一意に割り振られる．した
がって理論上ネットワーク上のどのデバイスにおいても
MACアドレスによって一意に識別することができるとい
うことになる．しかし，MACアドレスは変更することも
可能である点やプライバシー保護の観点からWi-Fiネット
ワークが変化するたびにMACアドレスを変えているデバ
イスも存在することから，厳密にはMACアドレスのみで
の識別は必ずしも一意であるとは限らない [9]．
最後に，機械学習によって識別する方法を挙げる．Mei-

danらは，ネットワークトラフィック分析に基づく IoTデ
バイスの識別のために機械学習によるアプローチを行っ
た [10]．この研究では，９つの異なる IoTデバイスと PC，
スマートフォンからネットワークトラフィックデータを収
集してラベリングし，教師あり学習によって多段階の分類
を行った．その結果，モデルの分類精度は 99.281%以上と
なった．また，Meidanらは別の研究で，セキュリティー
の観点から不正な IoTデバイスを識別する際に機械学習
によるアプローチを行った [11]．この研究では，信頼でき
る IoTデバイスのリスト”ホワイトリスト”の IoTデバイ
スかどうかをネットワークトラフィックデータから得られ
た特徴からラベリングし，17の異なるデバイスを 99.49%

以上の精度で識別することができた．Meidanらが行った
研究によって，ネットワークトラフィックデータの特徴か
ら機械学習を行うことで異種センサデバイスの識別を高い
精度で行うことが可能であることが明らかとなった．しか
し，これらの研究は異種センサデバイスの場合に限定して
おり，同じ構成のデバイスから送信される類似データの識
別は行っていない．
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3. 提案

図 1 提案内容のコンセプト図

提案内容のコンセプトを図 1に示す．図 1の IoT Device

は，温度センサから温度データを取得しており，Serverと
無線 LAN を経由して通信することができるデバイスと
する．Serverは，IoT Deviceから温度データを HTTPリ
クエスト処理オブジェクト RequestProcessorで受け取り，
Databaseに IPアドレス（IPAddr）及び識別子（ID）と共
に格納する．ここで，IoT Deviceの IPアドレスが Server

の Databaseに格納されていないことを未知，格納されて
いることを既知とする．提案は，未知の IoTデバイスに対
してサーバから UUIDを付与することによって，DHCP

サーバが IPアドレスを変更してもデバイスを識別するこ
とができるというものである．以下にその手法の詳細を述
べる．また，手法全体のフローチャートを図 2に示す．
まず，Server と初めて通信する IoT Device に ID を付

与する方法を説明する．IoT Deviceは温度センサーから
温度データをセンシング（Sensing temperture data）し，
そのデータを HTTPリクエストとして送信する（Sending

sensor data）．その際，IoT Deviceで IPアドレスが変わっ
たかどうかを判別する．なお，温度データを送る度にその
ときの IPアドレスを IoT Deviceで保持し，これを更新す
る．それによって直前に温度データを送った際の IPアド
レスが把握できることから，IPアドレスが変わったかどう
かを判別できる．判別した結果は，IPアドレスが変わって
いない場合を「0」，IPアドレスが変わった場合を「1」と
してこれを flagとする．
Serverは IoT Deviceから送信された sensor dataを受け
取り（Receiving sensor data），Databaseのレコードを参照
して（Referring to the data）IPアドレスが未知か既知か
を判別する．Serverは，未知の IoT Deviceから HTTPリ
クエストがあった場合，その応答（response）として未知で
あること（”Unknown”）を返す．IoT Deviceは Serverか

図 2 提案内容のフローチャート図

ら付与される IDを持っていないため，Serverに IDを要求
する（Requesting ID）．IDを要求された Serverが UUID

バージョン４を生成し（Generating ID），それを IDとし
て IoT Deviceに返す．これによって IoT Deviceに IDが
付与される（Assigning ID）．IoT Deviceは付与された ID

を受け取り（Receiving ID），IDをテキストデータとして
保存する（Saving ID as a text）．Server は ID を付与し
たのち，温度データは IPアドレス及び IDと共に Server

のDatabaseに格納する（Storing data）．IDが付与された
IoT Deviceは，IPアドレスが変わらない限り IDは送信せ
ず，温度データを HTTPリクエストとして Serverに送る．
その場合，Serverは応答として既知であること（Known）
を返すため，その後温度データは Databaseに格納される
（Storing data）．
次に，IoT Deviceの IPアドレスが変わったときに識別

する方法を説明する．IoT Deviceの IPアドレスが変わる
とき，未知の IPアドレスに変わる場合と既知の IPアドレ
スに変わる場合の２つのケースがある．前者の場合，IoT

Deviceが HTTPリクエストを送った場合に Serverは応答
として”Unknown”を返す．ただし，IoT Deviceにはすで
に Serverから付与された IDが存在するため，それを判別
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したうえで Databaseの IPアドレスと IDの結びつきを更
新する要求（Requesting update）を Serverに対して送る．
これを受けた Serverは Databaseを更新し，温度データを
IPアドレス及び IDと共に Databaseに格納する．
最後に，IoT Deviceの IPアドレスが既知の IPアドレス

に変わった場合に識別する方法を説明する．まず Serverに
温度データを送る前に IoT Deviceで IPアドレスが変わっ
たかどうかを判別する．Serverは，flagの値を参照するこ
とによって IPアドレスが変わったことを判別することが
できるため，HTTPリクエストの応答として未知であるこ
と（”Unknown”）を返す．以降の手順は IoT Deviceの IP

アドレスが未知の IPアドレスに変わったときの識別方法
と同様になる．
以上の機能を実装することにより，IPアドレスによって

識別することができるようになり，IDをセンサデータと
共に送る必要がなくなる．したがって，送信するデータ量
は削減する．

4. 実装と実験環境
4.1 実装

図 3 ソフトウェア構成図

図 3は作成したソフトウェアの構成を示している．ソフ
トウェアの挙動を以下に記す．
1○ IoT Device の DataSender モジュールは，センサか
ら読み取った温度データを Serverの DataReceiverモ
ジュールに HTTPリクエストとして送信する．その
際，IoT Deviceの IPアドレスが変わったかどうかを
判別する．

2○ 受け取った温度データを Determinerモジュールに送
信元 IPアドレスと共に送る．

3○ 受け取った IPアドレスと Databaseのレコードをも
とに未知の IPアドレスと既知の IPアドレスを判別す
る．既知の場合には IPアドレスが一致するレコード
から IDを参照し，DataStorerモジュールに IPアド
レスと IDと温度データを渡す．また，HTTPリクエ

ストの応答として DataSenderに”Known”を返す．未
知の場合には，DataStorerモジュールに IPアドレス
と温度データを渡す．HTTPリクエストの応答として
DataSenderに”UnKnown”を返す．

4○ 3○の応答が”Unknown”の場合，ID Managerモジュー
ルの PresenceCheckerプログラムを起動し，Serverか
ら付与された IDが存在するかを確認する．

5○ IoT Deviceに IDが存在しない場合には，IDGenerater

に ID の生成と付与を要求する．ID が存在する場合
には，DBUpdaterに Databaseのレコードの IPアド
レスと IDの結びつきを更新することを要求し，IoT

Deviceが保持している IDを送信する．
6○ IDGeneraterでは新規のUUID（バージョン４）を生成
して IDAssignerに渡す．DBUpdaterでは，IPアドレ
スと IoT Deviceから送られた IDをもとに Database

のレコードを更新する．その後 DataStorerに IPアド
レスと IDを渡す．

7○ IDAssignerモジュールでは，IDGeneraterで生成され
た UUIDを IDとして IoT Deviceに付与する．

8○ IDAssignerモジュールが DataStorerモジュールに IP

アドレスと IDを渡す．
9○ DataStorer は Database に IP アドレスと ID と温度
データを格納する．

4.2 実験環境

図 4 実験環境の構成図

この節では，実験を行った環境のハードウェアとソフ
トウェアの構成について説明する．まず，ハードウェア
の構成としては，IoT デバイスとしてWi-Fi を内蔵して
いるマイクロコントローラである Espressif Systems社の
ESP-WROOM-32（以下 ESP32）を用いており，センシン
グデータを取得するセンサーモジュールとして温度・湿
度・気圧が測定できる Bosch Sensortec社の BME280を用
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いている．したがって，BME280 から温度データを取得
し，ESP32から取得したデータをサーバに送るという流れ
になっている．なお，Serverの OSとして Linuxディスト
リビューションの一つである Ubuntu 18.04 LTSを使用し
ている．また，Databaseとしてドキュメント指向データ
ベースであるMongoDB 4.0を使用している．
次に，実験で使用したソフトウェアの構成を説明する．

図 4 に実験環境の構成図を示す．評価実験として，IoT

Deviceが温度データを送信する（Sending Data）前に時間
の計測を開始する（Starting Measurement）．その後 Server

が温度データを受け取り（Receiving Data），IPアドレス
の未知と既知を判別（Determining）した結果を応答とし
て返す．IoT Device が Server からの応答を受け取った
（Receiving Data）時点で時間の計測を終了する（Ending

Measurement）．また，温度データを常に IDと共に送る手
法をタグ付け手法と定義したうえで比較を行い評価する．

5. 評価と分析
評価は，以下のようにして行う．なお，比較対象との差

異が誤差の範囲に収まる可能性を考慮して，送信回数を 1

回から 100回まで 1ずつ増やしていき，それぞれにおいて
掛かった時間を計測する．
( 1 ) 本研究の手法を用いて IPアドレスによる識別を行う．

図 5 提案手法とタグ付け手法における送信回数ごとのセンサデー
タ送信時の通信時間

図 6 タグ付け手法に対する提案手法の送信回数ごとのセンサデー
タ送信時の通信時間の比率

( 2 ) IoTデバイスで，センサデータの送信から返答までの
時間を計測する．

( 3 ) (1)の実験で用いた識別子をセンサデータにカンマ区
切りでタグ付けして JSON形式でサーバに送る．

( 4 ) (2)と同様に、(3)の手法（タグ付け手法）によるセン
サデータが送信してから返答するまでの時間を計測
する．

計測結果を図 5に示す．図 5は提案手法とタグ付け手法
における送信回数ごとのセンサデータ送信時間を 10回計
測し，その中央値を算出してプロットしたものである．ま
た，図 6は図 5におけるタグ付け手法の時間を 100%とし
たときの提案手法の時間の比率である．図 5のグラフでは，
一回ごとにセンサデータを送信してから返答するまでの時
間を計測しているため，回数と時間が線形の関係になって
いる．また，提案手法にかかる時間がタグ付け手法にかか
る時間よりわずかに下回っていることがわかる．図 6のグ
ラフの結果から，提案手法の時間の比率はおよそ 85% から
108% までの振れ幅があり，中央値を計算した結果，93.3%
であることがわかった．また，これを平均して，提案手法
がタグ付け手法に比べて 6.2%時間を削減できることがわ
かった．

6. 議論
本研究では，動的な IPアドレスによる識別の課題であ

る DHCPサーバによる IPアドレスの変更，及び識別子を
データにタグ付けする方法の課題である通信にかかる時間
のオーバーヘッドの上昇の課題を解決する手法を提案し
た．しかし，IPアドレスによる識別を行うことによるデメ
リットも同時に存在する．
例えば，異なるローカル環境のサーバのセンサデータを

一括管理する場合，ある環境の DHCPサーバから付与さ
れた IPアドレスが別の環境の DHCPサーバから付与され
た IPアドレスと競合するという課題がある．したがって
このようなケースでは，本提案で採用した UUIDを用いて
センサデータを識別することが可能となる．

7. おわりに
最後に，本研究のまとめを述べる．まず，本研究では主に

二つの課題を扱っている．一つ目に，IPアドレスやMAC

アドレスといったハードウェアに依存している識別子を用
いた際に，変更することが可能であることから一意に識別
することが出来ないという課題．二つ目に，送信するデー
タに識別子をタグ付けする際に，通信時間のオーバーヘッ
ドが識別子の bit数の分だけ上昇するという課題がある．
これらの課題を解決するための手法として，未知の IoTデ
バイスに対してサーバから IDを付与することによって，
DHCPサーバが IPアドレスを変更してもデバイスを識別
することが可能になっている．したがって，本研究の手法
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を用いることによって通信時間のオーバーヘッドの上昇を
抑えた IoTデバイスの識別が可能であるため，それらのデ
バイスやセンサデータの一括管理に貢献している．
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