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ログのPriorityを用いたシステム障害発生時における
非圧縮による検索時間の短縮

金子 拓磨1 大野 有樹2 串田 高幸1

概要：
ログは webサイトやシステムが正常に稼働しなくなったときに，原因を特定する目的で使用される. その
ため出来る限り残しておく必要があり，圧縮して保存することにより容量の削減が出来る．しかし圧縮し
て保存すると，圧縮せずに保存しているログに比べて検索時間が長くなる．課題はログを圧縮または非圧
縮で保存する際の基準をどのように決定するかである．システム障害の発生原因に関するログのみを非
圧縮で保存することにより，検索時間の短縮と容量の確保が可能である．本稿では，ログの重要度の指標
である Priority のWarning 以上のログを非圧縮にして保存する．検索対象は非圧縮ファイルのみである
ため，検索の応答時間をすべて圧縮するよりも短縮できる．基礎実験では Priority が記載されているロ
グを出力を確認した．Locustによる負荷試験によって Sock Shopからログを出力させた．結果，stdout，
stderrを含めたログが 29,469件出力され，そのうち stdoutで発生した Priorityが INFOのログが 90件
出力された．この結果より Priorityのみの範囲設定ではなく，別のログレベルやステータスコードも組み
込んだ非圧縮の基準に設定し直す必要がある．

1. はじめに
背景
webサイトでは一般的にログを一定の形式で記録し保存

する．ログはコンピュータシステムやソフトウェア，ネッ
トワークで発生する情報を記録するためのファイルである．
ログの重要性は広く知れ渡っている．ログはシステムの

正常性情報を確認することのできる現状唯一のデータであ
る [1]．ログはバク修正，異常検出，テスト結果の分析，シ
ステム監視と多くのソフトウェア開発活動中に使用される．
ログの幅広い用途と有用性により，開発者はソースコード
に大量のログ記述を埋め込むようになった [2, 3]．ログは
上記のことを確認できるようにするため出来る限り削除せ
ず保存する必要がある．
ログに記述されている内容の中に Priorityという指標の

項目がある．PriorityはRFC5424というメッセージフォー
マットに記述されており，そのログの重要度の示す項目で
ある*1．RFC5424とは，今までデファクトスタンダード
だった syslogをセキュリティ強化のために標準化作業を行
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*1 https://datatracker.ietf.org/doc/html/rfc5424

う IETFの Syslog Working Groupによって 2001年に標準
化され公開された RFC3164が廃止されたのちに公開され
たものである*2．重要度は高い物から，Emergency, Alert,

Critical, Error, Warning, Notice, Informational, Debugと
なっている．例として Emergencyはシステムが使えない
という情報のログで，Errorはエラー状況の情報のログ，
Informationalは単純な情報メッセージのログが該当する．
IT分野の仮想化技術においてコンテナという技術があ

る．コンテナとはアプリケーションの実験環境を，その他
のコンピュータシステムと分割して影響を与えないように
する仕組みである [4]．コンテナの特徴はいくつかある．1

つ目は他のコンピュータシステムと独立しているためサー
ビス同士が互いに干渉しないこと．2つ目は仮想化マシン
よりも軽量な点である．システムのリソースが効率的であ
り，起動や終了が速く，スケーリングが容易である．3つ目
は高い移植性である．コンテナは実験環境に依存しないた
め，別環境でも一貫した動作が可能になる．4つ目は管理
の行いやすさである．コンテナはパッケージ化したイメー
ジをそのままにアプリケーションを稼働させる．そのため
複雑なセットアップ作業を必要とせず，アプリケーション
の管理が容易になる*3．この管理をするときに用いられる

*2 https://www.rfc-editor.org/info/rfc5424
*3 https://business.ntt-east.co.jp/content/cloudsolution/column-

420.html
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ものにKubernetesが存在する．Kubernetesは k8sとも呼
ばれており，コンテナ化されたアプリケーションをデプ
ロイ，スケーリング，管理するためのオープンソースのプ
ラットフォームである [5]．
Sock Shopは Docker，Kubernetes，Amazon ECS環境

で動かすことが出来る ECサイトのデモアプリケーション
であり，実際にイギリスに拠点を構えている靴下専門販売
ショップでもある．ソフトウェア開発はマイクロサービス
となっており，front-endをはじめとした計 15種類のコン
テナで起動している [6]．

課題
本稿における課題はストレージの容量を削減するために

ログを出来るだけ圧縮しながら検索範囲のログは非圧縮で
保存するとき，その圧縮の判断をどのように選定するかで
ある．もしログをすべて圧縮し保存した場合ストレージ容
量は確保しやすくなるが，圧縮ファイルをメモリ上で解凍
する時間が発生するため検索全体の時間が長くなる．反対
にログをすべて非圧縮で保存した場合圧縮したファイルを
解凍する時間が無くなるため検索全体の時間が短くなる
が，必要なストレージ容量が増加してしまう．
圧縮ファイルと非圧縮ファイルの検索時間を比較する

実験を行った結果，非圧縮ファイルの検索時間が最小で
22.80秒，最大 23.86秒で，圧縮ファイルの検索時間が最
小で 42.40秒，最大で 44.96秒となり，非圧縮ファイルの
方が圧縮ファイルより検索時間が短くなる [7]．

各章の概要
第 2章では関連研究について述べる．第 3章では本稿の

提案方式の説明とユースケースの説明する．第 4章では今
回の提案に対する基礎実験の方法について述べる．第 5章
では評価方法と分析手法について述べる．第 6章では本稿
の議論についてを述べる．第 7 章では本稿のまとめを述
べる．

2. 関連研究
ログをマイニングするときの時間はログデータのサイズ

に依存する．そしてシステム障害が起きたとき，システム
ログは膨大なログを生成し繰り返し計算することが困難に
なる点を課題として挙げている．著者はこの解決方法とし
て，システムログをメッセージごとに分割し，インクリメ
ンタルにマイニングする方法を提示している [8]．本稿と
は課題がログのサイズと時間の短縮という点は一致してい
るが，そのログを使う対象がマイニングという違いがある．
ログの解析と抽象化のアプローチは多く研究されてお

り，現場での適用性が低いことが問題である．著者は情報
セキュリティの観点から最先端のログ解析および抽象化ア
ルゴリズムを分析し，以前の分析を再現する．そしてフォ

レンジック分析を目的としたログファイルの解析と抽象化
の能力を評価している．[9]本稿とは課題がログの解析を
最適化するという点は関連しているが，方法が再現を用い
て評価することを重要としているという違いがある．
トラブルシューティングや問題の診断のため，分散シス

テムによって生成されたシステムログが使用される．しか
し，分散システムの規模と複雑さが増大しているため，手
動でシステムログを検査して異常を検出することは現実的
ではない．著者は異常検知の為の非構造ログ分析手法を提
案している [10]．本稿とは課題がログの検索という点は酷
似しているが，検索の速度ではなく異常の検出に焦点を当
てている点が異なっている．
イベントログやログファイルはシステムとネットワーク

管理において重要な役割を果たしているが，未知の障害ロ
グが発生した場合，ログモニターではパターンデータベー
ス内に一致するメッセージが存在しないため，ファイル内
の対応するメッセージを無視してしまう．そのため著者は
ログファイルから頻繁に発生するパターンを検出し，ログ
ファイルプロファイルを構築し，異常なログファイル行を
特定するのに役立つログファイルデータセット用の新しい
クラスタリングアルゴリズムを提案している [11]．本稿と
は異常なログを発見するという目的は一致しているが，提
案方式が新たなクラスタリングアルゴリズムの提案という
点が異なっている．

3. 提案
提案方式
本稿の提案方式では，ログの一文の構成要素にある重要

度を示す指標である Priorityを基準とし，図 1に示すよう
に圧縮するログの対象を決定する．Priorityは Sock Shop

のソフトウェアの開発者の中のログの Priorityを管理して
いる人が設定している．

図 1 提案方式における Priority の基準

ログに書かれている PriorityのWarning以上のログを
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基準に圧縮の判断をする．基準をWarning以上にする理
由としては，システムの障害に関わるログがWarningか
らであるためである．．Warning 未満の Priority として，
Debug，Informational，Noticeが存在するが，Debugはデ
バックレベルの報告メッセージ，Informationalはシステ
ムの情報メッセージ，Noticeは重要だが正常なメッセージ
である．以上の理由から Priorityのを用いた圧縮基準とし
てWarning以上のログを設定する．
図 2はシーケンス図であり，提案方式のログの動きを示

している．ライフラインの構成要素としてログ確認，ログ
圧縮，ログ保存，Elasticsearchが挙げられる．以下にそれ
ぞれのライフラインで何を実行するのかを説明する．
最初にログ確認から Elasticsearchに向けて，保存されて

いる一日分のログの中に PriorityのWarning以上のログ
が含まれているかの確認を行うためのリクエストを送信す
る．Elasticsearchが検索を行い，その検索結果をログ確認
に送信する．ログ確認は Elasticsearchから送られてきた
検索結果にWarning以上のログが含まれていないと確認
したとき，ログ圧縮に対して該当ログの一日分のログの取
得を依頼する．ログ圧縮はログ確認から依頼されたとき，
Elasticsearchに向けて該当ログを要求し，Elasticsearchか
ら非圧縮ファイル状態の該当ログを取得する．ログ圧縮は
ログを取得したとき非圧縮ファイルを圧縮し，ログ保存へ
圧縮ファイルを受け渡す．ログ保存はログ圧縮から受け
取ったログをログサーバ内に存在するストレージに保存
する．

図 2 提案方式のシーケンス図

図 3は図 2の中のログ確認を示している．ログの中には

5つの要素があり，Timestamp，Hostname，Tag，Priority，
Messageとなっている．まずログ確認はログの Priorityを
確認する．ログの Priorityを確認するためログを Logstash

でパースして，先ほど挙げた 5つの要素ごとにデータを構造
化してElasticsearchに保存する．その中からPriorityを取
り出し確認する．Priorityは 8種類ありEmergency，Alert，
Critical，Error，Warning，Notice，Informational，Debugで
ある．PriorityがWarning以上である Emergency，Alert，
Critical，Error，Warningが含まれる場合はWarning以上
が含まれているログとして扱う．対して PriorityがWarn-

ing未満である Notice，Informational，Debugのみしか含
まれない場合はWarning未満のログとして扱う．

図 3 ログ確認

図 4はログ圧縮の条件を示している．

図 4 ログ圧縮の条件

ログ検索から Elasticsearchに検索を求めた時，Priority

の 8種類の要素の内Warning以上のログが含まれている場
合は Elasticsearch内にそのまま残しておく．Warning以
上のログが含まれていない場合は，ログ圧縮が一日分のロ
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グを要求し取得したログを圧縮する．
図 5 は図 2 の中のログ圧縮を行うタイミングを示して

いる．毎日 0時になったときに，ログ確認が Elasticsearch

に向けて保存している前日分の非圧縮ログの Priority に
Warning以上のログが含まれているかの確認をする．ログ
をファイルとして管理しやすくするため，日付によって分か
れるように 0時に実行し，前日分を保存する．Elasticsearch

の検索でWarning以上のログが含まれていないという検索
結果が出た場合，ログ圧縮が該当ログを取得する．その後
ログ圧縮は取得した非圧縮ログを圧縮しログ保存へ送る．
ログ保存は受け取った圧縮ログをログサーバ内のストレー
ジに保存する．

図 5 ログの圧縮と非圧縮のタイミング

ユースケース・シナリオ
本稿の提案方式は靴下のオンライン販売をしている Sock

Shopを想定している．システムはアプリケーションサー
バでサイトを運用しており，アプリケーションサーバ内で
発生したログをログサーバに転送して保存を行う．ログを
保存する際にログサーバの容量の削減のため，圧縮して保
存することを前提とする．システム障害が起きているとき
ログの検索を行う際に，検索時間の短縮のために圧縮せず
に保存する．そのため圧縮時の検索と比較して検索時間の
短縮を測る．
図 6は本稿のユースケースシナリオを示している．シス

テム管理者は，アプリケーションサーバとログサーバを管
理している．ログファイルはアプリケーションサーバか
ら Filebeatによってログサーバの Logstashへ転送される．
転送されたログは Logstashでパースされる．パースされ
たログは Elasticsearchに送られ保存される．毎日 0時に
なったとき，圧縮の判断が Elasticsearchに検索を呼びか
け，条件にあったログを取得して圧縮し保存用のストレー
ジに保存する．システム管理者がファイルを検索するとき
は，Kibanaに対して検索を呼びかけ Elasticsearchに保存

されている非圧縮のログを検索する．

図 6 ユースケースシナリオ

4. 実装
本稿の実装では提案方式を用いてログを分割し VM内で

検索を行い検索速度の短縮を図る．
図 7は実装における構成要素の図である．構成要素とし

てログ確認，ログ圧縮，ログ保存の 3つがある．
ログは Logstashによってパースされ Elasticsearchに保

存されている．

図 7 実装するソフトウェアの構成図

ログ確認は毎日 0時になった時 Elasticsearchに保存さ
れている非圧縮ファイルに対して，PriorityのWarning以
上のログが存在するかの確認のリクエストする．Elastic-

searchから検索結果が返ってきたとき，Warning以上のロ
グが含まれていないことが分かった場合ログ圧縮へ該当ロ
グの取得を依頼する．Warning以上のログが含まれている
場合はログ圧縮に対しての出力は何も行わない．
ログ圧縮はログ確認から該当ログの取得の依頼がされた
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とき，Elasticsearchから検索のあった PriorityのWarning

以上が含まれていない一日分のログを取得する．その後取
得した非圧縮ファイルを圧縮し，ログをログ保存へ受け
渡す．
ログ保存はログ圧縮から受け取った圧縮ファイルをサー

バ内にあるストレージに保存する．

5. 実験
本稿では提案のために Priorityの判断基準を決定するた

めの実験を行う．本稿の実験の目的はどんな障害を発生さ
せれば，どのようなエラーが出るかを確認するためであ
る．各障害の条件に合ったエラーの Priorityを確認し，提
案方式での圧縮・非圧縮の判断のラインを決定するために
使用する．今回の実験では Locustを用いて負荷試験を行
う．合わせて Chaos Meshを用いて障害注入も行う．

実験環境
実験環境は ESXiのVMを用いる．VMは Sock Shop用

の KubernetesVMと負荷試験用の LocustVMを構築して
いる．
KubernetesVM は OS が Ubuntu 22.04 LST であり，

vCPUが 2コア，RAMメモリは 5GBで，HDDが 50GBに
設定する．KubernetesVMでは Sock Shopと Chaos Mesh

をコンテナで起動している．
LocustVMは OSが Ubuntu 22.04 LSTであり，vCPU

が 4コア，RAMメモリは 8GBで，HDDが 16GBに設定
する．LocustVMでは直接 Locustをインストールしてい
る．Number of usersは最大のユーザ数を示しており 180

に設定, Spawn rateは 1秒ごとに増えるユーザ数を示して
おり 1.0で設定した．Run timeは障害の発生時間で 3分
に設定した．Number of users は 1988年のサッカーワー
ルドカップの webサイトの 1秒間の平均アクセス数であ
る [12]．Run timeが 3分なのはすぐにログを確認できる
よう短期間に設定するためである．Spawn rateは 3分間
で最大 180件のアクセスに到達させるため，1秒につき 1

リクエストずつ増加させている．
Chaos Mesh はコンテナとしてインストールし実行し

ている．Inject into は障害を注入する対象を示しており
Kubernetesを対象とした．Kind of obstacleはどのような
障害を注入するかを示しており Network Attackの Lossの
障害を発生させた．これは障害を発生させるための設定を
簡単に選択できるためである．The percentage of packet

lossはどのくらいの Lossを発生させるのかを示しており，
数値は 50%に設定する．ログとして出力されたとき目視
で確認しやすくするためである．Directionは障害を発生
させる対象への Lossとなっている．Durationは障害を発
生させる時間であり，60秒の障害時間に設定した．Chaos

Meshが 60秒なのは，Locustの障害発生中に別の障害を

追加したときの変化を確認するためである．
以下に実験に用いる VM の構成要素と Locust，Chaos

Meshの実行条件を示す．
KubernetesVMの構成要素
• OS：Ubuntu 22.04 LST

• vCPU：4コア
• RAM：5GB

• HDD：50GB

LocustVMの構成要素
• OS：Ubuntu 22.04 LST

• vCPU：4コア
• RAM：8GB

• HDD：16GB

Locustの実行条件
• Number of users：400

• Spawn rate：20.0

• Run time：3m

Chaos Meshの実行条件
• Inject into：Kubernetes

• Kind of obstacle：Network Attack and Loss

• The percentage of packet loss：70(%)

• Direction：to

• Duration：60s

実験結果と分析
実験結果のグラフを図 8に示す．

図 8 基礎実験の結果

縦軸は件数，横軸はPriorityを示している．Priorityの出
力として，DEBUG，INFO，NOTICE，WARN，ERROR

がそれぞれ何件出力されたかを示している．
実験の結果，負荷試験の 3分間で 29,469件のログが発
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生し，stdout が 23,823 件，stderr が 5,646 件であった．
Priorityが含まれるログは stdoutのログにのみ発生し，件
数は，INFOが 90件，他の DEBUG，NOTICE，WARN，
ERRORがそれぞれ 0件だった．出力された 90件の INFO

はすべて cartsサービスから出力されたログである．90件
のログはいずれもタイムスタンプと割り振られた IDや数
値が異なるのみで，同じ内容のログだった．出力されたロ
グの例をソースコード 1に示す．stdoutとして出力された
ソースコード 1は mongodbとのコネクションを示したロ
グであると分かる．

ソースコード 1 INFO の例
/var/log/pods/sock-shop_carts-85dddb79b4-

dnjtd_cda29425-dd04-419c-9e89-bb90af54b67b

/carts/0.log:2023-08-07T05:22:10.695723863Z

stdout F 2023-08-07 05:22:10.695 INFO [carts

,f51974aca1d1eb11,a05cc388d9bbc31b,false]

6 --- [-nio-80-exec-17] org.mongodb.driver.

connection : Opened connection [

connectionId{localValue:12, serverValue

:12}] to carts-db:27017

本来 PriorityがWarning以上であるログの出力を発生
させることにより提案方式を用いることとしたが，今回の
基礎実験では Priorityが Informatinalのログしか出力され
なかったため，提案手法である Priorityのみでの圧縮範囲
の設定が適切ではないことが分かった．

6. 議論
本稿の議論は 2つある．1つ目は Elasticsearchにある非

圧縮で保存されているログが検索されなかった場合，その
ログをいつまで非圧縮で保存しておくかという問題である．
この解決方法として，一営業日以内に検索がされなかった
場合，対象のログを圧縮してログサーバのストレージに保
存し直すことが挙げられる．検索は始業から終業までの時
間内で行われるものとする．対象のログが検索されたかの
判断は，そのログのファイルが一度でも開かれたかで判定
する．
2つ目は今回の基礎実験によって出力された Priorityが

記述されている stdoutのログがすべて Informationalであ
ることである．Priorityの出力は Informationalのみであ
る．その解決策として，提案の対象のログを stdoutのみに
発生した Priorityだけではなく，出力されたログレベルや
ステータスコードに 500番台が含まれる条件を付け加える．
これにより提案の改善が見込まれる．ステータスコードを
500番台に設定した理由は，このステータスコードがサーバ
エラーを示しているためである．今回の実験対象は既存の
アプリケーションを使用した．これにより Priorityの調整
を行うことができない．そのために Informational以外の

Priorityも出力できる環境を作成し，PriorityはWarning

以上のログを出力させる．その際の Priorityの出力条件を
過去のシステム障害の事例を参考にし，その障害を再現す
ることが必要である．そのために大量のリクエストが送ら
れたことが原因でシステム障害が発生した新型コロナウイ
ルスのワクチン予約サイトを再現し，Priorityの条件を設
定する*4．そして今回は障害注入で Lossを使用したが，現
実の障害を再現するために他の障害注入を行う．

7. おわりに
ログは webサイトやシステムで障害が発生したときに，

原因を特定する目的で使用される．そのためログを削除す
ることはせず長期的に保存する必要がある．ストレージに
ログが溜まっていくと容量が圧迫されるため圧縮して保存
することでストレージの容量を削減することができる．し
かし圧縮されたログの検索を行う場合，非圧縮のログを検
索するよりも時間がかかってしまう．本稿ではシステム障
害発生時のログを確認するため，ログの重要度を示す指標
である PriorityのWarning以上のログを非圧縮にして保
存することで，ログの検索の時間を短縮しつつストレージ
容量の確保を図る方法を提案した．Warning以上と設定し
たのはシステム障害に関わるログがWarningからである
ためである．本稿ではWarning以上の Priorityという設
定が提案の条件が適切かを確認するための基礎実験を行っ
た．基礎実験では Locustと Chaos Meshを用いて障害を
注入し実際にどのようなエラーが発生するのかを確認した．
その結果出力されたエラーが全体で 29,469件で，Priority

の情報が含まれているログが 90 件，さらに 90 件すべて
が INFO のログであり，Priority のWarning 以上のログ
と言う条件が適切ではないことが分かった．この結果より
Priorityのみの範囲設定ではなく，別のログレベルやサー
バエラーのメッセージである 500 番台のステータスコー
ドも組み込んだ非圧縮の基準に設定し直す．もしくは過去
のシステム障害事例を確認し，その障害を再現することで
Priorityの条件を設定し直す必要がある．
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