
テクニカルレポート
CDSL Technical Report

DHCPサーバによる学生名の識別におけるARPリクエスト
にもとづく同時刻に接続された端末の所有者の特定

遠藤 空1 高橋 風太2 串田 高幸1

概要：出席管理を手動で行うことは人為的ミスの発生につながる．ネットワーク接続を利用することで学
生がいつ出席したかを判断することは可能であるが，誰が出席したかを特定することはできない．そのた
め，この手法による出席管理の自動化を実現するには，誰がどの端末を所有しているかを特定する必要が
ある．これに対し，DHCPサーバと DDNSサーバをもちいて授業開始時刻までに IPアドレスが割り当て
られた端末のMACアドレスと，授業に出席した学生から端末の所有者の特定を行う方法がある．課題は，
この時全て同じ授業を履修している学生の端末の特定が行えないことである．本稿では，SNSを利用した
定期報告のメッセージを受信した時及び Ubuntu Serverへログインした時に，ネットワーク上で使用中の
端末が持つMACアドレスと学生の端末の候補リストを照合し，一致するMACアドレスが一意であった
ときに，学生を端末の所有者として特定する方法を提案する．評価実験では，実際に学生が所有する端末
の MACアドレスと，提案により所有者を特定した端末の MACアドレスの照合を 3週間の期間で行い，
正解率，未特定率，誤特定率を求めた．学生が所有する端末の総数は 54個あり，提案で特定したMACア
ドレスを持つ端末は 39個で，正解数は 29個であった．したがって，特定した端末のMACアドレスの正
解率は約 53.7%，未特定率は約 27.8%，誤特定率は約 18.5%であった．また，1週間単位でプライベート
ネットワークに 1度も接続していない端末を除外した場合，学生が所有する端末の総数は 44個，提案で
特定した MAC アドレスを持つ端末は 34 個，正解数は 29 個となり，正解率は約 65.9%，未特定率は約
22.7%，誤特定率は約 11.4%であった．

1. はじめに
背景
東京工科大学コンピュータサイエンス学部の Cloud and

Distributed Systems Laboratory(CDSL) では，学生自身
の研究内容に関連する論文を要約して発表する論文輪講会
や，各自の研究内容の進捗を発表する Cadenceがある．上
記の授業は全て学生が出席管理を手動で行っている．授業
開始時に出席確認を行うため遅刻した学生がいた場合，そ
の都度出席名簿の出席状況を更新する必要がある．出席管
理を手動で行う場合，出席名簿への記入に時間がかかり，
誤記入を例とする人為的ミスの発生につながる [1, 2]．
教育機関では顔認証，QRコード認証，MoodleやCanvas

を例としたネットワーク接続による学生管理システムを使
用した出席管理の方法がある [3, 4]．上記の方法はいずれ
も，学生側が入力操作やカメラで顔を読み取る動作があり，
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自動で出席管理を行うことはできていない．
ネットワーク接続を利用することで学生が出席した時刻

の特定はできるが，誰が出席したかを特定することはでき
ない．そのため，この手法による出席管理の自動化を実現
するには，対象の端末を所有している学生を特定する必要
がある．
CDSL にはプライベートネットワークがあり，以下の

サーバが存在する．
• Dynamic Host Configuration Protocol Server

(DHCPサーバ)

• Domain Name System Server(DNSサーバ)

• Dynamic Domain Name System Server

(DDNSサーバ)

プライベートネットワークとは，ローカルエリアネット
ワーク内で使用されるネットワークのことである [5]．通
信を行う際はグローバル IPアドレスではなく，プライベー
ト IPアドレスを使用する．
DHCPサーバとは，ネットワークに接続されたデバイス

が IPアドレス，デフォルトゲートウェイ，DNSの IPアド
レスを例とするネットワーク構成を自動で行うクライアン
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トサーバプロトコルである [6, 7]．DHCPサーバはMedia

Access Control address（MACアドレス）をもとに，ネット
ワーク接続されたデバイスに IPアドレスを割り当てる [8]．
MACアドレスとは，ネットワーク内でデバイス間通信を
行うための一意の識別子であり，48ビットで表される [9]．
DNSサーバとは，IPアドレスとドメイン名の変換を行

うクライアントサーバプロトコルである [10]．
DDNSサーバとは，DHCPサーバによって動的 IPアド

レスが割り当てられた際に，自動的に IPアドレスとホスト
名を紐づけてDNSサーバへレコードを追加し，リースが切
れた際には自動的に DNSサーバからレコードを削除する
サーバである [11, 12]．DDNSサーバが追加するレコード
は，ホスト名に対して IPv4アドレスを紐づける Aレコー
ドと，IPv4アドレスに対してホスト名を紐づける PTRレ
コードの 2つがある [13]．
端末の所有者の特定方法として，DHCPサーバとDDNS

サーバをもちいて，授業開始時刻までに IPアドレスが割
り当てられた端末のMACアドレスと，授業に出席した学
生から端末の所有者の特定を行う方法がある [14]．上記の
方法では，出席名簿データベース (出席名簿 DB) から学
生の名前と出席状況をメンバーリストとして保持する．ま
た，授業開始時刻までに IPアドレスが割り当てられた端
末のMACアドレスを，MACアドレスのリストとして保
持する．この流れを図 1に示す．

図 1: 学生名，MACアドレスをリストに保持

図 1では，月曜日 2時限にある論文輪講会の開始時刻ま
でに IPアドレスが割り当てられたMACアドレスと，出
席者の学生の名前をそれぞれMACアドレスのリストとメ
ンバーリストとして保持する．図 1の DDNS-DHCPログ
は DDNSサーバと DHCPサーバのログをもとに作成した
ログである．DDNSサーバからタイムスタンプ，IPアド
レス，DNSマッピングを取得している．DHCPサーバの
ログにはリースが切れたログが残らないため，DDNSサー
バのタイムスタンプを使用している．MACアドレスは，

DHCPサーバから DDNSサーバに送信されるタイムスタ
ンプと同じ時刻のログから取得している．本稿における
DNSマッピングは，DHCPサーバがDNSサーバへレコー
ドを追加することを addとし，レコードを削除することを
removeとする．DDNS-DHCPログの例をログファイル 1

に示す．

ログファイル 1: DDNS-DHCPログの例
1 2024-10-10T10:39:45.91,add,192.168.100.173,2

e:58:93:51:a0:78,iphone

2 2024-10-10T12:41:47.86,remove,192.168.100.173,

iphone

ログファイル 1の 1行目では，2024年 10月 10日 10時 39

分 45.91秒に DNSマッピングが addとして記録されてい
る．これは，2e:58:93:51:a0:78の端末に 192.168.100.173の
IPアドレスを割り当て，DNSサーバへレコードを追加し
たことを示す．2行目では，2024年 10月 10日 12時 41分
47.86秒に DNSマッピングが removeとして記録されてい
る．これは，192.168.100.173に対応するレコードを DNS

サーバから削除したことを示す．また，DHCPサーバのロ
グにはレコードを削除したログとリースが切れたログが残
らず，DDNSサーバのログにはMACアドレスが含まれな
いため，DNSマッピングが removeの際には，IPアドレス
のみを記述している．
次に，リストの中身をメンバーリスト同士及びMACア

ドレスのリスト同士で授業ごとに比較する．リストの比較
を行う回数は 1週間の授業回数分である．理由は 1週間に
全員同じメンバーで行う授業が存在しないためである．こ
の比較の結果，MACアドレスのリストで共通した MAC

アドレスを，メンバーリストで共通した学生の所有してい
る端末とする．リストの共通部分から端末の所有者を特定
する流れを図 2に示す．
図 2のメンバーリストでは，木曜日 2時限にある 3年生

Cadenceと月曜日 2時限にある論文輪講会，火曜日 1時限
にある 4年生 Cadenceの 3つの授業に共通して出席してい
た学生が「山本真也」であることを示している．また，図
2のMACアドレスのリストは，上記の 3つの授業開始時
刻までに IPアドレスが割り当てられた端末のMACアド
レスを保持している．3つのMACアドレスのリストに共
通しているMACアドレスは 86:66:2f:28:35:76である．そ
のため，MACアドレスが 86:66:2f:28:35:76である端末の
所有者を「山本真也」として特定する．
また，上記のアルゴリズムをもとに作成したソフトウェ

アが 2つある．1つ目は，DDNS-DHCPログを作成する
log outputである．2つ目は，DDNS-DHCPログと出席簿
から授業ごとのリストを作成し，リストの中身をメンバー
リスト同士，MACアドレスリスト同士で授業ごとに比較
を行い，端末の所有者の特定を行う identifyである．

c⃝ 2024 Cloud and Distributed Systems Laboratory 2



テクニカルレポート
CDSL Technical Report

図 2: リストの共通部分から端末の所有者を特定

課題
課題は，DHCPサーバと DDNSサーバや出席簿をもち

いて，同じ授業を履修している学生が所有する端末を特定
出来ない点である．本稿の課題を図 3に示す．

図 3: 複数の学生が同じ授業を履修している場合

図 3では，学生である「加藤健吾」と「川端ももの」が
火曜日 1時限の論文輪講会と，水曜日 1時限の Cadenceの

両日を履修している．そのため，2つのMACアドレスが
上記のどちらの学生が所有している端末のMACアドレス
なのかが分からない．これにより，出席管理の自動化に必
要な全ての端末の所有者を特定することができない．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題を解決するための提案方式とユースケー
ス・シナリオについて述べる．第 4章では，提案方式をも
とに作成したソフトウェアの実装について述べる．第 5章
では，提案方式の評価と実験結果について述べる．第 6章
では, 本稿の議論について述べる. 第 7章では, 本稿のまと
めを述べる.

2. 関連研究
Address Resolution Protocol request(ARPリクエスト)

を使用した自動出席管理システムを提案している研究があ
る [15]．ARPリクエストとは，対象の IPアドレスと一致
するMACアドレスを返すように要求するパケットのこと
である [16]．ARPリクエストはブロードキャストであり，
同一ネットワークに接続されている全コンピュータに送信
される．ARPリクエストの結果からネットワーク上で使
用中のMACアドレスを確認し，出欠が決定される．上記
の研究では，出席者と出席者が所有する端末のMACアド
レスを事前に入力している．そのため，端末の所有者の特
定を自動で行う必要がある．
プローブ要求を使用した自動出席管理システムを提案

している研究がある [17]．Wireshark を使用し，学生の
SmartPhone(スマートフォン)が検出されれば出席と判定
するシステムを提案している．上記の研究では，プローブ
要求に応答するMACアドレスが，学生の所有する端末で
あるかは，事前に確認している．そのため，端末の所有者
の特定を自動で行う必要がある．
大学のキャンパスネットワークをもちいた出席管理シス

テムを提案している研究がある [18]．ルータやスイッチと
の信号強度と ARPリクエストからキャンパスネットワー
クに接続された端末がどこで使用中であるかを判断してい
る．しかし，上記の研究では，認証確認として学生にユー
ザ ID，パスワード，カメラをもちいた顔写真を入力操作と
して要求している．そのため，端末の所有者の特定を自動
で行う必要がある．

3. 提案
本稿では，SNSを利用した学生からの定期報告を受信し

た時及び Ubuntu Serverへログインした時に，ネットワー
ク上で使用中の端末が持つ MAC アドレスと学生の端末
の候補リストを照合し，一致するMACアドレスが一意で
あったときに，学生を端末の所有者として特定する手法を
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提案する．端末の候補リストとは，DHCPサーバとDDNS

サーバをもちいて，端末の所有者が一意に定まらなかっ
た端末の集合のことである．本稿における定期報告とは，
Social Networking Service（SNS）を通じて毎週送信しな
ければならないメッセージのことである．例として CDSL

では毎週，研究室の掃除当番が割り当てられており，掃
除を行った際に Slackにて掃除完了報告を行っているメッ
セージがあげられる．端末の候補リストは DHCPサーバ
と DDNSサーバや出席簿を使用した方法により作成する．
1週間に 2コマある授業がないことから，DHCPサーバと
DDNSサーバや出席簿をもちいて授業の比較を行う期間
は最低 1週間とする．1週間であれば，学生全員に対して
この方法を適用でき，端末の候補リストを作成できるため
である．また本稿の提案を適用する際には，DDNS-DHCP

ログ，出席簿から作成した授業ごとのMACアドレスのリ
ストをもちいる．

提案方式
本稿では，定期報告を受信した時と Ubuntu Serverへロ

グインした時にネットワーク上で使用中のMACアドレス
を取得し，このMACアドレスを授業ごとのMACアドレ
スと比較する．Ubuntu Serverへログインした時にネット
ワーク上で使用中のMACアドレスを取得する流れを図 4

に示す．

図 4: Ubuntu Serverへログイン時にネットワーク上で使
用中のMACアドレスを取得

図 4では学生である加藤健吾が，Ubuntu Serverにログ
インする．ログインが確認されたら，ネットワーク上で
使用中のMACアドレスの一覧を取得する．ログインの判
断及びネットワーク上で使用中のMACアドレスの取得は
ログイン履歴収集ソフトウェアが行う [19]．また，上記の
ソフトウェアは学生がログインする Ubuntu Server で実

行する．この時，Ubuntu Server へのログインが Virtual

Private Network(VPN)を使用して外部からのログインで
あるか，研究室のネットワークを使用したログインである
かどうかは，Jump Server(踏み台サーバ)のログイン履歴
をもちいて判断する．踏み台サーバとは，ネットワーク外
部からのアクセスを処理するための中継サーバである [20]．
同じように定期報告を受信した時にネットワーク上で使

用中のMACアドレスを取得する流れを図 5に示す．図 5

図 5: 定期報告を受信した時にネットワーク上で使用中の
MACアドレスを取得

では学生である加藤健吾が，定期報告のメッセージを Slack

をもちいて送信している．Slackで定期報告のメッセージ
が送信されたことを検知した後に，ネットワーク上で使用
中のMACアドレスの一覧を取得する．
上記で作成したネットワーク上で使用中のMACアドレ

スの一覧と，加藤健吾の所有している端末の候補リストの
MACアドレスを比較する．比較の結果，一致する MAC

アドレスが存在するかを確認する．この流れを図 6 に示
す．図 6では「2c:db:07:5f:70:9e」が，ネットワーク上で使

図 6: ネットワーク上で使用中のMACアドレスと端末の
候補リストのMACアドレスを比較

用中のMACアドレス一覧と，加藤健吾の所有している端
末の候補リストの両方に存在する．また，端末の候補リス
トのMACアドレスが一意に定まっていることから，この
MACアドレスの端末を加藤健吾の所有する端末として特
定する．
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ユースケース・シナリオ
本稿ではユースケースとして，Slackを使用した連絡手段

と，DHCPサーバやDDNSサーバ及びDNSサーバを備え
たプライベートネットワークを有する研究室を想定する．
上記の例として CDSLがあげられる．図 7に提案ソフト
ウェアを使用した本稿のユースケース・シナリオを CDSL

を例として示す．

図 7: ユースケース・シナリオ

学生が CDSLに入室した際に DHCPサーバは学生が所
持している端末に IPアドレスを割り当てる．IPアドレス
を割り当てられた DHCPサーバのログと DDNSサーバの
ログを提案ソフトウェアが取得する．本稿の提案ソフト
ウェアでは出席名簿 DBから学生の名前と出席状況，ログ
イン履歴収集ソフトウェアから学生の Ubuntu Serverへの
ログイン履歴及び Slackから定期報告のメッセージを取得
し，端末の所有者を特定することが可能である．

4. 実装
本稿では，log output，identifyの他に，Ubuntu Server

へログインした時にネットワーク上で使用中のMACアド
レスと identifyで作成したリストの比較により，端末の所
有者を特定するソフトウェア login-arpと，定期報告を受
信した時にネットワーク上で使用中の MAC アドレスと
identifyで作成したリストの比較により，端末の所有者を特
定するソフトウェア report-arpを Pythonで作成した．上
記の 2つの提案ソフトウェアの処理の流れを図 8に示す．
図 8 の括弧数字は login-arp の処理の流れ，丸数字は

report-arpの処理の流れを示している．ソフトウェアごと
に説明する．

login-arp

Ubuntu Serverへログインした時にネットワーク上で使
用されているMACアドレス一覧を取得するソフトウェア
である login-arpの処理の流れを以下に示す．
(1) 学生が Ubuntu Server へ SSH 接続によりログイン

図 8: 提案ソフトウェアの処理の流れ

する．
(2) Ubuntu Serverへのログインを検知したら，arp-scan

コマンドを実行し，ネットワーク上で使用中のMAC

アドレス一覧を取得する．学生が Ubuntu Serverへロ
グインしているかを判断するプログラムはシェルスク
リプトをもちいて作成し，学生が所有する全ての VM

内の Ubuntu Serverで実行する．systemdにより，上
記のシェルスクリプトを毎分実行する．学生が CDSL

のWireless Fidelity(Wi-Fi)を使用し，Ubuntu Server

へログインしたかを踏み台サーバをもちいて判断す
る．踏み台サーバで全ユーザの last コマンドを実行
し，この結果をもちいる．上記の結果，Ubuntu Server

へアクセスと同時刻に踏み台サーバにもログイン履歴
があれば，CDSLのWi-Fiを使用せずにアクセスして
いるとみなし，この arp-scanの結果を除外する．除外
する理由は，CDSLのWi-Fiに接続していない端末は
ARPリクエストに応答せず，arp-scanで出力されな
いためである．Ubuntu Serverと踏み台サーバの両方
へのログインが確認された場合，その時間は研究室外
からのアクセスとして除外する．

(3) 取得した arp-scanのMACアドレスと，その学生の端
末の候補リストを記述した txtファイルから，一意と
なるMACアドレスを，学生が所有する端末として特
定する．

report-arp

次に定期報告のメッセージがある場合に，ネットワーク
で使用中のMACアドレス一覧を取得するソフトウェアで
ある report-arpの処理の流れを以下に示す．
1○ 学生が定期報告のメッセージを Slackで送信する．
2○ SlackのAPIをもちいて，Slackに送信されたメッセー
ジを取得する．定期報告のメッセージを検知した場合，
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arp-scanコマンドを実行し，ネットワーク上で使用中
のMACアドレス一覧を取得する．

3○ 取得した arp-scanのMACアドレスと，その学生の端
末の候補リストを記述した txtファイルから，一意と
なるMACアドレスを，学生が所有する端末として特
定する．

5. 評価実験
提案によって特定した端末の所有者が，正しい端末の所

有者であるかの正解率と，学生が所有する端末全てに対し
て所有者を特定できなかった端末の割合を示した，未特定
率を評価する．また，提案ソフトウェアによって端末の所
有者を誤って特定した，誤特定率を評価する．

実験環境
本稿で使用する実験環境を図 9に示す．図 9のK3s clus-

図 9: 実験環境

terは 4台のNodeで構築され，全てmasterとして稼働して
いる．DHCPサーバのログを dhcp.log，DDNSサーバのロ
グを ddns.logとして取得し，背景で述べた log outputを使
用してDDNS-DHCPログを作成する．DDNS-DHCPログ
と，学生の出席簿であるmeeting member.csvから identify

を使用した方法により，端末の所有者の特定を行い，特定
できなかった学生の端末の候補リストを作成し，txtファ
イルへ保存する．
以下に提案ソフトウェアを配置している VMと，DHCP

サーバとDDNSサーバを配置しているNodeの構成情報を
示す．DHCPサーバと DDNSサーバには keaの 22.0をイ

ンストールした．
• 提案ソフトウェアを配置している VM

OS: Ubuntu Server 22.04.1 LTS

vCPU: 2 [Core]

RAM: 5 [GB]

HDD: 25 [GB]

• DHCPサーバと DDNSサーバを配置している Node

OS: Ubuntu Server 22.04.1 LTS

vCPU: 2 [Core]

RAM: 8 [GB]

HDD: 50 [GB]

実験結果と分析
提案ソフトウェアによって特定したMACアドレスの正

解率を評価するために，CDSLの学生全員が所有する端末
のMACアドレスをGoogle Formをもちいて収集し，評価
対象として用意した．また，実験を行った期間は 2024年
10月 7日から 2024年 10月 18日と，2024年 11月 18日か
ら 2024年 11月 22日の合計 3週間である．実験を行った
際の正解率を，図 10に示す．

図 10: 端末の種類ごとの正解率

実験結果では，学生が所有する端末の総数は 54個であ
り，内訳はスマートフォン及び Personal Computer(PC)が
27個ずつである．スマートフォンと PCの分類はホスト名
をもちいて行い，desktop，laptop，air，macの表記があ
る端末を PCとし，それ以外をスマートフォンとした．上
記の総数のうち，提案ソフトウェアによって学生の所有す
る端末として特定したMACアドレスの正解数は 29個で，
正解率は約 53.7%であった．29個の端末のうち，スマート
フォンの正解数は 16個で，正解率は約 59.3%であった．ま
た，PCの正解数は 13個で，正解率は約 48.1%であった．
また，未特定率を，図 11に示す．所有者を特定できな

かった端末の総数は 15個で，未特定率は約 27.8%であっ
た．15個の端末のうち，スマートフォンは 7個存在し，未
特定率は約 25.9%であった．また，PCは 8個存在し，未
特定率は約 26.6%であった．
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図 11: 端末の種類ごとの未特定率

図 11の実験結果のうち，学生が所有する端末全体に対
して提案ソフトウェアが端末の所有者を誤って特定した割
合を誤特定率とし，図 12に示す．

図 12: 端末の種類ごとの誤特定率

端末全体の誤特定率は約 18.5%で，スマートフォンの
誤特定率は約 14.8%であり，PCの誤特定率は約 22.2%で
あった．
例えば，学生である「川端ももの」の実際のスマート

フォンのMACアドレスは fe:ce:61:cb:15:a9であり，PCの
MACアドレスは 22C-db-07-61-74-fcである．しかし，提
案ソフトウェアでは，「川端ももの」の所有するスマート
フォンのMACアドレスは b6:b8:eb:1b:7b:8a，PCのMAC

アドレスは 2c:db:07:61:74:fcであった．上記の場合の正解
数は 1となり，正解率と誤特定率は 50.0%となる．
正解率が低くなった要因として，CDSLのプライベート

ネットワークに接続していない学生が存在したことがあげ
られる．本稿の実験期間として 3週間の期間を要し，最初
の 1週間は入室してきた学生にプライベートネットワーク
を接続しているかの確認を行った．これは，端末のネット
ワークを切断している学生や，大学のプライベートネット
ワークに自動接続するように設定している学生が存在す
るためである．確認の結果，CDSLのプライベートネット
ワークに接続していない場合は，ネットワークの接続を変
更する対応を行った．しかし，2週間目以降はプライベー
トネットワークに接続するよう Slackを通して依頼はした
が，確認は行っていなかった．その結果，所有者本人に確
認をすると，研究室にいるが，プライベートネットワークに
接続していない学生が複数人存在した．プライベートネッ
トワークに接続していない場合，DHCPサーバと DDNS

サーバのログに残らず，ネットワークを使用した出席管理
の自動化に必要な，端末所有者を特定することができない．
実験期間中に，1週間単位でプライベートネットワーク

に 1 度も接続していなかった学生を除外した実験結果か
ら，正解率を図 13に示す．端末の総数は 44個で，正解率

図 13: プライベートネットワークに接続した端末の種類ご
との正解率

は約 65.9%であった．44個の端末のうち，スマートフォン
の数は 21個で，正解率は約 76.2%であった．また，PCの
数は 23個で，正解率は約 56.5%であった．
実験期間中に，プライベートネットワークに 1度も接続

していなかった学生を除外した実験結果から，誤特定率を
図 14に示す．誤特定した端末の総数は 5個で，誤特定率

図 14: プライベートネットワークに接続した端末の種類ご
との誤特定率

は約 11.4%であった．上記の総数のうち，スマートフォン
の数は 2つで，誤特定率は約 9.5%であった．また，PCの
数は 3つで，誤特定率は約 13.0%であった．
実験期間中に，プライベートネットワークに 1度も接続

していなかった学生を除外した実験結果から，未特定率を
図 15に示す．上記の実験結果で，所有者を特定できなかっ
た端末の総数は 10個で，未特定率は約 22.7%であった．10

個の端末のうち，スマートフォンの数は 3個で，未特定率
は約 14.3%であった．また，PCの数は 7個で，未特定率
は約 30.0%であった．
プライベートネットワークに接続していない学生を除外

した結果，正解率は向上し，未特定率，誤特定率は減少し
た．しかし，全ての端末に対して所有者を特定できなかっ
た．この要因は 4つある．1つ目は，実験期間中にランダ
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図 15: プライベートネットワークに接続した端末の種類ご
との未特定率

ムMACアドレスとデバイスの実際のMACアドレスを切
り替えている学生がいたことである．そのため，端末の候
補リストとネットワークで使用中のMACアドレスが一致
せずに，所有者を特定することができない端末が存在した．
2つ目は，Ubuntu Server内の 1つのユーザアカウントを
複数人が使用してログインしていることである．本稿では
Ubuntu Serverへのログイン履歴をユーザアカウントごと
に取得している．そのため，複数人が 1つのユーザアカウ
ントでログインした場合，Ubuntu Serverにログインして
いる学生が誰であるかを判断することができない．また，
これは PCの誤特定率が増加した要因である．3つ目は実
験期間中に Ubuntu Serverへのログインがなく，Slackで
の定期報告もしていない学生がいたことにより，本稿の提
案を適用出来なかったことである．この学生に対して本稿
の提案を適用できなかったため，端末の候補リストから一
意のMACアドレスを持つ端末を所有者として特定できな
かった．4つ目は授業開始後に，PCをネットワークに接
続する学生が存在したため，授業開始時刻までに割り当て
られた端末に PCが含まれていないケースが存在した．そ
のため，本稿で使用した端末の候補リストに，実際に学生
が所有する PCのMACアドレスが含まれていないことが
あった．

6. 議論
本稿では，ネットワークを使用した出席管理の自動化を

実現するために，端末の所有者の特定をすることを目的と
している．しかし，本稿の提案では出席管理の自動化まで
行えていない．上記を実現するには，研究室からのネット
ワーク接続であるか，研究室外からのネットワーク接続で
あるかを判別しなければならない．これは，Wi-Fi信号の
CSIをもちいて屋内測位を行い，端末の位置情報を取得す
ることで改善可能である [21]．
本稿で使用した端末の候補リストは，対象の学生が履修

している授業全てで共通したMACアドレスを保持してい
る．そのため実験期間中に出席した学生が，授業開始時
刻までにネットワークに 1 度でも繋いでいないと端末の
候補リストにMACアドレスが追加されない．これは，共

通したMACアドレスではなく，学生が履修している授業
全てに割り当てられたMACアドレスを保持し，端末の種
類ごとに，IPアドレスが割り当てられた回数が最も多い
MACアドレスをもつ端末を所有者として判断することで
改善可能である．端末の種類の判断にはホスト名を使用
し，desktopや laptop，macの記述がない端末はスマート
フォンとして判断する．
また，端末の候補リストは，授業開始時刻までにプライ

ベートネットワークに接続された端末を全数として，DHCP

サーバと DDNSサーバや出席簿を使用した方法から作成
している．そのため，授業に出席している学生が，授業開
始時刻の後にプライベートネットワークに接続した場合を
考慮できていない．授業開始時刻の後にプライベートネッ
トワークに接続すると，MACアドレスのリストに追加さ
れないためである．例として，学生が研究室に入室した際
にスマートフォンはプライベートネットワークに接続され
たが，PCの電源は落としていたため，PCを起動してプラ
イベートネットワークに接続するタイミングが授業開始時
刻の後であったケースがあげられる．これは，MACアド
レスのリストに端末を追加する期間を授業開始時刻までで
はなく，授業期間中も含めるように変更することで改善可
能である．
本稿では，提案を適用する期間を 3週間とした．しかし，

同じ授業を履修している学生の全てに提案を適用できな
かった．この理由として，Ubuntu Serverへのログインが
なく，Slackでの定期報告もしていない学生が存在したこ
とがあげられる．これは，全ての学生が定期報告を行うま
で，実験期間を延ばすことで改善可能である．ユースケー
スであげている CDSLでは，全員が定期報告を行うための
周期は 7週間である．そのため，本稿の提案を適用する期
間は，3週間から 7週間になる．

7. おわりに
課題は DHCPサーバと DDNSサーバや出席簿をもちい

て，同じ授業を履修している学生が所有する端末を特定
出来ない点である．本稿では，定期報告を受信した時及び
Ubuntu Serverへログインした時に，ネットワーク上で使
用中のMACアドレスのリストと出席者の端末の候補リス
トから，一致したMACアドレスをもつ端末を所有者とし
て特定することを提案した．評価実験では，学生の実際の
MACアドレスと提案によって特定したMACアドレスを
比較した正解率を評価する．学生が所有する端末の総数は
54個あり，提案で特定した MACアドレスを持つ端末は
29個であった．したがって，特定した端末の MAC アド
レスの正解率は約 53.7%であった．また，ネットワークに
接続していない端末を除外した場合，学生が所有する端末
の総数は 44個となり，正解率は約 65.9%であった．
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