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レーベンシュタイン距離の正規化をもちいたログのグループ
化による検索時の表示件数の削減

佐藤 健斗1 川端 ももの1 串田 高幸1

概要：ログは，システムの動作状況を記録したデータであり，システム障害の原因特定に使用される．ロ
グの収集から可視化までの過程で，Fluentd，Elasticsearch，Kibanaが使用される．Fluentdでログを収
集し，Elasticsearchで管理，検索が行われる．Elasticsearchに格納されたデータをもとに，Kibanaで可
視化する．課題は，管理者が原因調査のためにログを検索する際に，冗長なログによる原因箇所の見逃し
により原因特定に時間がかかることである．提案手法では，比較を行うログのフィールドの定義とレーベ
ンシュタイン距離の正規化をもちいて類似度を算出し，ログをグループ化してブラウザで表示する．基礎
実験から算出した類似度をもとに閾値をレーベンシュタイン距離の正規化で 0.76とし，0.76を超えた複数
のログのグループ化を行う．評価では，提案適用前と提案適用後におけるログの表示件数を比較した．実
験では，Elasticsearchに格納された 1998年サッカーワールドカップのアクセスログを対象とし，クエリ
を使用してログの表示件数を確認した．提案適用前の検索時の表示件数が 79件，71件，87件である 3つ
のクエリを使用して比較を行った．結果は，表示件数が 79件の場合，30件のログがグループ化により 14

件になり，表示件数が 63件となった．その結果，約 20.25%のログが削減された．表示件数が 71件の場
合，23件のログがグループ化により 10件になり，表示件数が 58件となった．その結果，約 18.30%のロ
グが削減された．87件の場合，16件のログがグループ化により 7件になり，表示件数が 78件となった．
その結果，約 10.34%削減された．したがって，類似したログをグループ化することにより検索する際の表
示件数を平均で約 16.30%削減することができた．

1. はじめに
背景
ログは，システムやアプリケーションの動作状況や履歴

を記録したデータであり，システムの健全性や運用状況を
監視するための役割を果たす [1, 2]．また，イベントの発
生時刻や発生場所，イベントを説明するテキストメッセー
ジを含み，システムの状態を分析するための重要なデータ
ソースとなっている．このイベントには，正常な動作やエ
ラーの発生が含まれる．管理者はこれらのログをもとに稼
働中のシステムの状態を確認し，問題が発生した場合の原
因特定に利用する [3].

ログのデータセットの 1つとして，1998年のサッカー
ワールドカップのアクセスログがある [4]．これは，HTML

や CSS，画像の静的コンテンツが中心のWebサイトのロ
グである．このアクセスログには，正常にアクセスができ
たことを示す 200番台のステータスコードやWebページ
が見つからないことを意味する 404 のエラーが含まれて
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いる．このログは，8つのフィールドで構成されている．
ワールドカップのアクセスログのフィールドの構成を表 1

に示す．

表 1: ワールドカップのアクセスログのフィールド構成
フィールド 説明

objectID
リクエストされた URLの一意の
整数識別子

clientID
リクエストを発行したクライアントの
一意の整数識別子

timestamp リクエストされた時刻

method
クライアントのリクエストに含まれる
メソッド

server どのサーバーがリクエストを処理したか
type 要求されたファイルのタイプ

status
クライアントがリクエストで示された
HTTPバージョン応答ステータスコード

size レスポンスのバイト数
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システムには，メンテナンス，セキュリティ，トラフィッ
ク分析を目的で作成されたログファイルが存在する [5]．シ
ステムやソフトウェアの大規模化，複雑化によりログファ
イルの件数は，急速に増加する [6]．そのため，効率的に
管理することが重要である．収集したログを活用するた
めには，可視化や検索機能が使用される [7]．こうした目
的のために，ログの収集から可視化までの流れにおいて，
Fluentd，Elasticsearch，Kibanaが使用される．ログの収
集から可視化までの流れを図 1に示す．

図 1: ログの収集から可視化までの流れ

図 1では，Webサイト上で発生したログを Fluentdで
収集し，Elasticsearchに送信を行っている．その後，Elas-
ticsearchに格納されたデータをもとに，Kibanaで可視化
を行っている．Fluentdは，データを JSON形式で構造化
する統一アーキテクチャを採用し，データの収集，フィル
タリング，バッファリングを行い，複数の出力先や入力元
に転送することが可能である [8]．また，プラグインが使用
可能なため，多くの外部データソースと接続できる特徴を
持つ．Elasticsearchは，大容量のログデータの検索に使用
される分散型の全文検索エンジンである [9]．Elasticsearch

に収集したデータを視覚的に表示するために Kibanaを使
用する．Kibanaとは，Elasticsearchに格納されたインタ
ラクティブなデータを可視化するための Elasticsearch用
のオープンソースの分析プラットフォームのことである．
ログの検索を可視化することによって，管理者は障害の原

因箇所を特定することが可能である [10]．また，Apache

Luceneクエリ構文を使用して，時間やドキュメントプロパ
ティにもとづいて検索，フィルタリングが可能である [11]．
管理者は，システムに障害が発生した際に迅速な原因調査
のために Kibanaでログを検索する [12].表示されたログ
の中から原因となるログを検索する際に，冗長なデータが
含まれるログが存在する．冗長なデータが含まれるログと
は，迅速な原因調査の妨げとなるデータで，ログ内のテキ
スト同士で 1文字だけ違うログやフィールドの内容が類似
しているログである．

課題
課題は，類似しているログによって，ログの見逃しやエ

ラーの原因特定に時間がかかることである．類似している
ログの例を図 2に示す．

図 2: 類似しているログの一例

図 2 は，ワールドカップのアクセスログに含まれる
server 以外が類似しているログの例である．A の server

は/english/welcoming/news/briefs/autriche team.jpg で
ある．B の server は/english/welcoming/news/briefs/-

tunisia team.jpg である．A と B のログを比較すると
server以外の要素はすべて一致している．そのため server

以外の要素はエラーの原因特定の際に，冗長なデータが含
まれたログとなる．この時，Kibanaでログ検索を行うと
冗長なデータが含まれたログが表示される．そのため，必
要な情報を見つけるのに時間がかかる.

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題について解決するための提案方式について
述べる．第 4章では，提案した手法の実装について述べる．
第 5章では，提案方式の評価と分析について述べる．第 6

章では，提案方式の議論について述べる．第 7章では，本
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稿のまとめについて述べる．

2. 関連研究
ソフトウェアアプリケーションのロギングインフラスト

ラクチャによって出力されるログデータの量を削減するこ
とを目的とした論文がある [13]．この論文は，システム上
で疑わしいまたは重要なイベントに関連するログデータの
一部に注目することで，オペレーターや自動プロセスが効
率的にログを確認できるようにするログ削減手法を提案し
ている．提案手法は，ドメインに依存しないという特徴が
ある．これは，ドメインの知識を必要とせず，類似性スコ
アを計算する際に異なるイベントや属性を優先的に処理し
ないことである．これにより，異なるスキーマ形式に対応
できる．しかし，検索クエリにもとづく動的なログの処理
に対応できない点に改善の余地がある．
ログパターンの抽出アルゴリズムの改善としてテキスト

の類似性を用いた手法を提案している論文がある [14]．こ
の論文は，ログ同士の類似性を最長共通部分列 (以後，LCS
とする)によって測定し，LCSの長さが一定の割合を超え
る場合同一パターンとして分類している．これにより，少
ない比較回数でパターン分類が可能となり，抽出パターン
数と処理時間の両方の改善を行うことができる．しかし，
検索クエリにもとづく動的なログの処理に対応できない点
に改善の余地がある．
ログデータのクラスタリングを行うアルゴリズムを提案

している論文がある [15].この論文は，テキスト形式のイ
ベントログから，頻繁に発生する行パターンと外れ値のイ
ベントを検出することを目的としている．しかし，ログ全
体のパターンをもとにしているため，異なるログの形式や
ログの種類に対して柔軟な処理ができない点に改善の余地
がある．
オンラインサービスシステムのログの特性にもとづく問

題特定手法を提案している論文がある [16]．この論文は，
LogCluster という手法をもちいて類似したログシーケン
スをクラスタにグループ化し，各クラスタから代表的なロ
グシーケンスを抽出している．しかし，オンラインサービ
スシステムにおいて生成されるログを主な対象としている
ため，異なるログの種類に対応できない点に改善の余地が
ある．

3. 提案
基礎実験
基礎実験では，ログの類似度をレーベンシュタイン距離

をもちいて算出した．ログ同士の類似度と頻度より，類
似しているログとし，グループ化を行う基準値を求めた．
レーベンシュタイン距離とは，2つの文字列間の類似度を
計算するための手法である [17]．この距離は，ある文字列
を別の文字列に変換するために必要な編集操作の最小回数

として定義される [18]．編集操作には，削除，挿入，置換
が含まれる．レーベンシュタイン距離における削除の操作
の算出方法を式 (1)に示し，挿入の操作を式 (2)に示し，置
換の操作を式 (3)にそれぞれ示す．

dlev(i, j) = min(dlev(i− 1, j) + 1) (1)

dlev(i, j) = min(dlev(i, j − 1) + 1) (2)

dlev(i, j) = min(dlev(i− j) + 1(a ̸= bj)) (3)

dは，レーベンシュタイン距離を示している．iと jは，各
文字列のインデックスを示している．
基礎実験を行うにあたり，条件による結果の違いを確

認するため，2 つの条件を定義した．条件 A は，server

の値が最後の/まで一致しているかつ，size と server 以
外のフィールドが完全一致しているログとする．条
件 A のログの例をコード 1 に示す．size は Log1 では
10457，Log2 では 447 であり，一致していない．server

は，Log1では/english/member/images/member header，
Log2では/english/member/images/submit.gifであり，最
後の「/」までの/english/member/imagesが一致している．
sizeと server以外のフィールドは完全一致している．

コード 1: 条件 Aの例
1 Log1: 38.5.1.0 - - [04/May/1998:22:09:43

+0000] "GET␣/english/member/images/

member_header.jpg␣HTTP/1.1" 200 10457

2 Log2: 38.5.1.0 - - [04/May/1998:22:09:43

+0000] "GET␣/english/member/images/

submit.gif␣HTTP/1.1" 200 447

条件 Bは serverの値が最後の/までに不一致箇所がある
かつ，sizeと server以外のフィールドが完全一致している
ログとする．条件 Bのログの例をコード 2に示す．sizeは
Log1では 8389，Log2では 994であり，一致していない．
serverは，Log1では/images/nav bg bottom.jpg，Log2で
は/english/images/nav comp off.gifであり，最後の「/」以
前も不一致である．sizeと server以外のフィールドは完全
一致している．

コード 2: 条件 Bの例
1 Log1: 10.5.1.0 - - [04/May/1998:22:06:01

+0000] "GET␣/images/nav_bg_bottom.jpg␣

HTTP/1.0" 200 8389

2 Log2: 10.5.1.0 - - [04/May/1998:22:06:01

+0000] "GET␣/english/images/nav_comp_off

.gif␣HTTP/1.0" 200 994
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条件を満たした 1000組のログでレーベンシュタイン距
離の正規化した値を算出し，条件 Aと条件 Bでそれぞれ
度数分布を求めた．条件ごとのレーベンシュタイン距離の
正規化の度数分布を図 3に示す．

図 3: 条件ごとのレーベンシュタイン距離の正規化の度数
分布

図 3の結果より，条件 Aでは，レーベンシュタイン距離
の値が 0.76から上がり始め，0.85で最も多い頻度を示し
た．条件 Bでは，レーベンシュタイン距離の値が 0.75の
から下がり始めた．そのため，条件 Aを類似度を判定する
際の条件とし，類似と判断する閾値を 0.76以上とする．

提案方式
本稿では，ログの類似度をもちいて検索時の表示件数を

削減する手法を提案する．提案ソフトウェアへの入力は，
Elasticsearchに格納されたログデータである．出力は，提
案ソフトウェアで加工したログデータである．類似度は，
レーベンシュタイン距離の正規化をもちいて算出する．2

つのログを比較し，レーベンシュタイン距離の正規化の値
が 0.76以上であった場合グループ化を行う．

図 4: ログの検索から表示までの流れ

ログの検索から表示までの流れを図 4に示す．まず，(1)
で検索ウィンドウから Elasticsearchに対して検索を行い，

Elasticsearchで検索結果のログを出力する．その後，(2)

で提案ソフトウェアにより Elasticsearchから検索結果を取
得する．提案ソフトウェアを使用し，取得した検索結果の
冗長なデータの削除を行い加工したログの検索結果を (3)

で検索ウィンドウに表示する．図 5は，提案ソフトウェア
の適用前と適用後のログの表示結果の比較である．提案ソ
フトウェア適用前は冗長なデータを含むログも表示されて
いるが，提案ソフトウェア適用後は冗長なデータを含むロ
グはグループ化されたため，ログの表示件数が削減されて
いる．そのため，原因調査でログを検索した際に原因特定
までの時間を短くできる．

図 5: 提案ソフトウェアをもちいた検索の比較

ユースケース・シナリオ
本稿におけるユースケースとして，Webサイトの運用中

に障害が発生し，ユーザーから問い合わせが管理者に送信
されている状況を想定する．ログの管理は，Elasticsearch

で行う．提案ソフトウェアを使用したユースケース・シナ
リオを図 6に示す．

図 6: ユースケース・シナリオ

管理者は，Webサイトの運用保守を行っており，障害が発
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生すると原因調査のためにログを検索する．Elasticsearch

はWebサイトから生成された，アクセスログを保存してい
る．まず，(1)でユーザーはWebサイトを利用するため，
サイトを閲覧する．サイトが閲覧できなかった場合，ユー
ザーは (2)で管理者に問い合わせを行う．管理者は問い合
わせ内容を確認し，原因調査のためクエリを使用してログ
の検索を行う．その際に，(3)で提案ソフトウェアが実行
される．(4)で Elasticsearchからデータを取得し，ログの
グループ化を行う．(5)で提案ソフトウェアが適用された
ログの検索結果が管理者に表示される．
ログをグループ化することにより，ログを検索する際の

表示件数を削減し，原因調査の時間を短縮することがで
きる．

4. 実装
提案手法をもとに，プログラミング言語の Pythonをも

ちいて，本稿のソフトウェアを作成した．開発したソフ
トウェア (grouping.py)の概要を図 7に示す．提案ソフト
ウェアには，Webブラウザ上でログデータを取得するア
ドレスを指定する機能，クエリを使用した検索機能，検索
結果を表示する機能がある．これらの機能は，Pythonの
Webアプリケーションフレームワークの Flaskを使用して
構築されている．ユーザーが入力フォームにクエリを入力
すると，Flaskは ElasticsearchのAPIを利用してクエリを
処理し，対応するログデータを取得する．取得されたログ
データは，図 7の流れでログ同士の類似度の計算やグルー
プ化が行われる．

図 7: grouping.pyの概要

フィールドの確認では，IPアドレス，timestamp，method，

http-verison，status が一致しているか確認を行う．この
とき，フィールドの条件に一致していないログのグループ
化を行わない．フィールドの確認を行い，条件に一致した
ログで類似度の計算を行う．類似度はレーベンシュタイン
距離を正規化した値とする．このとき，類似度が 0.76以上
の値の場合ログのグループ化を行う．類似度が 0.76未満
の場合は，ログのグループ化を行わない．処理されたログ
データは Flaskを介してユーザーにWebブラウザ上で表
示される．実装において使用したモジュールと説明を表 2

に示す．

表 2: 使用するモジュール一覧
モジュール名 用途
Flask Webアプリケーションの構築

requests

Elasticsearchの APIへの
HTTPリクエストを送信，
レスポンスの取得，処理

json JSON形式のデータ解析，出力

Levenshtein
レーベンシュタイン距離を
もちいた類似度の計算

urlparse
URLを解析し，パスやホスト名の
構成要素の取得

numpy 計算や多次元配列の操作

表 2の各モジュールの役割は，Flaskは，Webアプリケー
ションの構築に使用されている．requestsは，Elasticsearch
の APIへの HTTPリクエストを送信し，レスポンスを処
理するために使用されている．また，APIエンドポイント
に対してリクエストを送信し，クエリを JSON形式で渡し
ている．その結果として取得したデータを解析し，ログの
情報を抽出して利用している．jsonは，処理結果を JSON

形式に整形してレスポンスとして渡すために使用されてい
る．Levenshteinは，ログデータ同士の類似度の計算に使用
されている．urlparseは，ログデータ内の URLを解析し，
パスやディレクトリ部分の取得に使用されている．numpy

は，数値データの処理や配列操作を行うために使用されて
いる．

5. 評価実験
評価実験は，提案手法の適用前と適用後でログをクエリ

を使用して検索をした際の表示件数の比較を行った．

実験環境
実験では，Elasticsearchに保存されている 1998年のサッ

カーワールドカップのアクセスログを使用する．使用す
るログは，1998 年 5 月 5 日の 7 時から 1998 年 5 月 6 日
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の 7 時までの期間で 1,664,226 件である．4 台の Virtual

Machine(以後，VMとする)を使用する．4台の VM全て
に vCPUが 3コア，メモリが 16GB，ストレージが 25GB，
OS が Ubuntu22.04 で構成されおり，Kubernetes クラス
タが構築されている．Kubernetesクラスタは，マスター
ノードが 1台，ワーカーノードが 3台で構成されている．
Kubernetesクラスタ上に Elasticsearchがインストールさ
れている．実験で使用した環境を図 8に示す．

図 8: 実験環境

図 8では，(1)でWebウィンドウから Elasticsearchに
対して検索を行っている．(2)で提案ソフトウェアで Elas-

ticsearchからログの取得を行っている．(3)で取得したロ
グを提案ソフトウェアで処理しWebウィンドウにログの
表示を行っている．

実験結果と分析
実験で使用したクエリの例をコード 3に示す．

コード 3: 評価実験に使用するクエリの例
1 {

2 "query": {

3 "range": {

4 "time": {

5 "gte": "1998-05-05T07:00:00.000",

6 "lte": "1998-05-06T07:00:00.000",

7 "format": "yyyy-MM-dd’T’HH:mm:ss.SSS"

8 }

9 }

10 }

11 }

Elasticsearchから 1度のクエリで取得できるドキュメン

ト数には制限があり，通常は 10,000件までとなっている．
gte,lteの値は，取得するログの開始時刻と終了時刻を示し
ている．クエリを使用して，提案ソフトウェアでログの検
索を行った際の表示件数を表 3に示す．

表 3: ログ検索時の表示件数
提案適用前の
表示件数 (件)

提案適用後の
表示件数 (件)

クエリ 1 79 63

クエリ 2 71 58

クエリ 3 87 78

コード 3で示したクエリで，取得するデータの開始時刻
と終了時刻を変更した際の表示件数が，79件，71件，87

件である 3 つのクエリを使用して比較を行った．表示件
数が 79件の場合，30件のログを 14件にグループ化した．
グループは，2件のログが 1件にグループ化されたログが
12組，3件のログが 1件にグループ化されたログが 2組と
なった．その結果，表示件数が 63件になり約 20.25%削減
された．表示件数が 71件の場合，23件のログを 10件に
グループ化した．グループは，2件のログが 1件にグルー
プ化されたログが 7組，3件のログが 1件にグループ化さ
れたログが 3組となった．その結果，表示件数が 58件に
なり約 18.30%削減された．87件の場合，16件のログを 7

件にグループ化した．グループは，2件のログが 1件にグ
ループ化されたログが 5組，3件のログが 1件にグループ
化されたログが 2組となった．その結果，表示件数が 78

件になり約 10.34%削減された．したがって，検索時の表
示件数を平均で約 16.30%削減することができた．

6. 議論
本稿の提案手法では，ログ同士の比較を行うフィールド

の 1つとして timestampを使用している．timestampは，
ログの発生時刻を表している．timestampも他のフィール
ドと同様に，テキストとして比較を行っている．そのため，
近い時刻でも，レーベンシュタイン距離の値が低いと類似
でないと判断されてしまう．例として，timestampが 11:19

のログに対して，比較するログの timestamp が 11:20 と
12:19の場合をあげる．timestampが 11:20と 12:19では，
11:20の方が時間差が小さいがレーベンシュタイン距離の
操作が 2回となる．12:19の場合，時間差が大きいが操作は
1回となる．そのため，12:19の方が距離が近くなるため，
類似しているログと判断される．この問題に対する改善と
して，timestampに関しては，時間差が大きい程，レーベン
シュタイン距離の操作の回数に重みづける方法がある．重
みづけは，ログの検索時に使用されるクエリの timestamp
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に使用される「yyyy-MM-dd’T’HH:mm:ss.SSS」形式をも
とにして，1番下の Sを 0とし，1桁上がるごとに 1づつ
追加を行う．よって，timestampでレーベンシュタイン距
離の操作を行うと 0から 16の重みが操作回数に追加され
る．この方法を実装することで時間差が大きいログをまと
めることを防ぐ.また，レーベンシュタイン距離の操作の
重みを追加したため，基礎実験で算出した類似度の分布が
変わる．そのため，再度基礎実験を行い，閾値を決定する
必要がある．
本稿の提案手法では，閾値を基礎実験より 0.76とした．

しかし，この閾値はデータセットに依存して適切な値を設
定する必要がある．現状は，値の選定が固定的であり，他
のデータセットに使用できない．この問題に対する改善と
して，提案ソフトウェアの初期実行時にデータセットを使
用してレーベンシュタイン距離の正規化の度数分布を作成
し，度数の最低の値を閾値として設定する．これにより，
どのデータセットに対しても適切な値を設定することがで
きる．
本稿の提案手法では，定義した条件にもとづいてグルー

プ化するログの閾値を設定した．しかし，異なる条件の場合
でも閾値を超えるログが存在するため，条件以外のログもグ
ループ化を行う対象となってしまっている．条件以外のログ
がグループ化される原因として，serverが/french/images/-

nav team off.gifと/images/backnews.gifの場合，imagesの
ように一部一致箇所によりレーベンシュタイン距離の値
が高くなることがあげられる．この問題に対する改善とし
て，レーベンシュタイン距離の正規化をもちいた類似度の
判断のみではなく，一文字ずつ類似度の判断を追加で行う
ことで条件以外のログをグループ化されることを防ぐ．類
似と判断する基準値は本稿の基礎実験と同様に類似度の度
数分布を求め，最低値とする．

7. おわりに
ログは，システムの運用状況を記録するデータであり，シ

ステム障害の原因を特定する際に活用される．ログの収集
から可視化までの過程で，Fluentd，Elasticsearch，Kibana

が使用される．Fluentdをもちいてログを収集し，Elastic-

searchで格納されたログを管理，検索し，それをKibanaで
可視化する．課題は，冗長なデータを含むログにより原因
特定に必要なログが埋もれてしまい，障害の原因特定に時
間がかかることである．提案手法では，比較を行うログの
フィールドの定義とレーベンシュタイン距離の正規化をも
ちいて類似度を算出し，ログをグループ化してブラウザで
表示する．算出した類似度をもとに，閾値を 0.76以上と設
定し，該当するログをグループ化した．評価では，提案適
用前と提案適用後におけるログの表示件数を比較した．実
験では，Elasticsearchに格納された 1998年サッカーワー
ルドカップのアクセスログを対象とし，クエリを使用して

ログの表示件数を確認した．提案適用前の検索時の表示件
数が 79件，71件，87件である 3つのクエリを使用して比
較を行った．結果は，表示件数が 79件の場合，30件のロ
グがグループ化により 14 件になり，表示件数が 63 件と
なった．その結果，約 20.25%のログが削減された．表示
件数が 71件の場合，23件のログがグループ化により 10件
になり，表示件数が 58件となった．その結果，約 18.30%

のログが削減された．87件の場合，16件のログがグルー
プ化により 7件になり，表示件数が 78件となった．その
結果約 10.34%削減された．したがって，類似したログを
グループ化することにより検索する際の表示件数を平均で
約 16.30%削減することができた．
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