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ファイルにおける行ごとの最頻文字数の一致率を
用いたログの特定

三上 翔太1 高橋 風太2 串田 高幸1

概要：システムに障害が発生した際，管理者はログを検索し，原因の特定を行う．ログを検索する際，
Elasticsearchを使用する場合があり，ログファイルを収集するために Filebeatを使用し，収集したログは
Kibanaで可視化する．その際，Filebeatでは収集対象のログファイルのディレクトリ指定を行う必要があ
り，それらは管理者が行う．その場合，VM内の多数あるファイルの中からすべてのログファイルの収集
に時間がかかる．そこで本稿ではログファイルが VM内のどこにあるのかを自動で識別する手法を提案す
る．本稿の提案手法では，ファイルを文字単位で分析し，最も頻出する文字をカウントして 1行あたりの
最頻文字の出現数の一致率が仮に 10％以上ならログファイルと識別する．基礎実験では，Ubuntu 24.04，
K3s vl.29.5+k3s1，Helm v3.3.15.2，WordPress 6.5.4，Python 3.12の仮想環境がインストール VM内の全
ファイルの読み込みに要する時間を測定した．実験の結果，226858件のファイルの読み込みに約 1141.67

秒の時間を要した．評価実験では，VM内のログファイルを探すために要した時間を評価する．

1. はじめに
背景
東京工科大学の Cloud and Distributed Systems Labo-

ratory(CDSL)には所属する学生が使用できる Kubernetes

共有クラスター (unikube)がある．Kubernetesとはデプロ
イやスケーリングを自動化したり，コンテナ化されたアプ
リケーションを管理するためのオーケストレーションツー
ルである [1–3]．Kubernetesで作成可能なリソースの 1つ
に Podがある．Podとは Kubernetesにおける最小のデプ
ロイ可能な計算単位であり，1つ以上の関連したコンテナ
のグループを表す [4]．unikubeの管理者は学生であり，そ
の学生が管理を行っている．管理の一環として Podの状態
の確認を行っている．その際，STATUSが Runningでは
ない Podと READYが 1/1，2/2，3/3ではない Podがな
ぜそのような状態になっているのかをその Podのログを検
索，閲覧して調査している．
ログは，システム操作の重要な動作を記録するもので，

システムの健全性状態を検出するための優れた情報源であ
る [5,6]．ログには，システムの動作の記録のほかにタイム
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スタンプが記録されている [7]．ログ分析を通じて，シス
テムの異常検出と障害特定を行い，障害が見つかった後に
障害の原因を見つけることができる [8–10]．ログを検索す
る際，Elasticsearchを使用する場合がある．Elasticsearch

とは，ビックデータ検索ツールでログデータの検索も行
うことができる分散型の全文検索エンジンである [11–13]．
Elasticsearch でログを扱う際，Filebeat でログファイル
の収集を行う [14]．Filebeat とはサーバ上のログファイ
ルやその他のファイルを監視し，それらのデータを収集
して Elasticsearchや Logstashに転送するログシッパーで
ある [15]．Filebeatは Kubernetes環境で使用できるので，
Kubernetesがインストールされていないシステムからロ
グを収集する際，そのシステムのディレクトリやファイル
を別のシステムに同期する必要がある．
Filebeatでは収集対象のログファイルのディレクトリ指

定は管理者が手動で行う必要がある．その際，システムす
べてのログを収集できていない場合がある．
Filebeat で収集したログは，Logstash へ送信される．

Logstash とは，複数のソースから同時にデータを取り込
み，変換，出力するツールである [16]．Logstashで変換さ
れたログを Elasticsearch で検索している．また，収集し
たログを可視化する際，Kibanaを用いる．Kibanaとは，
データを可視化，分析するツールである．Kibanaでは時
系列でログを扱うことができるため，タイムスタンプを有
するログを扱うことが多い [17]．Kibanaを用いることで，
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文字列であるログをグラフ化することができる．

図 1 ログを検索するまでの流れ

図 1は，ログを収集してから検索するまでの示したもの
である．Filebeatで収集したログを Logstashで扱いやす
い形に変換し，Elasticsearchで検索，Kibanaで可視化す
る流れで管理者がログを扱う．

課題
課題はログファイルかどうか判断して収集する必要があ

るが，どれがログファイルか判断する時間がかかることで
ある．

図 2 VM 内からログファイルを探す際の流れ

図 2は，Ubuntu24.04，K3s vl.29.5+k3s1，Helm v3.15.2，
WordPress6.5.3，Python3.12 の仮想環境をインストール

した仮想マシン (VM) からログファイルを探す流れを表
している．図 2の VMは，ファイル数が 527724，ディレ
クトリ数が 63801，データ量が 12GBであり，その中から
ログファイルを探すために時間を要する．例えば，VM内
の/var/log ディレクトリ内の 79 個のファイルから 61 個
のログファイルを探すために 1時間 9分 10秒の時間を要
した．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題について解決するための提案方式について
述べる．第 4章では，提案した手法の実装について述べる．
第 5章では，評価実験として実験内容と実験結果と分析に
ついて述べる．第 6章では，提案手法についての議論を述
べる．最後に，第 7章にて結論を述べる．

2. 関連研究
ログパーサーの性能を評価し，それらがシステムの異常

検出に及ぼす影響について分析している論文がある [7]．5

つの大規模ログデータセットを用いて精度，効率性，異常
検知タスクへの影響を包括的に評価した．評価結果から現
状のログパーサーの長所や短所，ログ前処理の重要性，ス
ラスタリングベースの手法のスケーラビリティ課題の知見
を得た．この論文はデータ駆動型のログパーサーを用いた
ログ解析についての研究なのでファイルの中身がログファ
イルかどうかの特定は行っていない．
セキュリティログを分析し，異常を迅速に特定するた

めの知的ログ分析システムMMSLAS(Massive and Multi-

Source Security Log Analysis System) を提案している論
文がある [18]．MMSLASは分散アーキテクチャを採用し，
大量のログデータを処理している．システムの中核となる
ログ分析モジュールでは，ビジネスツール分析，行動分析，
機械学習ベースの分析という 3つのアプローチを結合して
いる．これにより，複数のログデータからの情報を相関分
析し，セキュリティ脅威を検出することが可能となった．
この論文ではビジネスツール分析，行動分析，および機械
学習にもとづく分析を組み合わせることでログ解析を実現
している．本稿では，ファイルの中身の分析を行うがこの
論文ではファイルの中身の分析を行っていない．
Linux OSイベントログの自動解析にもとづいてセキュ

リティイベントを検出する方法を提案している論文があ
る [19]．提案手法は，イベントログを単一のデータ配列に
読み込み，クラスタリングアルゴリズムで構造が類似した
ログをグループ化し，正規表現を用いてクラスタ化させた
イベントを分類してセキュリティイベントを特定すると
いう流れになっている．この論文ではイベントログのみと
なっており，すべてのログの検出を行っていない．
正規表現にもとづくログ解析システムの構築に関する
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研究を行っている論文がある [20]．この論文では，ログ
フォーマットの記述とログ内容の解析を分離するアプロー
チを採用している．XMLを使用してログフォーマットの
記述とログデータ項目の属性記述のためのスクリプトド
キュメントを作成し，これをログ解析の設定ファイルとし
て使用している．スクリプトはログタイプに対応し，特定
のパーサーから分離されている．Apacheログを例にプロ
トタイプシステムを開発した．この論文は正規表現を用い
たログ解析システムの構築に焦点を当てているが，ログ
ファイルであることが前提となっているのでログファイル
であるかどうかについての解析は行っていない．

3. 提案方式
本稿では，ログファイルに見られる規則性を利用してロ

グファイルを識別する手法を提案する．ここでの規則性と
はファイル内の一行での最頻文字数のファイル全体の一
致率である．本稿の提案方式は，主にデータ前処理・変換
フェーズと頻度分析フェーズから構成される．

データ前処理・変換フェーズ
このフェーズではファイルの中身の規則性を見つける

フェーズのために，ファイルの中身を扱いやすい形に変換
する．最初にファイル内で 1番多い文字の種類の検出を行
う．ファイルの中身を読み取って文字の種類ごとに個数を
カウントして数字と文字列以外で一番多かったものを最頻
文字とする．

図 3 最頻文字の検出

図 3は，最頻文字を検出する流れを示したものである．
例として/var/log/dmesgを挙げる．ファイルの中身を 1文
字ずつ読み込み，文字ごとにカウントする．同じ文字があ
ればカウントを増やす．例として図 3では，数字と文字以
外で”:”が一番多かったため，”:”が最頻文字となる．また，
ログファイル内は英語で表記されており単語ごとに空白が
あるため，空白も最頻文字の対象から除外した．
最頻文字を検出できたら，次に最頻文字のカウントを

行う．
図 4は，最頻文字カウントの流れを示したものである．

先ほど検出した最頻文字を用いる．最頻文字を識別したら
カウントする．例として図 4では，ファイルの中身の 3行

図 4 最頻文字のカウント

における内容と文字数は異なるが，最頻文字のカウント数
は一致している．

図 5 数字を最頻文字とした場合

図 5は数値を最頻文字の対象とした場合である．ログの
内容は図 4 と同じである．内容が同じであるにも関わら
ず，各行の最頻文字のカウントを行った際，異なる最頻文
字数となったので数値は最頻文字の対象から外した．
図 6は文字を最頻文字の対象とした場合である．ログの

内容は図 4と同じである．内容が同じにも関わらず，各行
の最頻文字のカウントを行った際，異なる最頻文字数と
なったので数値は最頻文字の対象から外した．
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図 6 文字を最頻文字とした場合

頻度分析フェーズ
このフェーズではデータ前処理・変換フェーズで変換さ

せたものを用いて規則性を見つける．規則性を見つける際
は，ファイルの中身の最頻文字の各行の頻出数が仮にファ
イル全体の 10％以上同じならばログファイルとする．

図 7 複数行での比較

図 7は,前行との比較で規則性を見つける際の流れを示
したものである.データ前処理・変換フェーズで変換され
た中身を分析し,各行の最頻文字数のファイル内全体一致
率が 10％以上ならば仮にログファイルとする.

図 8 は，Ubuntu24.04 がインストールされている VM

の/var/logディレクトリにある 108個のファイルの各行の
最頻文字数のファイル内全体一致率とログファイルであ
る確率を表している．各行の最頻文字数一致率が 0～10％
のログファイル率が 30％と各行の最頻文字数一致率 20～
100 ％時のログファイル率より低いので各行の最頻文字
数のファイル内全体一致率が 10％以上という値を仮に定
めた．

図 8 最頻文字数の一致率ごとのログファイル数とログファイル率

ユースケース・シナリオ
本稿では，unikube のログファイルを収集するユース

ケースとする．ログの管理は Elasticsearchで行っている．
その際，VMからのログの収集では Filebeatを使用するた
め，Filebeatでのディレクトリの指定が必要になる．その
際，ログファイルのディレクトリは管理者が特定する．そ
こで提案ソフトウェアを用いてログファイルのディレクト
リを特定する．特定したディレクトリを管理者が Filebeat

で指定し，収集する．収集したログは Elasticsearchに集約
され，Kibanaを通じて可視化，分析される．

図 9 ログを収集する際の流れ

図 9は unikubeのログを Elasticsearchに送信するまで
の流れを示したものである．まず，(1)で管理者がログファ
イル収集先で提案ソフトウェアを実行する．(2)で提案ソ
フトウェアがログファイルの特定を行っている．(3)で提
案ソフトウェアの結果が出力され，(4)で管理者に結果が
表示される．(5)で提案ソフトウェアの結果をもとに管理
者が Filebeatにて管理者がログファイルのディレクトリの
指定を行う．
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4. 実装
実装では提案手法をもとに, ソフトウェアを作成した．

ソフトウェアの作成には，開発言語である Python3.9を用
いた．開発したソフトウェア (L-Scan)内のファイルがど
のような機能を持っているのか説明する.

図 10 L-Scan の概要

図 10は，提案ソフトウェアの概要を示したものである．
ソフトウェアは 3つの機能から成り立っている．ファイル
の読み込み，ファイル内の変換，ファイル内の分析の順で
実行される．

ファイルの読み込み
指定されたルートディレクトリから開始し，すべてのサ

ブディレクトリとファイルを読み込む．プログラムが root

権限で実行されていることを確認する．そうすることで権
限により読み込みができなくなることを防いでいる．次に，
特定のディレクトリ（例：/proc，/dev，/sys，/run）を読
み込み対象から除外する．カスタム例外クラス（Timeou-

tException）により，タイムアウト発生時に処理を行う．
読み込みの際には各ファイルの 1文字 1文字を読み込んで
最頻文字の特定を行う．数字と文字は最頻文字の対象外と
なっている．

ファイル内の変換
次に，ファイル内のデータを分析しやすい形に変換する．

この変換では，先ほど特定した最頻文字を用いる．各行ご
とに最頻文字の出現回数をカウントし，そのカウントされ
た数値を用いて，元の文字列を置き換える．各行の文字列
がその行の最頻文字の出現回数にもとづいて数値に変換さ
れることで，各行の最頻文字の数がわかる．最終的にファ

イル内すべてが数値のみとなる．

ファイル内の分析
最後に，変換されたファイルの内容を分析する．この分

析は，ファイル内の各行における最頻文字の出現回数を集
計し，その集計結果をもとに行う．まず，各行ごとに最頻
文字の出現回数を記録し，それをもとにファイル内各行の
最頻文字の出現回数を比較する．この比較により，各行の
最頻文字の出現回数が明確になる．次に，その集計結果を
解析し，1番多かった頻出数がファイル全体の行数の 10％
以上の場合，仮にそのファイルをログファイルとして識別
する．

5. 評価実験
基礎実験
基礎実験では VM内の全ファイルの読み込みに要する時

間を計測した．

表 1 除外したディレクトリ情報一覧
ディレクトリ ファイル数 データ量
proc 104,025 1.14 GB

dev 209 0.00 B

sys 69,310 399.28 MB

run 33,139 1.34 GB

表 1は，基礎実験の際に除外したディレクトリをまとめ
たものである．proc，dev，sys，runディレクトリには特
殊なファイルが含まれているため排除した．proc，devは
仮想ファイルシステムであり，実際のファイルではない．
sysはカーネルとデバイスの仮想ファイルシステムで，シ
ステム設定や詳細を提供する．runは実行時の一時データ
を保存し，システムの稼働中にのみ存在する揮発性のデー
タを含む．これらのディレクトリは，実験の一貫性を確保
するために計測対象から除外した．

実験環境
Ubuntu24.04をインストールしたVMを用意した．下記

に VMのスペックを記載する．

• VMのスペック

– CPU：3core

– メモリ：8GB

– ストレージ：25GB

VM 内には，Ubuntu 24.04，K3s vl.29.5+k3s1，Helm

v3.3.15.2，WordPress 6.5.4，Python 3.12の仮想環境がイ
ンストールされている．
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基礎実験の結果
下記に実験結果を記載する．

• 実験結果
– 読み込んだディレクトリ数：36494

– 読み込んだファイル数：226858

– 要した時間：約 1141.67秒 (約 19分 1.67秒)

結果として，VM内の全ファイルの読み込みに約 1141.67

秒の時間を要した．

評価実験計画
評価実験について記述する．評価実験では，unikubeに

て行う．内容としては unikube内で学生にアプリケーショ
ンをインストールしてもらい，そのアプリケーションに関
するログファイルを探す．その際，ログファイルを探すた
めに要した時間を評価する．

6. 議論
本稿では基礎実験で VM内の全ファイルの読み込みを

行った．その際，約 19 分 1.67 秒の時間を要した．ログ
ファイルを探す度に約 19分 1.67秒の時間がかかってしま
う．また，環境次第ではそれ以上の時間を要することにな
る．これは，Pythonの threadingモジュールを使用した並
列処理により解決できる．threadingモジュールを使用す
ることで使用可能な CPUcore数に応じて処理速度の向上
を可能とする．
本稿では図 8のデータにおいて数値が 1番低いという理
由で最頻文字数の一致率が 10％以上ならばログファイル
と定めた．しかし，データを 10％ごとに分けた根拠がな
い．より細かくデータを分けることで提案手法の精度が上
がるが，分割数は小数点以下もできるため，どこまで細か
くするべきかの基準がない．したがって，実験可能な限り
データの分割を行う．
本稿では/var/logディレクトリの 108個のファイルのみ
を対象として実験を行った．しかし，他のディレクトリで
もログファイルを特定できるとは限らない．これは，他の
ディレクトリのログに共通する特徴を探すことでログファ
イルを特定できる．いくつかのログに共通している特徴の
例としてタイムスタンプがある．正規表現を用いたパター
ンマッチングによりあらかじめタイムスタンプの定義を作
成し，ファイル内の文字列と比較することでタイムスタン
プを特定できる．
本稿の図 8のデータは Ubuntu24.04をインストールし
た直後の VMから抽出した．しかし，インストール直後と
一定期間使用した VMではログの割合が異なる．これは，
作成してから一定期間使用している VMと作成直後の VM

で実験を行うことでログの割合が異なる環境でのデータ比
較をすることができる．実験として，3カ月使用した VM

との比較を予定している．

7. おわりに
システムに障害が発生した際，管理者はログを検索し，原

因の特定を行う．ログを検索する際，Elasticsearchを使用
する場合があり，ログファイルを収集するために Filebeat

を使用する．その際，Filebeatでは収集対象のログファイ
ルのディレクトリ指定を管理者が行う．その場合，システ
ム内のすべてのログファイルの収集に時間がかかる場合が
ある．そこで本稿ではログファイルがシステム内のどこに
あるのかを自動で識別する提案をする．本稿の提案手法で
は，ファイルを文字単位で分析し，最も頻出する文字をカ
ウントして 1行あたりの最頻文字の出現数の一致率が 10％
以上なら仮にログファイルと識別する．課題に対する基礎
実験として VM内の全ファイルの読み込みに要する時間を
測定した．結果は，226858件のファイルの読み込みに約
1141.67秒の時間を要した．評価実験では，VM内のログ
ファイルを探すために要した時間を評価する．
謝辞 本稿の執筆に当たりご助言を賜りました, 株式会
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