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障害のアラートから生成AIで作成したスクリプトの適用に
よるメモリ使用率の減少判定をもちいた復旧時間の短縮

佐藤 健斗1 平尾 真斗2 串田 高幸1

概要：システム運用でのアラート対応では，監視担当者が障害の原因の調査や復旧作業を行う．課題は，
アラートが通知された際に障害の復旧に時間がかかることである．提案手法は，監視システムから送信さ
れる JSON形式のアラートを提案ソフトウェアが受信し，生成 AIをもちいて障害の対処を行う対処スク
リプトを生成する．生成された対処スクリプトを監視対象に適用し，監視システムから取得したメトリク
スをもとにしきい値が下回ったかどうかの判断を行う．しきい値を下回っていない場合，結果を生成 AI

のプロンプトに反映し再生成を行う．評価実験では，3種類の障害事例を対象として提案手法が障害を復
旧できたかどうかを検証した．1つ目は，Redmineの Podのメモリ使用率がしきい値である 90%を超え
た事例を再現し，10回の試行を行った．その結果，10回の試行のうち 8回の試行では生成された対処スク
リプトを適用させることでメモリ使用率が 90%を下回ることを確認できた．2つ目は，CDSLで運用して
いる Doktorの Nodeのメモリ使用率がしきい値である 90%を超えた事例を再現し，同様に 10回の試行を
行った．その結果，10回のうち 4回の試行でメモリ使用率が 90%を下回ることを確認できた．3つ目は，
Nodeのファイルシステム使用率が 90%を超えた事例を再現し，10回の試行を行った．その結果，10回の
うち 1回の試行でファイルシステム使用率が 90%を下回ることを確認できた．

1. はじめに
背景
クラウドコンピューティングやコンテナ技術の普及によ

り，情報システムの規模は拡大し，運用管理の複雑性が増
している [1]．こうした大規模かつ動的環境では，サービ
スの継続性を確保するために障害検知と予兆の把握を目的
とした監視が重要である [2]．監視基盤は，メトリクスを
収集するだけでなく，異常を迅速に検知するアラート機能
を備えることで，障害対応の初動を支援する役割を果たし
ている [3]．特にサービスの継続性が重視されるサービス
の環境においては，異常の早期発見や対応が運用コストの
削減及び信頼性の向上につながるため，監視の重要性が高
まっている [4]．
システムの監視を構成する要素であるアラートは，監視

対象のメトリクスやログにおいて異常を検知した際に運
用担当者へ通知を行い，迅速な初動対応を促す仕組みであ
る [5]. 一方で，アラートが過剰に発生した場合や誤検知が
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発生した場合には，運用担当者の作業負担が増大し，障害
を見落とすリスクが高まる [6]．
システム監視の仕組みを支えるために，オープンソース

の監視ソフトウェアである Prometheusが利用される [7]．
Prometheusは時系列データベースを内蔵し，CPUの使用
率やメモリの使用率のメトリクスを一定間隔で収集，保
存することでシステムの状態を把握することができる [8]．
また，クエリ言語である PromQLをもちいることで，メ
トリクスの集計やアラート条件の定義を行うことができ
る [9]．発生したアラートを効率的に制御，通知する役割
としてAlertmanagerが利用される [10]．Alertmanagerは
重複通知の抑制や，Slack，メールへのルーティングを行
い，運用における通知基盤を担っている [11]．さらに，収
集したメトリクスを可視化するツールとしてはGrafanaが
利用され，ダッシュボードの設計を行うことができる [12]．
チケット管理システムは，プロジェクト管理ツールである
Redmineが使用され，アラートをチケット化することで障
害対応の進捗の記録や共有を行う [13]．運用では，これら
の監視，可視化ツールとチケット管理システムを組み合わ
せることで，監視から障害対応までの一連の流れを管理し
ている [14]．
東京工科大学のコンピュータサイエンス学部の研究室

である Cloud and Distributed Systems Laboratory(以下
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CDSLと呼ぶ)では，10台のサーバに VMware社の ESXi

を導入し，複数の Virtual Machine（以下 VMと呼ぶ）を
配置している．これらのサーバの内 7台は，研究室の学生
の実験や作業を行う目的で使用されている．2台は，DNS

や DHCPの運用に使用され，1台は外部向けのアプリケー
ション公開の用途に使用されている．CDSLでは，運用環
境の安定性を確保するために Prometheus，Alertmanager，
Redmineをもちいた監視体制を構成し，通知されたアラー
トをもとに作成されたチケットを Redmineで管理してい
る．運用しているシステムの障害発生時に通知されたア
ラートの調査や対処は監視担当の学生が行っている．図
1に，Doktorの worker-node2でメモリ使用率が 90%を超
えた際のアラートの通知から対処までの流れを示す．

図 1: Doktorの worker-node2でメモリ使用率が 90%を
超えた際のアラートの通知から対処までの流れ

この監視体制の中で，実際に発生した障害の事例とし
て 2025年 9月 1日に CDSLが運用している Doktorのサ
イトを構成する worker-node2の Nodeでメモリ使用率が
90%を超えたことを示すアラートが通知された．Doktor

は，1台のmaster-nodeと 3台の worker-nodeで構成され，
Kubernetes クラスタ上で運用されている．4 台の Node

上には，node exporter と Doktor のマイクロサービスを
稼働させるための Pod が配置されている．監視サーバに
は，Prometheus，Alertmanager，ticket-create，Redmine，
ticket noticeが配置されている．監視担当の学生は，Run-

bookに沿って調査と対処を行った．調査では，メモリを使
用している Podの確認やプロセスのメモリ使用率の確認を
行った．対応としては，メモリ使用率が高い Pod以外を他

のNodeへ分散配置した．(1)で Prometheusが各Nodeか
らメトリクスを収集している．(2)でAlertmanagerによっ
て，しきい値を超えた際にアラートを通知する．(3)で通知
されたアラートをもとに ticket-createでチケットが作成さ
れRedmineに登録される．(4)で ticket noticeがRedmine

にチケットが登録されたか監視する．(5)でチケットの登
録を検知したら監視担当の学生に通知を行う．(6)で監視
担当の学生が Redmineに登録されたチケットを Runbook

を参照し，対処する．

課題
課題は，監視担当の学生によって行われる障害の復旧作

業に時間がかかることである．CDSLで運用しているシス
テムでは，Prometheusによって収集されたメトリクスを
もとに，設定されたしきい値を超えた際に Alertmanager

からアラートが通知される．しかし，アラートを受信した
後の調査や対処は学生が行っているため，知識や経験に依
存している．例えば図 1の事例では，1次調査に 2時間 49

分，1次対応に 1時間 13分，合わせて 4時間 2分の作業時
間を要している．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題を解決するための提案方式について述べる．
第 4章では，提案した方式の実装について述べる．第 5章
では，提案方式の評価と分析について述べる．第 6章では，
提案方式の議論について述べる．第 7章では，本稿のまと
めについて述べる．

2. 関連研究
ICTシステムの故障時に，オペレーターが実行した過去

のログと復旧コマンドの対応を Seq2Seqモデルで学習し，
新たな障害発生時に適切な復旧コマンドを推定する手法を
提案した研究がある [15]．障害の検出や原因解析は既存手
法により自動化されつつあるが，どのコマンドを実行する
かの決定は人に依存していた課題に対して，モデルによっ
て適切なコマンドの推定を目的としている．一方で，提案
されているのは実行すべきコマンドの提示までであり，実
行の判断や適用は人に依存している点に改善の余地がある．
OpenStackベースのクラウド環境において，if-this-then-

that型のイベント駆動の自動化フレームワークを構築し，
AIによる意思決定モジュールが事前に用意したカタログ
から最適な復旧アクションを選択する自己修復システムを
提案した研究がある [16]．この研究では，システムの信頼
性を最大化し，ダウンタイムを最小化することを目的とし
ている．一方で，パラメータの調整やモデルの最適化を人
が行う設計になっている点に改善の余地がある．
Tier-2クラスタにおいて Prometheus，Loki，Grafanaに
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よる監視システムに加えて，特定の既知障害に対してあら
かじめ定義した簡易的な復旧アクションを自動で実行する
仕組みを構築した研究がある [17]．この研究では，定常的
な運用負荷を軽減し，人的介入を最小限に抑えることを目
的としている．一方で，実行されるのは定義済みの障害に
限定した簡易処理のため，新規の障害には人の介入が必要
である点に改善の余地がある．
仮想化を利用したサーバ統合環境において，運用マニュ

アルを自然言語処理とデータ処理アルゴリズムにより効率
的に分析し，自動化可能な手順の抽出と標準化を支援する
手法を提案した研究がある [18]．この研究では，マニュア
ルの全文に対して高い計算コストがかかる課題を，効率的
なアルゴリズムで克服している．一方で，抽出された手順
は文書ベースであり，実際の運用時の動的なメトリクスの
変化や異なる障害内容への柔軟な対応に改善の余地がある．
クラウド環境におけるインシデント管理の自動化を目的

とした研究がある [19]．この研究では，ソフトウェアの開
発ライフサイクルの各段階におけるコードや構成，監視
データ，依存関係，トラブルシューティングのドキュメン
トを LLMに入力することで，依存関係の障害における根
本原因の推定や監視対象のオントロジーの特定を行ってい
る．一方で，最終的な対処の判断や実行はオンコールエン
ジニアが行う設計になっており，知識や経験に依存してい
る点に改善の余地がある．

3. 提案
本研究では，監視システムから通知されるアラートの障

害に対する復旧作業を迅速に行うことを目的とする．提案
手法は，監視システムから通知されるアラートを初回のプ
ロンプトに入力して生成 AIで対処スクリプトの生成を行
う．生成された対処スクリプトを監視対象に適用させて，
適用後に取得したメトリクスの値としきい値を比較するこ
とで復旧できたかの判定をする．復旧できていない場合，
実行結果をもとにプロンプトを修正し，対処スクリプトの
再生成を行う．

提案方式
図 2に提案方式の概要を示す．監視対象は，障害が発生

した対象である．監視システムは，監視対象からメトリク
スを収集し，しきい値を超えた際にアラートを通知する．
提案ソフトウェアは，通知されたアラートをもとにプロン
プトの生成，対処スクリプトの実行，対処スクリプトの評
価を行う．生成 AIは，プロンプトをもとに対処スクリプ
トを生成する．提案方式では，(1)で監視対象からメトリ
クスを監視システムが収集している．(2)でメトリクスの
値がしきい値を超えた場合に通知されるアラートを入力と
してプロンプトの生成を行う．(3)で生成したプロンプト
を生成 AIに渡す．(4)で生成 AIにより対処スクリプトを

図 2: 提案方式の概要

生成し，(5)でアラートが通知された監視対象に適用させ
る．(6)で再度，監視対象からメトリクスを収集して，(7)

で提案ソフトウェアに送信する．(8)で，その実行結果と
メトリクスをもとにしきい値と比較して復旧できたかを判
定する．復旧できていない場合は，実行結果のログやメト
リクスをもとにプロンプトを再生成する．

A.プロンプト生成
プロンプトの生成は，監視システムから通知される JSON

形式のアラートを提案ソフトウェアで受信し，内容を保
存する．アラートには発生時刻や障害が発生した対象，ア
ラート名が含まれる．初回のプロンプトをコード 1に示す．

コード 1: 初回のプロンプト
1 # ア ラ ー ト 情 報
2 {alert_json}

3

4 # 環 境 情 報
5 {environment_information}

6

7 # 現 状の{監 視 対 象の}使 用 率
8 before ={ BEFORE_VALUE}

9 threshold ={ THRESHOLD_VALUE}

10

11 # 前 回 試 行 結 果
12 last_after=な し
13

14 # 要 求
15 ア ラ ー ト を 対 処 す る こ と が で き る bash

ス ク リ プ ト を 生 成 し て く だ さ い
16 - 実 行 可 能 な kubectl

コ マ ン ド や シ ス テ ム 設 定 変 更 を 使 用
17 - 出 力 は 必 ず ‘‘‘bash ‘‘‘

で 囲 み 、 ス ク リ プ ト の み を 返 し て く だ さ い
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初回のプロンプトには，アラートの内容や kubectl get all

によるシステムの状態を把握したうえで対処方法を提案
するように求めている．1行目では，次の行でアラートの
内容を与えることを示している．2行目では，監視システ
ムから取得した，障害の発生個所や発生時間が含まれる
JSON形式アラートを{alert_json} として記述している．
4行目では，次の行でシステムの状態を与えることを示し
ている．5 行目では，クラスタの構成や対象の Pod の状
態を{environment_information}として提示している．7

行目では，次の行で現在の監視対象のメモリやファイルシ
ステムの使用率に関する内容を与えることを示している．8

行目で，アラート発生時のメモリやファイルシステムの使
用率を{BEFORE_VALUE}として提示している，9行目で，ア
ラートのルールにもとづくしきい値を{THRESHOLD_VALUE}

として提示している．11行目では，次の行で前回の試行結
果に関する内容を与えることを示している．12行目では，
初回のプロンプトのため{last_after}はなしになってい
る．ここでは，再生成を行った際の結果を示している．14

行目では，次の行で要求内容を与えることを示している．
15行目では，アラートの対処を行える Bashスクリプトの
生成を要求している．16行目では，kubectlコマンドによ
る操作を許可している．17行目では，出力結果として bash

で囲んだスクリプトの内容のみを返すように指定している．

B.スクリプト生成・実行
構築したプロンプトは生成 AIに送信され，対処スクリ

プトを返す．提案ソフトウェアは，対処スクリプトを内部
で実行し，標準出力や標準エラーをログとして保存する．

C.スクリプト評価
提案方式では，対処スクリプトの有効性をメトリクスの

しきい値との比較によって評価する．評価は，最初に対処
スクリプトの実行前後に監視システムからメモリ使用率を
取得する．次に，実行後のメトリクスがしきい値未満かど
うかを判定する．しきい値未満だった場合には復旧できた
と判定し，しきい値以上の場合は，復旧できていないと判
定する．復旧できていない場合は，初回のプロンプトに実
行結果のログを追加して対処スクリプトの再生成を行う．

ユースケース・シナリオ
本稿におけるユースケースとして，障害発生時にアラート

が通知された際の復旧作業を想定する．例として Redmine

の Podのメモリ使用率が 90%を超えたことを示すアラー
トが通知された事例を想定する．図 3にユースケースシナ
リオを示す．
監視対象は，Redmineの Podである．Node1と Node2

は K3s をもちいたクラスタを構成する 2台の Node であ
る. cAdvisor は，Redmine のメモリ使用率を監視する．

図 3: ユースケースシナリオ

Prometheusは，cAdvisorからRedmineのメトリクスを収
集する．Alertmanagerは，Prometheusによって収集した
メトリクスが事前に設定されたしきい値を超えた場合にア
ラートを通知する．提案ソフトウェアは，Alertmanagerか
ら通知された JSON形式のアラートを受け取り，その内容
にもとづいてプロンプトを構築し，生成 AIにより対処ス
クリプトを生成する．生成された対処スクリプトを監視対
象に適用し，その結果として得られるメトリクスの値を参
照することで，障害の復旧ができたかを判定する．復旧で
きていない場合は，対処スクリプトの実行結果やエラー内
容，しきい値との差分をもとにプロンプトを再構築し，生
成 AIに再入力する処理を繰り返す．

4. 実装
提案方式を実装するために，Python3.12.3でWebアプ

リケーションを作成した．本アプリケーションは，Alert-

managerから通知されるアラートを入力とし，生成 AIに
よって対処スクリプトを生成する．生成された対処スクリ
プトを実行し，その結果をしきい値と比較して復旧できた
かを判定する．実装は，Flaskをもちいて，HTTPリクエス
トを介してアラートを受け取る構成とした．使用したライ
ブラリは，Flask，dotenv，google.generativeai，requests，
os，json，datetime，subprocess，time，reである．図 4に
実装する Alert fixの概要を示す．
Prometheusは，収集したメトリクスの値が事前に設定さ

れたしきい値を超える場合にアラートを作成する．Alert-

managerは，Prometheusが作成したアラートを通知する．
Node exporterは，監視対象のCPUやメモリのメトリクス
を監視する．Alert fixは，通知されたアラートを受信し，
プロンプトの生成，Geminiによる対処スクリプトの生成，
対処スクリプトの適用，復旧の判定を行う．Geminiは，プ
ロンプトをもとに障害の対処を行う対処スクリプトの生成
を行う．本アプリケーションは，主に 4つの機能で構成さ
れる．1つ目は，アラートの受信である．アラートの受信
では，Alertmanagerから通知されたアラートを JSON形
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図 4: Alert fixの概要

式で受け取る．2つ目は，プロンプトの生成である．プロ
ンプトの生成では，アラートを入力とした初回のプロンプ
トを生成する．3つ目は，スクリプトの生成と適用である．
スクリプトの生成と適用では，Geminiにより対処スクリ
プトを生成し，アラートが通知された監視対象に適用させ
る．4つ目は，復旧の判定である．復旧の判定では，監視
対象に対処スクリプトを適用させた後のメトリクスの値を
アラートルールのしきい値と比較して，復旧できたかの判
定を行う．

A.アラートの受信
アラートの受信では，Prometheus と Alertmanager に

よって通知されたアラートを Flaskアプリケーションのエ
ンドポイントで受け取る．通知されるアラートは JSON形
式であり，監視対象の Pod名や Namespace名，メトリク
ス名が含まれている．受信したアラートは JSON形式で保
存される．

B.プロンプトの生成
プロンプトの生成では，アラートの内容をもとに生成AI

に送信するためのプロンプトを自動的に構築する．ここで
は，アラートが示す異常状態に対して，その原因を調査し，
復旧を行うための対処スクリプトを出力するようにプロン
プトを生成する．

C.スクリプトの生成と適用
スクリプトの生成と適用では，Geminiに対して構築し

たプロンプトを送信し，応答として返されるテキストから
対処スクリプト部分のみを抽出する．Geminiからの出力
は，説明の文章とコマンドが混在している場合があるため，
正規表現をもちいて対処スクリプト部分のみを取り出し，
ファイルとして保存する．保存後に抽出した対処スクリプ
トを実行し，出力やエラーの内容を取得する．

D.復旧の判定
復旧の判定では，対処スクリプトの実行後の状態を

Prometheusから取得したメトリクス値と比較することで，
復旧できたかを判定する．例えば，アラートが発生したメ
トリクスがメモリ使用率でしきい値が 90%の場合，対処ス
クリプトの実行後にメモリ使用率が 90%未満になってい
れば，復旧ができたと判定する．復旧ができたと判定した
場合は，そのまま処理を終了する．一方で，しきい値を下
回らない場合には，対処スクリプトによって復旧ができな
かったと判定する．復旧ができていないと判定した場合に
は，対処スクリプトの実行結果をプロンプトに追加し，再
度プロンプトの生成から処理を行う．

5. 評価実験
評価実験では，提案手法により生成された対処スクリプ

トによってアラートが通知されるしきい値を下回ることが
できるかを検証した．1つ目の実験では，2025年 4月 28日
に発生した Redmineの Podにおいてメモリ使用率が 90%

を超えた状況を対象とした．2 つ目の実験では，2025 年
9月 1日に発生した Doktorの Nodeにおいてメモリ使用
率が 90%を超えた状況を対象とした．3つ目の実験では，
Nodeのファイルシステム使用率が 90%を超えた状況を対
象とした．実験方法は，Prometheusから取得したメトリ
クスにもとづき，メモリ使用率のしきい値を 90%として，
ファイルシステムの使用率も同様に 90%として，対処スク
リプトの実行後にメモリ使用率がしきい値を下回るかどう
かについて，有効性を評価した．

実験環境
Redmineの Podを対象にした実験
1つ目の実験は，Ubuntu24.04.1 LTSがインストールさ

れた仮想マシン上で実施した．Redmineの Podを監視対
象にした実験環境を図 5に示す．
実験環境は 2台の仮想マシンで構成されており，Node1と

Node2はK3sをもちいたクラスタを構成するNodeである．
それぞれのNodeのスペックは，vCPUが 2core，メモリが
4GB，ストレージが 30GBである．Redmineは監視対象で
ある Podを示す．cAdvisorは，Redmineの Podのメモリ
使用率を監視する監視エージェントである．Prometheus

は，cAdvisor が監視している対象のメトリクスを収集す
る．Alertmanagerは，Prometheusが収集したメトリクス
がしきい値を超えた際に，アラートを通知する．Alert fix

は，通知されたアラートをもとに，障害の対処を行う．実
験は，2025年 4月 28日に発生した Redmineの Podのメ
モリ使用率が 90%を超えた事例を再現する．事例を再現す
るために resources.limits.memoryの値を Redmineをイン
ストールしたときの 512Miから 180Miにして実験を行っ
た．監視システムには Prometheusと Alertmanagerを使
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図 5: Redmineの Podを監視対象にした実験環境

用し，Redmineの Podのメモリ使用率を監視対象として
設定した．アラートが通知された際に，提案ソフトウェア
にアラートを通知して，対処スクリプトの生成と実行を行
うようにした．
図 5は，Redmineが監視対象で，cAdvisorで監視してい

る．Prometheusが cAdvisorからメトリクスを収集して事
前に設定したしきい値を超えた際に Alertmanagerから通
知される．通知されたアラートは，Alert fixで受信して正
常な状態に戻す処理を行う．

DoktorのNodeを対象にした実験
2つ目の実験は，Ubuntu22.04.5 LTSがインストールさ

れた仮想マシン上で実施した．DoktorのNodeを監視対象
にした実験環境を図 6に示す．

図 6: Doktorの Nodeを監視対象にした実験環境

実験環境は，1台の master-nodeと 3台の worker-node

の 4 台で構成されている．master-node は，クラスタ内
にある worker-node と Pod を管理するための Node であ
る．worker-node1から worker-node3は，Podを動作させ
るための Nodeである．それぞれの Nodeのスペックは，
vCPUが 8core，メモリが 8GB，ストレージが 40GBであ
る．worker-node上の Podは，Doktorのマイクロサービ
スを稼働させるための Podである．
実験は，2025年 9月 1日に発生したworker-node2のメモ

リ使用率が 90%を超えた事例を再現する．事例を再現する
ために，worker-node2に 19個の Podを配置した．19個の
中にメモリ使用率が 4514Miを使用していた Podを含めて
メモリ使用率が 90%になるように配置した．Prometheus

と Alertmanager は監視サーバ上で動作し，構成は 1 つ
目の実験と同様である．提案ソフトウェアは，Doktorの
master-node上で動作し，Alertmanagerから通知されたア
ラートを受信して対処スクリプトの生成と実行を行う．
図 6は，Doktorの Nodeが監視対象で，Prometheusが

node exporterからメトリクスを収集している．監視対象
に障害が発生した際に Alertmanagerから提案ソフトウェ
アである Alert fixに通知され，障害の対処を行う．

ファイルシステムを対象にした実験
3つ目の実験では，Nodeのファイルシステムが 90%を

超えた事例を再現した．Nodeのファイルシステムを対象
にした実験環境を図 7に示す．実験の構成は図 5で示した
内容と同様である．

図 7: Nodeのファイルシステムを対象にした実験環境

図 7のファイルシステムは監視対象である．Node が 2

台あり，Nodeには/dev/mapper/ubuntu–vg-ubuntu–lvが
存在する．実験では，/dev/mapper/ubuntu–vg-ubuntu–lv
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のメモリ使用率が 90%を超えたことでアラートが通知さ
れた．node exporterは，Nodeのファイルシステムの使用
率を監視する監視エージェントである．Prometheus は，
node exporterが監視している対象のメトリクスを収集す
る．Alertmanagerは，Prometheusが収集したメトリクス
がしきい値である 90%を超えた際に，アラートを通知す
る．Alert fixは，通知されたアラートを受信し，障害の対
処を行う．
本実験では，事例を再現するために 512MB のファイ

ルをファイルシステムの使用率が 90%を超えるまで作成
した．Prometheus と Alertmanager は監視サーバ上で動
作し，構成は 1つ目の実験と同様である．Prometheusは
node exporterからファイルシステムのメトリクスを収集
し，使用率が 90%を超えた際に Alertmanagerから提案ソ
フトウェアに通知される．提案ソフトウェアは通知を受信
し，対処スクリプトの生成と実行を行う．また，実験は最
大 5回までの対処スクリプトの再生成を許容し，合計 10

回の試行を行った．各試行で同じ状態から始めるために，
提案ソフトウェアの実行前に VMのスナップショットを取
得し，各試行後にスナップショットからリストアすること
で，ファイルシステムの使用率を約 91%の同一の状態から
開始できるようにした．これにより，実行された対処スク
リプトの影響を次の試行に引き継がないようにしている．

実験結果と分析
1つ目の実験では，Redmineの Podに割り当てられたメ

モリ使用率が 90%を超えた事例を再現し，Prometheusと
Alertmanagerによるアラートの通知をトリガーとして，提
案ソフトウェアである Alert fixによる対処スクリプトの
生成と適用後のメトリクスの確認を行った．この事例は，
Redmineをインストールしたときに割り当てられているデ
フォルトのmemory limitsの値が低かったことにより，メ
モリ使用率が 90%を超えたアラートが通知された．本実験
では，対処スクリプト適用後の Redmineの Podのメモリ
使用率がしきい値を下回るかを確認した．評価基準は，メ
モリ使用率が設定されたしきい値である 90%を下回るかど
うかである．図 8に Redmineの Podを対象にした試行回
数と Podのメモリ使用率の変化を示す．
図 8は，RedmineのPodを対象として 10回の試行を行っ

た際の，対処スクリプトを適用した後のメモリ使用率の変
化を示したものである．横軸は各試行において許容される
最大 5回までの対処スクリプトの再生成回数，縦軸は正常
値に対するメモリ使用率の差分を表す．本実験は，Podの
memoryの limitsが 256MBで設定されており，そのうち
の約 174MBが使用されている．使用されていた約 174MB

を正常値として 68%と表した．この値をNと定義する．ま
た，メモリ使用率が 90%を超えた際にアラートが発生する
ため，この値をしきい値として T=90%と定義した．正常

図 8: Redmineの Podを対象にした試行回数と Podのメ
モリ使用率の変化

値としきい値の差 Dを式 1で表す．

D = T −N (1)

縦軸における 0%の値は，正常値 Nを示し，22%の位置
はしきい値 Tを示している．したがって，縦軸の値が 0%

に近づくほど，対処スクリプトによってメモリ使用率を正
常値に近づけられたことを示している．アラート受信時点
のメモリ使用率は，約 94%から約 97%程度の範囲で変動
しており，すべての試行が同一の初期値から開始をしてい
ない．本稿では，初期値の変動を前提として，各試行にお
いて生成された対処スクリプトの適用後にメモリ使用率
がしきい値を下回るかどうかを評価した．図 8から，提案
ソフトウェアによって生成された対処スクリプトの実行
結果により，メモリ使用率がしきい値を下回った場合と下
回らなかった場合を確認できる．1回目と 5回目の試行で
は，最大 5回の再生成を行ったが，メモリ使用率は 90%を
下回らなかった．一方，その他の試行でメモリ使用率がし
きい値を下回る結果となった．しきい値を下回った要因と
しては，生成された対処スクリプトに Podに割り当てら
れたmemory limitsの引き上げを行う内容が記述されてい
たことである．具体的には，3回目と 4回目が 180Miから
512Miに変更されていた．2回目，6回目，7回目，8回目，
9回目，10回目は，180Miから 256Miに変更されていた．
この結果から，提案ソフトウェアによる対処スクリプトの
生成と実行によるアラートの対処を 10回のうち 8回行え
たことを確認できた．
2つ目の実験は，1つ目の実験と同様に Nodeのメモリ

のしきい値は 90%で 10回の試行を行った．図 9に Doktor
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の Nodeを対象にした試行回数と Nodeのメモリ使用量の
変化を示す．

図 9: Doktorの Nodeを対象にした試行回数と Nodeのメ
モリ使用量の変化

図 9は，DoktorのNodeを対象として 10回の試行を行っ
た際の，対処スクリプト適用後におけるメモリ使用量の変
化を示したものである．横軸は最大 5回まで許容される対
処スクリプトの再生成回数，縦軸は対処スクリプト適用後
のメモリ使用量と正常値との差を表す．縦軸の 0は，実験
前のアラートが通知されない状態を正常値として 6GBを
示している．しきい値は，VMに割り当てられた 8GBの
90%である 7.2GBであり，正常値との差である 1.2GBの
位置にしきい値を示す線を示している．Nodeのメモリ使
用量の正常値を N，しきい値を T，Nと Tの差を Dとす
る．対処スクリプト適用後のメモリ使用量が正常値と比べ
てどの程度の差があるかを求めた式は，式 1と同様である．
図 9において，縦軸の値が 0に近づくほど，正常値であ

る 6GBに近いメモリ使用量に対処できていることを示す．
一方で，0を下回る値は，正常値よりもメモリ使用量が低
くなる対処を行なったことを示す．
アラート受信時点のメモリ使用量は，約 7.2GBから約

7.4GB程度の範囲で変動しており，すべての試行が同一の
初期値から開始をしていない．図 9と同様にメモリ使用量
の初期値の変動を前提として，各試行において生成された
対処スクリプトの適用後にメモリ使用量がしきい値である
7.2GBを下回るかどうかを評価した．
図 9から，10 回の試行のうち 4 回の試行でメモリ使用

量がしきい値を下回った．それぞれしきい値を下回った要
因としては，1回目の試行は，drop cachesの実行による

キャッシュの解放，5回目の試行は，Podのスケールアッ
プとスケールダウンによる再デプロイやキャッシュの解
放，9回目の試行は，最もメモリを消費していた Podの再
起動，10回目の試行は，node drainによる Podの削除と
再スケジュールである．これらは，いずれも一時的な対処
であり，メモリの恒久的な削減や根本的な負荷の軽減を行
えていない．一方で，2回目，3回目，4回目，6回目，7

回目，8回目の試行ではメモリ使用量がしきい値を下回ら
なかった．
3つ目の実験では，Nodeのファイルシステムの使用量

を対象として，10回の試行を行った．Prometheusは node

exporterからファイルシステムのメトリクスを収集し,使
用量が 27GBを超えた際に Alertmanagerから提案ソフト
ウェアに通知された.提案ソフトウェアは通知を受信して
対処スクリプトを生成し,実行した.対処スクリプトの再生
成は最大 5回まで許容した. 図 10にファイルシステムを対
象にした試行回数とファイルシステム使用量の変化を示す．

図 10: ファイルシステムを対象にした試行回数とファイル
システム使用量の変化

図 10は，Nodeのファイルシステム使用量を対象として
10回の試行を行った際の，対処スクリプト適用後におけ
るメモリ使用量の変化を示したものである．横軸は最大 5

回まで許容される対処スクリプトの再生成回数，縦軸は対
処スクリプト適用後の使用量と正常値との差を表す．縦軸
の 0は，正常値である 20GBを示している．しきい値は，
27GBであり，正常値との差である 7GBの位置にしきい
値を示す線を示している．Nodeのファイルシステム使用
量の正常値を N，しきい値を T，Nと Tの差を Dとする．
対処スクリプト適用後のファイルシステム使用量が正常値
と比べてどの程度の差があるかを求めた式は，式 1と同様
である．

c⃝ 2025 Cloud and Distributed Systems Laboratory 8



テクニカルレポート
CDSL Technical Report

図 10において，縦軸の値が 0に近づくほど，正常値であ
る 20GBに近いファイルシステム使用量に対処できている
ことを示す．
3つ目の実験の結果，10回の試行のうち 7回目のみファ

イルシステム使用率が 90%を下回った．90%のしきい値
を下回った要因としては，Dockerの不要なイメージの削
除によって約 1GB の領域が削減されたことである．一
方でしきい値を下回らなかった要因は，APTキャッシュ
や/var/tmpの一時ファイルを削除対象としたが十分な容
量を削除できなかったことや，イメージのみを対象とする
削除で containerdのデータ領域や K3s関連のディレクト
リに対しては十分な削除ができなかったことである．
3つの実験結果から，提案ソフトウェアは Podのように

対象範囲が限定され，改善すべき対象が明確なアラートに
対しては，対処スクリプトの実行によりしきい値を下回る
結果が得られることが確認できた．一方で，Nodeやファ
イルシステムのように複数の要因や大容量な領域が分散し
ている対象では，しきい値を下回る回数が減少することが
確認できた．特にファイルシステムの実験では，削除対象
が軽微な領域に限定され，主要なディレクトリに十分なア
プローチができなかったことにより，10回の試行のうち 1

回のみしきい値を下回った．このことから，対象が限定的
で原因が明確な場合には，提案ソフトウェアが有効である
一方，対象範囲が広く複雑な場合には，削除対象の選定や
原因の分析を行う仕組みが必要であることが分かった．

6. 議論
本稿では，監視システムから通知されるアラートをもと

に，生成 AIによって対処スクリプトを生成し，その有効
性を評価した．1つ目の実験では，メモリ使用率がしきい
値を超えたアラートに対して 10回の試行を行い，そのうち
8回の試行でメモリ使用率がしきい値である 90%を下回っ
たが，2回はしきい値を下回らなかった．2つ目の実験で
は，10回の試行のうち 4回は，しきい値を下回ったが，6

回はしきい値を下回らなかった．3つ目の実験では，10回
の試行のうち 1回は，しきい値を下回ったが，9回はしき
い値を下回らなかった．1つ目の実験は，Podに対するリ
ソースの障害であったのに対して，2つ目の実験は，node

のメモリ使用率に複数の Podやプロセスが関与していたた
め，アラートから具体的な原因を特定することが難しかっ
たと考えられる．また，生成 AIによる対処スクリプト生
成の有効性は，確認できたが，環境の構造やアラートの内
容に依存して再現性が低下すると考えられる．この課題に
対して，アラートに加えて，関連する Podのメトリクスや
ログ，過去の対処履歴を入力に組み込むことで，プロンプ
トを生成 AIがより細かい判断を行えるようにする．
本稿では，アラート発生時に生成された対処スクリプト

を実行し，その結果をもとに再生成プロンプトを構築する

処理を導入した．これにより，対処スクリプトの有効性を
評価し，改善を繰り返す再生成を行った．しかし，3つの
実験において，5回まで再生成を繰り返しても，復旧でき
る対処スクリプトに近づくとは限らなかった．この結果か
ら，試行回数の増加では対処スクリプトの精度は向上せず，
誤った方針による対処が繰り返される場合もあることが示
された．原因としては，生成 AIが過去の失敗した内容を
十分に理解できずに，同様の対処を再度出力してしまうこ
とがあげられる．この課題を解決するためには，再生成時
のプロンプトの設計を整理する必要がある．具体的には，
前回の対処スクリプトとその実行結果との差分に加えて，
どの操作が無効だったのか，どのリソースが影響を受けた
のか失敗要因を明示することで，生成 AIが修正すべき方
向性を適切に学習できるようにする．
本稿では，アラートの通知をトリガーとして生成 AIが

自動的に対処スクリプトを生成し，その対処スクリプトを
実行する仕組みを実装した．これにより，人がコマンドを
確認することなく迅速な初期対応が行える．しかし，生成
AIが出力する対処スクリプトには，誤作動やシステムを
破壊する操作のリスクが存在する．例として，2つ目の実
験では，node drain を実行する対処スクリプトが生成さ
れた．そのため，安全性の確保と自動実行の両立が必要で
ある．この課題に対して，対処スクリプトの静的解析によ
る構文の検証や，実際のシステムに影響を与えないサンド
ボックス環境で試行することで，安全性と自動化の両立が
できる．

7. おわりに
システム運用において，監視担当者はアラートの内容を

確認し，原因の特定や復旧作業を行っている．課題は，ア
ラートの通知から対応までに時間がかかることである．本
稿では，アラートをもとに生成AIが対処スクリプトを生成
し，その実行結果に応じてプロンプトを更新して再生成を行
う仕組みを提案する．提案手法では，Alertmanagerから通
知されたアラートを JSON形式で Flaskアプリケーション
が受け取り，Geminiで対処スクリプトを生成する．生成さ
れた対処スクリプトの実行後のメトリクスと Prometheus

から取得したしきい値を比較することによって復旧できた
かを判定し，復旧できていない場合には，対処スクリプトの
再生成を行う．評価実験では，Redmineの Podのメモリ使
用率が 90%を超える事例と Doktorの Nodeのメモリ使用
率が 90%を超える事例の 3つを再現し，提案ソフトウェア
で 10回の試行を行った．その結果，Redmineを対象とし
た実験では，10回の試行のうち 8回の試行でメモリ使用率
がしきい値を下回った．具体例として，対処スクリプト実
行前のメモリ使用率が約 97.9%であったものが，対処スク
リプト実行後に約 70.5%に低下した．この改善は，生成さ
れた対処スクリプトによって Redmineの Podの memory
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の limitsを引き上げる操作を実行したためである．Doktor

を対象とした実験では，10回の試行のうち 4回の試行で
メモリ使用率がしきい値を下回った．この改善は，キャッ
シュの解放や Podの削除のコマンドを実行したためであ
る．Nodeのファイルシステムを対象とした実験では 10回
のうち 1回の試行でファイルシステム使用率が 90%を下回
ることを確認できた．これにより，提案手法がアラートを
もとに対処スクリプトを生成し実行することによる改善を
することができた．
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