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障害アラートから生成AIのスクリプトの適用とメトリクス
のしきい値を基準とした正常判定による復旧時間の短縮

佐藤 健斗1 平尾 真斗2 串田 高幸1

概要：アラートに対する対応は学生の手作業によって行われており，アラートの内容確認，原因調査，必
要に応じた復旧作業までの一連の作業は個人の知識や経験に依存している．課題は，アラートの通知から
監視担当の学生が行う復旧に時間かかかることである．本稿では，アラート通知に含まれるエラー内容や
メトリクスを抽出，整形し，それをもとに対処スクリプトを生成するソフトウェアを提案する．提案手法
では，監視システムから通知される JSON形式のアラートをもとに，生成 AIに対してプロンプトを構築
し，障害の復旧を行えるスクリプトを生成する．生成されたスクリプトを一時的に実行し，設定されたし
きい値と比較して，メトリクスに異常があるかを判定する．異常がある場合は，再度プロンプトを構築す
る処理を行う．1回目のプロンプトは，JSON形式のアラートのみを入力として固定の文で構築し，2回目
以降は，スクリプトの実行結果やエラー内容，しきい値との差分を含めてプロンプトを更新する．基礎実
験は，Redmineの Podのメモリ使用率が 90%を超えた状況を対象として行った．その際，監視システム
で設定されたメモリ使用率のしきい値を 90%として，生成されたスクリプトの実行によってメモリ使用率
が 90%を下回るかどうかで生成されたスクリプトの判定を行った．その結果，スクリプトの実行後に対象
のメトリクスが改善されたかどうかを基準とする方が，より正確な評価ができることが分かった．

1. はじめに
背景
ITシステムは，クラウドサービスや分散システムの発

展により，その規模や複雑さが急速に増大している [1].こ
のような環境下で，システムの安定稼働を維持するために
は，継続的かつ包括的な監視が不可欠である．監視システ
ムは，システムの状態やパフォーマンスをリアルタイムで
把握し，異常を早期に検知することで，サービスの停止や
性能の劣化を未然に防止する役割を果たしている [2]．特
にアラートは，監視システムの重要な機能であり，障害発
生時に運用担当者へ通知を行うことで迅速な対応を促して
いる．適切に設定されたアラートは，運用担当者が障害を
特定し，問題解決に向けて効果的な行動をするために利用
される [3]．一方で，過剰なアラートや誤検知は運用担当
者の負荷を増大させ，重要なアラートの見落としにつなが
るため，アラートの品質管理が重要である [4]．
このような監視やアラート通知の仕組みを支えるソフト
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ウェアとして，PrometheusやAlertmanagerが使用されて
いる．Prometheusは，システムやサービスの状態を数値化
したメトリクスを一定間隔で収集し，時系列データベース
に蓄積する監視ツールである [5,6]．これにより，CPU使用
率やメモリ使用率，ディスク使用率についての値を定量的
に可視化し分析することができる．また，Prometheusには
クエリ言語である PromQLが備わっており，これをもちい
て条件を指定することでアラートの発生条件を柔軟に定義
することができる．Prometheusにおけるアラートの管理
は，Alertmanagerで行うことができる．Alertmanagerは，
Prometheusが検出した異常な状態をトリガーとしたアラー
トを受け取り，運用担当者への通知を効率的に制御や管理
をするためのコンポーネントである [7, 8]．Alertmanager

の主な機能は，通知ルールの定義や Slack やメールへの
ルーティング，通知の重複の除去である．これにより，重
要なシステムイベントが発生した際に，迅速かつ適切な対
応を促進するための通知体制を構築することができる．ア
ラートは，Prometheus側で定義されたしきい値に達した
際に，サービス名やクラスタ名，インシデントの種類を含
んで Alertmanagerに送信される．また，収集されたメト
リクスを可視化するツールとして Grafanaが使用される．
Grafanaは，取得したメトリクスに応じたダッシュボード
を作成することができる [9]．
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東京工科大学のコンピュータサイエンス学部の研究室
である Cloud and Distributed Systems Laboratory (以下
CDSL と呼ぶ) では，10 台の物理機器にブロードコム社
の VMware製品である ESXiが導入されており，Virtual

Machine(以下 VMと呼ぶ)が配置されている．7台の物理
機器は，学生が作業や実験を行う目的で使用されている．2

台の物理機器は，DNSや DHCP，Jumpserverを運用する
ために使用されている．残りの 1台は，外部に向けたサイ
トやアプリケーションを配置して公開するために使用され
ている．CDSLでは，運用しているシステムの安定稼働を
維持するために継続的な監視体制を構築している．監視の
対象は，CDSLで稼働しているシステムの仮想化基盤であ
る ESXiに対する ICMPを利用した疎通確認や各サーバの
メモリ使用率やディスク使用率である．アラートの通知か
ら対処までの流れを図 1に示す．この流れは，Prometheus，
Alertmanager，チケット管理システム，対応体制の要素で
構成されている．Prometheus と Alertmanager により構
成されている監視システムは，アプリケーションやサービ
スのメトリクスの収集，監視を行う．設定されたしきい値
を超えた場合は，Alertmanagerがアラートを通知する．チ
ケット管理システムでは，通知されたアラートがチケット
作成システムによりチケット化され，Redmineに登録され
る．Redmineは障害に関するチケットや対応履歴を管理す
るツールである．対応体制は，監視担当の学生が，チケット
とアラートの内容を参照して 1次対応を行う．原因の特定
が困難な場合は 2次対応者，3次対応者へとエスカレーショ
ンが行われる体制になっている．図 1では，Prometheusが
監視対象からメトリクスを収集し，設定されたしきい値を
超えた際にAlertmanagerがアラートを通知する．その後，
チケット作成システムでチケットが作成され，Redmineで
管理される．監視担当の学生は，チケットに書かれた内容
とアラートを参考に障害の対応を行う．障害の原因が特定
できない場合や対処方法が判断できない場合は，2次対応，
3次対応とエスカレーションが行われる．

課題
課題は，監視担当の学生によって行われる障害の調査，

対処に時間がかかることである．例えば，2025年 4月 28

日に Redmine にアクセスできなくなる障害が発生した．
障害発生時に，Redmineのメモリ使用率が 90%を超えた
ことを示すアラートと OOM-killが発生したことを示すア
ラートが通知された．このアラートが通知された原因を調
査した結果 Redmineに割り当てているメモリ量が不足し
ていたことが分かった．対処としては，yamlファイルに
記述されていたメモリの Limitsの値を 384Miから 800Mi

にあげた．この障害の解決までにかかった時間は，1次調
査で 1時間 45分，2次調査で 16分，対処までが 8時間 46

分であった．各学生は，Slackに通知されたアラートの内

図 1: アラートの通知から対処までの流れ

容を確認し，Grafanaやコマンドをもちいた調査によって
原因を特定し，必要に応じて復旧作業を行っている．この
対応は，障害発生時の初動として重要な役割を果たしてい
る一方で，そのすべての判断が学生個人の知識や経験に依
存しており，属人性が高くなっている．
さらに，対応時間外のアラートにおいては，即時の調査

や復旧作業が行われていない場合があり，対応が翌週に持
ち越されることがある．例えば，休日に発生したアラート
については，監視担当の学生が対応できる月曜日まで調
査や復旧作業が実施されていない．また，類似しているア
ラートの発生に対しても同様の手順で原因の調査と復旧作
業が行われており，作業の重複や効率の低下につながって
いる．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題を解決するための提案方式について述べる．
第 4章では，提案した方式の実装について述べる．第 5章
では，提案方式の評価と分析について述べる．第 6章では，
提案方式の議論について述べる．第 7章では，本稿のまと
めについて述べる．

2. 関連研究
クラウド環境におけるインシデント対応の自動化を目的

とした研究がある [10]．この研究では，生成 AIを活用し
てアラートから根本原因分析 (RCA)を行う支援ツールを
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提案している．この提案は，アラートのタイトルや説明文
を元に，関連するログやイベントを抽出し，その内容を言
語モデルに入力して原因候補を出力することで，オンコー
ル対応者の負担を軽減することを目指している．一方で，
出力されるのは説明的な文章のため，対処にはオンコール
対応者の知識に依存してしまう点に改善の余地がある．
クラウドネイティブな運用環境において，AIエージェ

ントによる障害対応の自動化を目指した研究がある [11]．
この研究では，障害の検知や調査，修復までの一連のプロ
セスを LLMベースのエージェントが担う提案をしている．
この提案は，各段階で取得されたシステムの情報をもとに，
エージェントが必要な操作を自動実行する構成になってい
る．一方で，あらかじめ定義された実験環境に依存してい
ることから，現実の構成環境に対する柔軟性に限界があり，
実運用環境での適応には課題が残る．
LLMを使用してインシデントアラートの根本原因の特

定を目指した研究がある [12].この研究では，ログやメト
リクス，アラートを統合し，データの分析や活用を容易に
する RCAフレームワークを提案している．この提案によ
り，原因候補を提示し，対応者の調査を支援している．一
方で，出力が原因の特定のため，対処は対応者の知識に依
存してしまう点に改善の余地がある．
クラウド環境における根本原因分析を目的とした研究が

ある [13].この研究では，ツールによって拡張された LLM

を自律的に動作させるエージェントとして使用し，ログや
イベントの情報の収集，分析をしている．分析した結果を
もとに原因や修正案，根拠をの特定までを一貫して行うフ
レームワークを構築している．しかし，出力は説明的な提
案であり，実際の対処を行う操作までは自動化されていな
い点に改善の余地がある．

3. 提案
本提案の目的は，アラートの通知から復旧対応にかかる

時間を短縮することである．そのため本研究では，監視シ
ステムから送信されるアラートの通知に対して復旧用のス
クリプトを生成 AIにより生成し，障害発生時の復旧作業
を迅速化する手法を提案する．

提案方式
提案方式の概要を図 2に示す．監視システムは，監視対

象を監視して，設定されたしきい値を超えた場合にアラー
トを通知される．生成 AIは，提案ソフトウェアで構築さ
れたプロンプトをもとにスクリプトの生成を行う．提案方
式は，正常状態のしきい値の特定，プロンプトの構築，ス
クリプトの適用，しきい値との比較と判定，スクリプトの
保存で構成される．アラートの受信は，監視システムから
アラートを受け取る．プロンプトの生成は受け取ったア
ラートを入力とした生成 AIへのプロンプトを構築する．

実行と評価で，生成 AIによる復旧用のスクリプトを一時
的に実行し，実行後のメトリクスと設定されたしきい値の
比較により復旧ができるかの判定を行う．例えば，監視シ
ステムでメモリ使用率が 90%を超えた際にアラートが通知
されるようにしきい値を設定した場合，スクリプト実行後
のメモリ使用率がが 90%以下に低下していれば，復旧でき
たと判定する．提案方式では，まず監視システムから監視
対象の正常状態のしきい値の特定を行う．次に，通知され
る JSON形式のアラートをもとに，生成 AIへのプロンプ
トを構築する．生成 AIはアラートの内容が含まれたプロ
ンプトをもとに，原因の調査と復旧のためのスクリプトを
生成する．得られた出力結果からは，復旧用のスクリプト
のみを抽出し，障害の復旧ができるかを判定する．この際
に，スクリプトによる復旧ができるかを判定するために，
スクリプト適用後のメトリクスとしきい値を比較する．設
定されたメトリクスのしきい値とは，アラートの種類ごと
に事前に定められた正常に稼働している状態を示す指標の
ことである．スクリプトを一時的に実行し，その出力と設
定されたしきい値を比較することで，実行後のメトリクス
としきい値との差分を抽出する．スクリプトによってメト
リクスのしきい値を下回らなかった場合は，差分の内容と
なる改善されていない項目やエラーの内容を次回のプロン
プトに追加し，生成 AIに再入力を行う．これにより，改
善されたスクリプトが得られるようにする．この繰り返し
処理は，スクリプトにより復旧することができると判定さ
れるまで継続する．復旧できるスクリプトが生成された段
階で，スクリプトファイルとして保存される．

図 2: 提案方式の概要

正常状態のしきい値の特定
正常状態のしきい値の特定では，監視対象のメトリクス

に対して，設定されているしきい値を監視システムから取
得する．例えば，Pod のメモリ使用率が 90%未満が正常
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な状態であると設定された値のことである．このしきい値
は，アラートの種類ごとに定められている．

プロンプトの構築
プロンプトの構築では，受信したアラートをもとに，生

成 AIに対してスクリプトの生成用のプロンプトを構成す
る．プロンプトには，監視システムから通知された JSON

形式のアラートと復旧するためのスクリプトの生成を依頼
する文章を含めて構築する．初回の入力は，アラートのみ
で構築されるが，再入力時にはしきい値とメトリクスとの
差分やエラー内容を含めてプロンプトを構築する．

スクリプトの適用
スクリプトの適用では，生成 AIから出力されたスクリ

プトを実行して，アラートに対しての復旧が行えるかを確
認する．

しきい値との比較と判定
しきい値との比較と判定では，スクリプト適用後のメト

リクスと，はじめに特定したしきい値を比較して，正常な
状態になっていない場合は復旧ができていないと判定し，
出力に含まれるエラー内容やしきい値との差分をプロンプ
トに追加して生成 AIに再入力する．

スクリプトの保存
スクリプトの保存では，復旧が成功したと判定されたス

クリプトをファイルとして保存する．保存されたスクリプ
トは，同様のアラートが通知された際に適用することがで
きる．

ユースケース・シナリオ
本稿におけるユースケースとして CDSLにおいて運用し

ているシステムからアラートが通知された際の対応を想定
する．図 3に提案ソフトウェアを使用したユースケースシ
ナリオを示す．
監視システムは，CDSL内の監視対象に対して継続的な

監視を行っている．監視対象に対して設定されたしきい値
を超えた際にアラートが通知され，提案ソフトウェアでア
ラートを JSON形式でを受け取る．その後，受け取ったア
ラートをもとに生成 AIによって対処用のスクリプトを生
成することで，対応を行う．

4. 実装
本提案方式を実装するために，Python3.12.3上で Flask

をもちいたWebアプリケーションを作成した．本実装で
は，Alertmanagerから通知されるアラートを JSON形式
で受け取り，Gemini APIをもちいてアラートに対する対
処用のスクリプトを生成する処理を行う．使用したライブ

図 3: ユースケースシナリオ

ラリは，Flask，google-generativeai，re，osである．それ
ぞれの用途を説明すると，FlaskはWebサーバーの作成に
使用され，Alertmanagerからの POSTリクエストの受信
に使用する．google-generativeaiは Gemini APIの呼び出
しに使用し，対話型 AIによるスクリプトの生成に使用す
る．reは生成されたテクストから bashスクリプトを抽出
するための正規表現処理に使用する．osは環境変数から
APIキーの取得，生成したスクリプトファイルの保存や権
限付与のファイル操作に使用する．
開発した提案ソフトウェア (app.py)の概要を図 4に示す．

図 4: app.pyの概要

図 4では，監視システムから JSON形式のアラートを受
け取り，スクリプト生成用のプロンプトとして整形され，
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Gemini APIに送信する流れを表している．Geminiからの
応答を受け取り，その中から bashスクリプトを正規表現
で抽出する．次に，抽出したスクリプトを評価関数で判定
し，有効と判定された場合にスクリプトファイルとして保
存，実行権限を付与し処理を終了する．無効と判定された
場合には，評価結果をもとにプロンプトを再生成し，再度
Geminiにスクリプトの生成を依頼する．この繰り返しは，
スクリプトの実行結果におけるエラー数の削減を指標とし
て行う．最後に有効なスクリプトが得られた時点で処理を
終了し，その過程をログとして出力を行う．
提案ソフトウェアである app.pyの主な関数と役割につ

いて Geminiへの入力としては，JSON形式のアラートを
含むプロンプトを構築し，問題の根本原因の調査，対処に必
要なシェルスクリプトの生成を行う．生成されたレスポン
スからは対処用のスクリプト部分を抽出し，そのスクリプ
トの有効性を評価する．評価は，スクリプトに含まれるコ
マンドやスクリプトの実行結果である標準出力やエラー出
力にもとづいて行う．例えば，kubectl patchや systemctl

restartの対処に有効と判断されるコマンドが含まれている
かを確認する．また，スクリプトの実行時のエラーの有無
を判定する．スクリプトが有効と判定された場合には，そ
のスクリプトを fix issue.shとして保存する．一方で，無
効と判定された場合には，前回の生成内容と評価結果を踏
まえてプロンプトを生成し直し，Geminiに再送信してス
クリプトの生成を繰り返す．
また提案ソフトウェアである app.pyで使用される関数

は，extract script，script effective，generate script，regen-
erate prompt，save scriptがある．
extract scriptは，Gemini APIからの応答テキストに含

まれる bashスクリプトを抽出する関数である．Markdown

形式のコードブロックを正規表現で検出し，#!/bin/bash

から始まるスクリプト部分のみを返す．
script effectiveは，抽出されたスクリプトがアラートに

対して有効な対処を行うものかを判定する評価関数である．
スクリプト内に含まれるコマンドを検査し，定義された有
効なコマンドとの一致にもとづいて有効性を判定する．
generate scriptは，整形したプロンプトを Gemini API

に送信し，スクリプトの生成を依頼する関数である．
regenerate promptは，無効と判定されたスクリプトが

出力された場合に，評価結果をフィードバックとして組み
込み，プロンプトを動的に再生成する関数である．この関
数により，対処用のスクリプトが生成されるまで繰り返し
処理が行われる．
save scriptは，裕子と判定されたスクリプトをファイル

として保存して，必要に応じて実行権限を付与する関数で
ある．保存時にはファイル名の重複を避ける処理も含まれ
ている．

5. 評価実験
評価実験では，提案手法により生成されたスクリプトの

有効性と評価関数の判定基準がスクリプトの生成に与える
影響を確認する．CDSLでは，監視担当の学生がアラート
やチケットの内容を確認し，原因の調査や対処を手作業で
行っており，知識や経験に依存した対応となっていた．こ
れに対して，本提案では生成 AIによる対処用のスクリプ
トが生成と有効性の判定の仕組みを導入している．実験で
は，スクリプト内で実行されたコマンドの数を指標として
記録し，復旧に必要な操作量を評価する．

実験環境
実験で使用した環境を図 5に示す．

図 5: 実験環境

実験は，Ubuntu24.04.2がインストールされた仮想マシ
ンで行った．仮想マシンは 2台で構成されており，構成は，
vCPUが 2コア，メモリが 4GB，ストレージが 30GBで
ある．本実験では，K3sによる Kubernetesクラスタを構
築した．監視システムには，Prometheusと Alertmanager

を使用してアラートの通知を行い，Redmineの Podを監
視対象として設定した．実験で通知されたアラートは 2項
目ある．Redmineにアクセスできない障害で通知されたア
ラートを表 1に示す．

表 1: Redmineにアクセスできない障害で通知された
アラート

監視項目 監視内容 しきい値

メモリ使用率 Podのメモリ使用率
を監視する 90%以上

OOM-killの
発生

Pod内で OOM-kill

が発生したかを確認
1

Prometheusは監視対象の監視を行い，しきい値を超え
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た際にAlertmanagerにアラートの通知を行う．Alertman-

agerは，Prometheusから受け取った内容を監視担当者に通
知を行う．生成 AIモデルは，Googleの Gemini 1.5 Flash

モデルを使用している．提案ソフトウェアでは，Alertman-

agerから通知を受け取り，アラートの内容とプロンプトを
Geminiに送信することでスクリプトの生成を行う．また，
生成されたスクリプトの有効性を評価し，必要に応じてプ
ロンプトを動的に再度生成する処理を行う．

実験結果と分析
本実験では，2025年 4月 28日に発生した Redmineに

アクセスできなかった事例を再現する．この事例では，
Prometheusでメモリ使用率が 90%を超えた際にアラート
を通知する条件と Pod 内で OOM-kill が発生した際にア
ラートを通知する条件の 2つの監視条件を設定した．この
障害時に，Redmineに割り当てられた Podでメモリ使用
率が 90%を超えたことを示すアラートと OOM-killが発生
したことを示すアラートの 2つのアラートが通知された．
実験では 1回目のプロンプトを固定して Gemini 1.5 Flash

モデルを使用してスクリプトの生成と評価を行った．1回
目に使用したプロンプトをプロンプト 1に示す．

プロンプト 1: 1回目に使用したプロンプト
1 ア ラ ー ト 情 報 に 基 づ い て 、 問 題 の 原 因 を 分 析 し 、
適 切 な 対 処 ス ク リ プ ト （ fix_issue. s h）を
生 成 し て く だ さ い 。

2

3 ア ラ ー ト の 情 報 ：
4 << こ こ に J S O N形式のアラートの内容を挿入 >>

5

6 ス ク リ プ ト の 目的:

7 - ア ラ ー ト の 根 本 原 因 を 解 消 す る こ と
8

9 出 力 形式: [fix_issue.sh]

か ら 始 め て く だ さ い 。

また，提案方式において評価関数のしきい値がスクリプ
トの生成結果に与える影響を分析するため，２つの条件を
設定し，それぞれの出力結果を比較する基礎実験を行っ
た．基礎実験では，生成されたスクリプトを実行して，対
象となるメトリクスが設定したしきい値を下回るかどうか
をもって，スクリプトの有効性の評価について確認した．
今回の実験では，メモリ使用率が 90%を下回るかどうかを
確認した．２つの条件の比較について表 2に示す．
条件 Aでは，dfや free，topの確認のコマンドがスクリ

プトに含まれていれば有効と判定する基準である．一方で
条件 Bでは，sysctlや ulimit，kubectl patchのシステム設

表 2: 条件の比較
条件 A 条件 B

評価条件 確認系コマンド
を含む

システム設定変更
コマンドのみ

評価関数による
判定

有効 生成失敗

実行結果による
メモリ使用率の

改善

メモリ使用率が
90%以上のまま スクリプトなし

実行結果による
判定

無効 無効

定の変更を伴うコマンドを含む場合のみを有効と判定する
基準である．この基準は，作成さるスクリプトに設定の変
更を行えるコマンドが含まれていない場合は，確認のみで
終わるスクリプトが作成されるためである．条件 Aでは，
ディスクの容量不足やメモリの高負荷に対する確認のコマ
ンドやログの削除，メモリの解放を行う軽微な対処コマン
ドを含むスクリプト生成され，有効と判定された．一方条
件 Bでは，システム設定の変更を伴う対処コマンドが含
まれるスクリプトのみを有効としたため，1回の試行では
対処のスクリプトの生成に失敗したため，再度エラーの内
容や実行結果をもとにプロンプトの生成が必要と判定され
た．しかし，有効と判定された条件 Aでも実際にスクリプ
トを実行してもメモリ使用率がしきい値を下回ることはな
く，復旧に至らなかった．この結果は，スクリプトに含ま
れるコマンドの種類だけではしきい値を下回る改善に至ら
なかったが，スクリプトの実行後に対象のメトリクスが改
善されたかどうかを基準とする方が，より正確な評価がで
きることが分かった．

6. 議論
本稿では，Alertmanager から通知されるアラートを

JSON形式のまま Gemini APIのプロンプトとして入力し
ている．しかし，実際のアラートには，生成 AIにとって
不要な情報や曖昧な表現が含まれているため，対処を行え
るスクリプトが生成されないケースも発生した．特に，対
象リソースや以上の具体的な状況が明示されていない場合
は，再起動による対処にとどまるスクリプトが出力された．
この問題を解決するためには，アラートの種類や重要度に
応じて必要な情報を抽出，整形し，AIにとって有効な形
に加工して入力する前処理が重要である．例えば，対象の
Pod名やリソースの使用状況，過去の対応履歴を併せて入
力することで，より正確かつ有効な対処を行えるスクリプ
トを生成ができる．
本稿では，アラートにもとづいて障害の対処を行えるス
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クリプトを生成する方式を提案し，実装において Gemini

APIをもちいた生成モデルによる出力を利用した．この方
式は，人による調査や判断に代わり，生成モデルによる迅
速な対処案を実現する提案である．しかし，この方式は生
成された出力の内容に強く依存しており，その限界につい
て検討する必要がある．生成モデルは高い言語生成能力を
有している一方で，出力される内容には一貫性や正確性が
保証されるわけではない．例えば，あいまいな説明的な文
章が含まれる場合や無効なコマンド，不要な手順が含まれ
るケースが存在した．この問題を解決するためには，生成
モデルの出力を補完，検証する仕組みの導入が必要である．
具体的には，実行環境の構成や障害内容にもとづく条件の
事前の確認，生成されたスクリプトの構文チェックや解析
を行う．生成モデルの出力に対して段階的に評価，修正す
るプロセスを整備することで安定した障害対処を行うこと
ができる．
本稿では，アラートが通知された際に，対処を行えるス

クリプトを生成するソフトウェアを提案した．このソフト
ウェアでは，毎回アラートにもとづいて，新たにスクリプ
トを生成しており，同一あるいは類似したアラートに対し
ても再びスクリプトの生成が行われる構成になっている．
しかし，この方式では，過去に発生した障害に対する対処
の手段やスクリプトが蓄積，再利用されないため，同じ障
害に対しても何度も類似したスクリプトを生成し直す問題
が生じる．また，過去に対処した内容が活用されないため，
生成されるスクリプトの精度が安定せず，毎回試行錯誤を
繰り返す処理になってしまう．この問題を解決するために
は，過去のアラートと生成されたスクリプトをペアで蓄積
し，それらをデータベースに格納する．新しいアラートが
通知された際には，まず蓄積されたアラートとの類似度を
判定し，既存の対応履歴から対処が可能なスクリプトがあ
る場合は新しく生成せずに実行する仕組みを導入すること
で障害対処の迅速化ができる．さらに，過去のスクリプト
の実行結果や有効性も記録しておくことで，対処を行う精
度の継続的な改善にもつながる．

7. おわりに
クラウドや仮想化技術の普及により，ITシステムの構成

は複雑かつ大規模になっている．このような環境において
は，継続的な監視によるシステムの状態を把握し，異常を
迅速に検知，対処を行うことが重要となっている．CDSL

では Prometheusや Alertmanagerを使用したシステムの
監視を行っているが，アラートの対応は学生が手動で実施
している．課題は，アラートの通知時の対応を学生が行っ
ているため，復旧に時間がかかることである．本稿では，
課題を解決する提案手法として，アラートにもとづき対処
を行うスクリプトを生成するソフトウェアの開発を行っ
た．提案したソフトウェアは，Alertmanagerから通知さ

れたアラートをもとに Geminiを使用して復旧用のスクリ
プトを生成する．生成されたスクリプトの実行結果と定義
された理想の状態を比較し，有効性の判定を行う．理想の
状態と一致した場合は有効と判定され，それ以外の場合は，
再度エラー内容や比較した際の差分をプロンプトに含め
てスクリプトの生成を繰り返すことで，対応の属人性を排
除し，迅速かつ効率的な障害対応を行う．基礎実験では，
Redmineの Podに対してメモリ使用率が 90%を超える状
況を再現した．復旧用のスクリプトがしきい値を下回るよ
うに改善できるかを確認した．実験の結果は，スクリプト
の実行後に対象のメトリクスが改善されたかどうかを基準
とする方が，より正確な評価ができることが分かった．
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