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クライアントの共通したパケットロスごとのマルチキャスト
グループを使用した重複パケットの抑制による消費電力の削減

越後谷 澪1 大沢 恭平2 串田 高幸1

概要：IoT機器のファームウェアアップデートはゼロデイ攻撃よりも早くアップデートを行わなければな
らない．多数の IoT機器のファームウェアアップデートには時間がかかる．そこでマルチキャストを使用
することで一斉に更新することができ，更新にかかる時間が短くなる．マルチキャストで送信を行うとパ
ケットロスすることがあり，再送信をしなければならない．課題は，重複パケットを受信した時にそのパ
ケットを不要と判断し，破棄することが余分な処理になることである．本稿では，重複パケットの削減の
ため Default Multicast Group（DMG）と Packet loss Multicast Group（PMG）を提案する．DMGはマ
ルチキャストでパケットを送信し，更にマルチキャストグループを切り替えるために使用する．PMGは
パケットロスしたクライアントに共通しているシーケンス番号のパケットをマルチキャストで再送信する
のに使用する．提案の方法で重複パケットを処理しないようにする．この結果，重複パケットが削減でき，
消費電力が削減される．実験には ESP32のファームウェアに見立てた 750KBのファイルを使用した．ま
た ESP32は 4台を使用する．評価は 1つのマルチキャストグループを使用した時と提案方式を使用した
時の伝送時間と消費電力を比較した．結果として，提案方法を使用した時の伝送時間は 1つのマルチキャ
ストグループを使用した時と比べて平均で約 6秒減少した．提案方法を使用した時の消費電力は 1つのマ
ルチキャストグループを使用した時と比べて平均で約 10.4%減少した．

1. はじめに
背景
Internet of Things（IoT）とは，デバイス，車両，建物，

ソフトウェア，センサーを例とする物理オブジェクトに
ネットワーク接続機能が組み込まれたものである [1]．IoT

機器はセキュリティの観点からファームウェアアップデー
トが必要になる [2]．ファームウェアとは，ハードウェア
と通信する一種のソフトウェアである [3]．更に，ゼロデ
イ攻撃よりも早くアップデートを完了させなければならな
い [4]．複数の IoT機器へのアップデートには時間がかか
るため，マルチキャストを使用する [5]．マルチキャストは
クライアントが所属している IPマルチキャストグループ
アドレスに対して送信する [6]．そのため，同時にパケッ
トを送信することができる．マルチキャストを使用する
ことで，多数のクライアントへの同時アップデートが可
能になる [7]．マルチキャストの実装には User Datagram

Protocol（UDP）が使用される [8]．UDPとは相互接続さ
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れたコンピュータネットワークの環境で，パケット交換コ
ンピュータ通信のデータグラムモードを利用できるように
するためのプロトコルである [9]．UDPは，コネクション
レスプロトコルである．そのため，TCPよりも早くデー
タを送信することが出来る [10]．しかし，UDPはパケッ
トロスする時がある [11]．パケットロスは，人や壁を例と
する障害物があると発生する [12–14]．そのため，パケッ
トロスを許容しないファームウェアは，パケットを再送信
する必要がある [15]．パケットを識別するためにシーケン
ス番号がある．シーケンス番号があることにより，パケッ
トロスを検知することが出来る [16]．しかし，UDPには
シーケンス番号が実装されていない [17]．
ネットワーク接続を行うため，サーバとクライアント

間のデータの送受信はソケット通信を介して行う [18]．ソ
ケット通信とは特定のポートを介してサーバとクライア
ントを接続し，リアルタイムの双方向通信を行う手法であ
る [19]．
IoT機器はスマートホームに使われている [20]．スマー

トホームとは，Information and Communication Technol-

ogy（ICT）を使用して家電製品の制御が出来る．例えば
窓の開閉，照明の点滅を自動化することである．スマート
ホームの中には IPカメラがある [21]．IPカメラとはイン
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ターネットに接続し，ネットワーク経由で遠隔から映像を
見ることが出来るカメラである [22]．更に IPカメラはリ
アルタイムに情報を取得している [23].

IoT機器には ESP32がある．ESP32とは，低コスト，低
消費電力であり，Wireless Fidelity（Wi-Fi）および Blue-

tooth機能を備えているマイクロコントローラである [24]．
Wi-Fiは IoT機器がインターネット接続を確立できるよう
にする無線通信技術である [25]．また，Wi-Fiはアクセス
ポイントから最大 30mの通信を可能とする [26]．

課題
マルチキャストで再送信を行うと既に受信した IoT機器

にまで再送信を行う．この結果，既に受信した IoT機器は
パケットが重複する．この重複したパケットを重複パケッ
トと定義する．課題は，重複パケットを受信した時にその
パケットを不要と判断し，破棄することが余分な処理にな
ることである．また，重複パケットの受信は，消費電力の
増加を引き起こす [27]．図 1は重複パケットによる余分な
処理が発生した時である．クライアント A，クライアント
B，クライアント C，クライアント Dは同じマルチキャス
トグループに所属している．例えば，パケットロスをした
クライアントが Aのみだったとする．サーバはクライア
ント Aに送信パケットを再送パケットとして，再送信しな
ければならない．しかし，サーバはマルチキャストグルー
プに再送信するため，既にパケットを受信したクライアン
ト B，クライアント C，クライアント Dにまで再送パケッ
トを送信する．その結果，クライアント B，クライアント
C，クライアントDで再送パケットが重複パケットとなる．
この重複パケットは冗長であるため破棄する．

図 1 重複パケットによる余分な処理が発生した時

各章の概要
2章では，本稿の関連研究について記述する．3章では，

本稿の提案方式について記述する．4章では，提案方式の
実装内容について記述する．5章では，1つのマルチキャ
ストグループと提案方法を使用した評価実験をし，その評
価を記述する．6章では，提案方式についての議論を記述
する．7章では，本稿のまとめを行う．

2. 関連研究
エンドツーエンドのレイテンシを低く抑えながらデータ

配信率を向上させるマルチキャストデータ回復方式である
PRM(Probabilistic Resilient Multicast)を研究している論
文がある [28]．これは，オーバーレイノードの障害によっ
てデータ配信パスが分割された場合に，高速なデータ回復
を提供するために，ランダム化転送を行う．ランダム転送
では，各オーバーレイノードは，小さな確率で，ランダム
に選択されたオーバーレイエッジに沿って，いくつかの追
加送信を送信する．この追加送信が重複パケットとなる．
この解決策として確率を下げることで解決する．しかし，
本稿の重複パケットは再送信によるものであるため，本稿
の課題とは異なる．
Mobile Ad hoc Network（MANET）環境でマルチキャス

トパケットを効率的に伝播するための Simplified Multicast

Forwarding (SMF)がある．ハッシュ関数を使用しパケッ
ト識別子をパケットに割り当てる．そして，ゲートウェイ
内で同一のハッシュ値をもったパケットを検出し，破棄す
る．これにより重複パケットが削減できる [29]．しかし，
本研究ではハッシュ値を用いて破棄している．そのため，
異なるパケットに同一のハッシュ値が割り振られる時，重
複パケットと誤検知を行う．
大規模な信頼性の高いマルチキャストのための新しい損

失回復方式である Active Reliable Multicast（ARM）を提
案している研究がある．これは，ルータを使用し，多数の
受信者からの NACKの数と修復トラフィックの両方を削
減している．これにより，ルータは複数の受信者からの重
複した NACKを抑制し，NACKのインプロージョンの問
題を制御している [30]．しかし，NACKの削減をしている
が，これは重複パケットの削減ではない．

3. 提案
提案方式
本稿では，再送信によって発生する重複パケットを削減

し，消費電力を削減することが目的である．再送するパケッ
トを 1つのマルチキャストアドレスに対して送信すると，
再度 IoT機器がパケットを受信し，処理する．したがって
不要なパケットを処理しない仕組みが必要である．そこで，
Default Multicast Group(DMG)と Packet loss Multicast

Group(PMG) を提案する．DMG とは通常のパケットの
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図 2 1 つのマルチキャストグループを使用した場合

受信とマルチキャストグループの切り替えの通達するグ
ループである．PMGとはクライアントに共通してロスし
たシーケンス番号のパケットを受信するグループである．
次に，1つのマルチキャストグループを使用した場合と

DMGと PMGを使用した場合の比較を説明をする．図 2

は 1つのマルチキャストグループを使用した時である．ク
ライアント A，クライアント B，クライアント C，クライ
アントDはDMGに既に所属している．そして，クライア
ント A，クライアント B，クライアント Cはパケット 1の
みをロスし，クライアント Dはパケット 2のみをロスし
ている状況である．パケット 1を再送パケット 1とした場
合，1つのマルチキャストグループ宛てに再送パケットを
送信する．しかし，クライアントDも再送パケット 1を受
信し処理する．
図 3は DMGと PMGを使用した時である．クライアン

ト A，クライアント B，クライアント C，クライアント D

は DMGに既に所属している．そして，クライアント A，
クライアント B，クライアント Cはパケット 1のみをロス
し，クライアント Dはパケット 2のみをロスしている状況
である．パケット 1を再送パケット 1とした場合，PMG

宛てに再送パケット 1を送信する．その時，クライアント
Dは PMGに参加していないため，再送パケット 1を処理
しない．このようにして重複パケットを削減する．PMG

の参加方法は後述する．
クライアントは自身以外のクライアントのパケットロス

図 3 DMG と PMG を使用した場合

の状況が分からない．したがって，自身がパケットロスし
たシーケンス番号は他のクライアントと共通しているのか
が分からないため，PMGに参加する必要があるかが分か
らない．この解決策として，クライアントはサーバに逐一
パケットロスの状況を報告し，サーバはその報告をもとに
クライアントが PMGに参加する必要があるかを促さなけ
ればならない．図 4は PMGへの参加方法である．クライ
アントはでパケットロスがあれば Packet Loss list（PLリ
スト）にロスしたシーケンス番号と自身の IPアドレスを
格納し，サーバにユニキャストで送信する．その後，サー
バはクライアントから収集した全ての PLリストを比較し，
共通しているシーケンス番号があれば，それらを Common

Packet list（CPリスト）に格納し，サーバはクライアント
に DMG宛てにマルチキャストで送信する．クライアント
は自身の PLリストと CPリストを比較し，1つ以上一致
しているシーケンス番号があれば PMGに参加する．その
後，サーバは PMG宛てに CPリストのパケットをマルチ
キャストで再送信する．

アルゴリズムの概要
送信フェーズ，再送信フェーズ，共通あり再送信フェー

ズ，共通なし再送信フェーズの順に実行される．送信フェー
ズでは，サーバはクライアントに送信するデータをパケッ
トに分割し，DMG宛てにマルチキャストで送信する．こ
の時，パケットロスがあればクライアントからサーバにユ
ニキャストで PLリストを送信する．全てのパケットを送
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図 4 PMG への参加方法

信後，サーバはクライアントから送信された PLリストが
あるならば再送信フェーズに移行し，無ければ実行終了す
る．再送信フェーズでは，サーバはクライアントから送信
された全ての PLリストを比較し，共通しているシーケン
ス番号があれば共通あり再送信フェーズに移行し，無けれ
ば共通なし再送信フェーズに移行する．共通あり再送信
フェーズ移行時，サーバはクライアントに DMG 宛てに
CPリストを送信する．クライアントは自身の PLリスト
と CPリストを比較し，1つ以上共通したシーケンス番号
があれば，共通あり再送信フェーズに移行し，無ければ待
機をする．共通あり再送信フェーズでは，サーバはクライ
アントに CPリストのパケットを PMG宛てにマルチキャ
ストで再送信する．共通なし再送信フェーズでは，サーバ
はクライアントに CPリスト以外の PLリストのシーケン
ス番号のパケットをユニキャストで再送信する．その後，
クライアントから再度 PLリストを受け取った場合，再送
信フェーズに戻る．

ユースケース・シナリオ
本稿のユースケースとして，ホテルでの複数の IPカメ

ラの運用を想定している [31]．IPカメラはインターネッ
ト経由で画像や動画を送信する機能を備えたカメラであ
る [32, 33]．この際，セキュリティの脆弱性の改善のため

図 5 ユースケースの図

ファームウェアアップデートが必要になる [34]．
図 5はユースケースの図である．IPカメラはルータを

介し，インターネットと繋がり Cloudストレージの監視情
報をやり取りしている [35]．今回はこのトポロジーを想定
し，ファームウェアアップデートを行う．このユースケー
スに本提案を使用することで，マルチキャストによるアッ
プデートの時間が短縮，重複パケットの削減による消費電
力の抑制が出来る．

4. 実装
実装では，提案したアルゴリズムの詳細を説明する．送

信フェーズ，再送信フェーズ，共通あり再送信フェーズ，
共通なし再送信フェーズの順で説明する．またクライアン
トはMicroPythonを使用し，サーバは Pythonを使用して
実装を行う．

4.1 送信フェーズ
アルゴリズム 1は送信フェーズについてである．事前に

クライアントとサーバは DMG に参加する．サーバから

図 6 PL リストについて
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アルゴリズム 1 送信フェーズについて
Require: サーバとクライアントは DMG に参加済
1: function server

2: FILE ← send750KB.txt ▷ 送信するファイル
3: chunks← FILE を 1kB に分割 ▷ 1kB に分割したパケット
を格納するリスト

4: for all chank ← chunks do

5: chunk ← シーケンス番号を付与
6: chunk を DMG 宛てにマルチキャストで送信
7: end for

8: end function

9: function client(n) ▷ n はクライアントの数
10: receive dict ▷ 受信したパケットを辞書型で保管
11: PL list ▷ PL リスト
12: while サーバが 750 個のパケットを送信し終えるまで do

13: receive dict← 受信したパケット
14: A← receive dict[−2] ▷ 前回受信したシーケンス番号
15: B ← receive dict[−1] ▷ 今回受信したシーケンス番号
16: if A + 1 ≠ B then ▷ もしパケットロスがあれば
17: PL list← パケットロスしたシーケンス番号
18: N ← len(PL list)

19: if N > 閾値 then ▷ PL リスト送信時の閾値
20: PL list を送信
21: end if

22: end if

23: end while

24: end function

DMG宛てにマルチキャストでパケットを送信する．送信
するパケットは「シーケンス番号＋データ」である．クラ
イアントはパケットを受け取った時，シーケンス番号を確
認する．確認時，前回で受け取ったシーケンス番号と連続
でない場合，その欠番した全てのシーケンス番号をパケッ
トロスと判定する．このパケットロスしたシーケンス番号

アルゴリズム 2 再送信フェーズについて
1: function server

2: for クライアントの PL リストを全て比較 do

3: if 共通したシーケンス番号があれば then

4: CP リストを DMG 宛てにマルチキャストで送信
5: else

6: ユニキャストで再送信するクライアントに ACK を
送信

7: end if

8: end for

9: end function

10: function client(n) ▷ n はクライアントの数
11: if CP リストを受信したら then

12: if CP リスト in PL リスト then

13: PMG に参加する
14: 共通あり再送信フェーズに移行
15: else

16: ACK を受信するまで待機
17: end if

18: end if

19: if ACK を受信したら then

20: 共通なし再送信フェーズに移行
21: end if

22: end function

アルゴリズム 3 共通あり再送信フェーズについて
1: function server

2: for losses packet← CP リスト do

3: losses packet を PMG 宛てにマルチキャストで再送信
4: end for

5: end function

6: function client(n) ▷ n はクライアントの数
7: receive list ▷ 受信したパケットを辞書型で保管
8: while PL リスト in CP リスト do

9: receive list← 受信したパケット
10: if パケットロスがあるかを確認 then

▷ もしパケットロスがあれば
11: PL list← パケットロスしたシーケンス番号
12: PL list を送信
13: end if

14: end while

15: end function

を PLリストに格納する．その後，格納されたシーケンス
番号の個数が閾値を越えたらサーバに送信する．PLリス
トは最大で 4個のシーケンス番号をサーバに送信出来る．
閾値は以下で説明する．
4.1.1 PLリスト
PLリストとはクライアントのパケットロスしたシーケ

ンス番号を格納するものである．PLリスト送信時，共通
なし再送信フェーズでユニキャストを使用した再送信を行
うため，クライアント自身の IPアドレスを付与する．全
てのパケットを受け取るまで，クライアントは PLリスト
を保持し続ける．
次に閾値について説明する．閾値の初期値は 2，最大値

を 4とする [36]．閾値は連続したパケットロスのシーケン
ス番号の数が 2個の場合は 2のままにし，3個の場合は 3

に増やし，4個の場合は 4に増やす．5個以上の場合は，閾
値を 4のままにする．次に，パケットロスのシーケンス番

アルゴリズム 4 共通なし再送信フェーズ
1: function server

2: while x > 0 do ▷ x は PL リストの数
3: x のクライアントにユニキャストで再送信
4: end while

5: if 再度受け取った PL リストがあるかを確認 then

▷ もし PL リストがあれば
6: 再送信フェーズに移行
7: end if

8: end function

9: function client(n) ▷ n はクライアントの数
10: receive list ▷ 受信したパケットを辞書型で保管
11: while 750 個のパケットを全て受け取るまで do

12: receive list← 受信したパケット
13: if パケットロスがあるかを確認 then

▷ もしパケットロスがあれば
14: PL list← パケットロスしたシーケンス番号
15: PL list を送信
16: end if

17: end while

18: end function
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号の数が 1個の場合を説明する．1個のパケットロスした
シーケンス番号を PLリストに保持し，次のパケットロス
を待つ．次のパケットロスが発生した際，PLリストに保
持した 1個とそのパケットロスを包括し，閾値を決定する．
サーバが全てのパケットを送信し終え，PLリストに保持
した数が 1個の場合，タイムアウト時間を設け，タイムア
ウト後に PLリストを送信する．また正常にパケットの受
信が確認出来たら閾値を初期値にする．
図 6は PLリストの送信タイミングの例についてである．

連続したパケットロスのシーケンス番号の数が 7個の状態
である．連続したパケットロスのシーケンス番号が 4個を
越えた際，4個のシーケンス番号を格納した PLリストを
をサーバに送信する．その後，パケットの送信が確認が出
来たら閾値が初期値に戻り，閾値を超えるため残りの 3個
のシーケンス番号を PLリストでサーバに送信する．

4.2 再送信フェーズ
アルゴリズム 2は再送信フェーズについてである．サー

バはクライアントから受け取った全ての PLリストのシー
ケンス番号を比較する．各 PLリストのシーケンス番号の
比較で，共通しているシーケンス番号があれば共通あり再
送フェーズに移行し，共通しているシーケンス番号が無け
れば共通なし再送信フェーズに移行する．サーバは共通
しているシーケンス番号があれば，CPリストに格納し，
DMG宛てにマルチキャストでクライアントに送信する．
クライアントは受け取った CPリストと PLリストを比較
し，一致しているシーケンス番号があればクライアントは
共通あり再送信フェーズに移行する．サーバから ACKを
受け取ったら，共通なし再送信フェーズに移行する．

4.3 共通あり再送信フェーズ
アルゴリズム 3は共通あり再送信フェーズについてであ

る．サーバは CPリストにあるシーケンス番号のパケット
を PMG宛てにマルチキャストで再送信する．再送信する
パケットを送信中にロスした場合，クライアントはそのロ
スしたシーケンス番号を PLリストに再登録し，サーバに
送信する．

4.4 共通なし再送フェーズ
アルゴリズム 4は共通なし再送信フェーズについてであ

る．サーバは CPリスト以外の PLリストのパケットを各
クライアントの IPアドレス宛てにユニキャストで再送信
する．クライアントはこの再送信でロスしたシーケンス番
号を PLリストに再登録し，サーバに送信する．サーバは
クライアントにユニキャストで再送信後，クライアントか
ら再度受け取った PLリストを確認し，再送信フェーズに
移行する．この操作を全てのクライアントが PLリストが
無くなるまで行う．

図 7 ESP32 の配置図

5. 評価実験
評価方法
評価方法は．1つのマルチキャストグループを使用した

時と提案方式を使用した時の伝送時間と消費電力を比較す
る．伝送時間はクライアントがパケットを受信し始めてか
ら全てのパケットを受信し終えるまでの時間とする．消費
電力は伝送時間と同様の時間を計測し，10msごとに値を
取得する [37].

実験環境
実験で使用するクライアントは Espressif Systems社の

IoT機器である ESP32を使用した．更に，ESP32は図 7

の配置の方法で行った．サーバは Broadcom社のVMware

製品である ESXiを使用した．また ESP32は 4台使用し
た [38]．サーバから送信するファイルはESP32のファーム
ウェアに見立てた 750KBのファイルとする [39]．実験方
法は，ESP32のファームウェアに見立てた 750KBのファ
イルをクライアント 4台に向けて送信した．この時，送信
する方法は 1つのマルチキャストグループを使用した時と
提案方式を使用した時の 2 種類を行った．この操作を各
15回行った [40]．送信するファイルのパケットサイズは
Maximum Transmission Unit(MTU)をもとにパケットサ
イズの上限は 1500バイトとする [41].また，MTUの上限
の限界のパケットサイズの送信はスループットの低下やパ
ケットロスに繋がる [42]．したがってパケットサイズには
余裕を持たせるべきである．そのためパケットは 1KBと
した．

実験結果と分析
図 8 は 1 つのマルチキャストグループを使用した時の

伝送時間と消費電力である．1つのマルチキャストグルー
プを使用した時の伝送時間の平均値は IoTAが約 102秒，
IoTBが約 102秒，IoTCが約 106秒，IoTDが約 112秒で
あった．1つのマルチキャストグループを使用した時の消
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図 8 1つのマルチキャストグループを使用した時の伝送時間と消費
電力

図 9 提案方式を使用した時の伝送時間と消費電力

費電力の平均値は IoTAが約 1436Ｗ，IoTBが約 1577W，
IoTCが約 1658W，IoTDが約 2014Wであった．
図 9は提案方式を使用した時の伝送時間と消費電力であ

る．提案方式を使用した時の伝送時間の平均値は IoTAが
約 101秒，IoTBが約 99秒，IoTCが約 101秒，IoTDが
約 100秒であった．提案方式を使用した時の消費電力の平
均値は IoTAが約 1469W，IoTBが約 1409W，IoTCが約
1568W，IoTDが約 1454Wであった．
これらの結果より提案方式を使用した時の伝送時間は 1

つのマルチキャストグループを使用した時と比べて IoTA

が約 1秒減少，IoTBが約 4秒減少，IoTCが約 5秒減少，
IoTDが約 12秒減少し，平均で約 6秒減少した．したがっ
て，全てのクライアントで伝送時間が減少した．提案方法
を使用した時の消費電力は 1 つのマルチキャストグルー
プを使用した時と比べて IoTAが約 2.3%増加，IoTBが約
10.7%減少，IoTC が約 5.4%減少，IoTD が約 27.8%減少
し，平均で約 10.4%減少した．したがって，クライアント
A以外のクライアントで消費電力が減少した．
IoTA の消費電力が増加した原因は，共通無し再送信
フェーズにある．IoTA以外の再送信中，IoTAは他のクラ
イアントのユニキャストのため，待機をする．この待機時
間に余分な消費電力が発生したと考える．

6. 議論
本稿ではクライアントから PLリストを収集するための

時間やマルチキャストグループの切り替えのための時間を
設定していなかった．このことによって，サーバが全ての
クライアントからの PLリストの受信を待機する時間を増
やすのか，あるいは再送信を優先するのか分からない．こ
の対策として Retransmission Timeout (RTO)をもとにタ
イムアウトを設定することによってこの問題を解決出来
る [43]．
PLリストはUDPで再送信されているため，人や壁を例

とする障害物があるとロスする時がある．この結果，永久
的に再送要求が続き，クライアントはいつ接続が切れたの
か分からない．したがって，再送回数を設定する必要があ
る．再送信の上限回数を 4回とする [44]．この上限回数を
上回り，クライアントからサーバに PLリストが届かない
時，クライアントは接続に問題があるとし，再送信を中断
する．
評価実験では IoTAのみが消費電力が増加した．原因と

して，ユニキャストで再送信中，自身は他のクライアント
のユニキャストのため，待機をする．この待機中に余分な
消費電力が発生した．この対策として，クライアントは他
のクライアントのユニキャスト中に，スリープを行うこと
でこの問題を解決出来る [45]．
本稿の提案である PMGはクライアントが CPリストを

受け取って参加する．しかし，CPリストはマルチキャス
トで送信しているため，人や壁を例とする障害物でロスす
る時がある．その結果，クライアントは PMGに参加出来
ない．この対策として，送信フェーズ中に収集した PLリ
ストを確認し，PMGに参加するクライアントがいた場合，
参加を促す通知を DMG宛てに送信する．更に，ACKを
用いて PMGに参加をしているかを確認し，参加が出来て
いなけば CPリストを 2秒おきに，再送信する [46]．

7. おわりに
課題はマルチキャストで再送信を行うと正常に受け取っ

た機器にまで再送処理を行い，重複パケットが発生するこ
とである．提案では，IoT機器が再度受信したパケットを
処理しないために，DMGと PMGを設定した．評価実験
はクライアントとして ESP32を 4台，サーバとして ESXi

の仮想環境を使用し，750KBのファイルを送信した．評価
方法は 1つのマルチキャストグループを使用した時と提案
方式を使用した時の伝送時間と消費電力である．結果とし
て，提案方式を使用した時の伝送時間は 1つのマルチキャ
ストグループを使用した時と比べて平均で約 6秒減少した．
提案方式を使用した時の消費電力は 1つのマルチキャスト
グループを使用した時と比べて平均で約 10.4%減少した．
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