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分散検索手法におけるアクセスログの検索の応答時間の削減

大野 有樹1 小山 智之1 串田 高幸1

概要：Webアプリケーションにおいて，アクセスログはシステム障害が発生した時に根本の原因を分析す
るのに役に立つ．システム障害の解決のためのログ検索は短い応答時間が必要になる．なぜなら，システ
ム障害を分析している時間はシステムの利用者がシステムを使えない時間になるためである．検索の応答
時間は，ログの件数が多いほど長くなる．ログの単位時間あたりの件数が多くなった場合に検索対象のロ
グ件数が増える．そのため，検索にかかる時間が長くなる．提案では検索をする時にアクセスする検索対
象のログ件数を減らすことで検索の応答時間を短くする．具体的にはアクセスログをアクセス先，ステー
タスコードでグループ化されたブロックとして保存する．検索クエリはアクセス時刻，ステータスコード，
アクセス先の中から 1つを指定するか 2つ，もしくは全てを指定したものとする．評価方法は提案手法と
アクセス時刻のみでグループ化した手法と検索の応答時間を比較する．

1. はじめに
背景
ログはシステムの動作を記録したものである [1]．シス

テム管理者はシステムの障害発生時にログからシステムの
動作を確認して原因を調べるために使用する．
Webサービスでダウンタイムが発生すると収益損失が

発生する．具体例として，Amazonは 2015年に 13分のダ
ウンタイムが発生した．Amazonの 2015年の収益は 1,070

億ドルのため，13分で約 265万ドルの収益損失が発生して
いる．そのためWebサービスは 24時間 365日稼働するこ
とが要求され，年々規模は大きくなり，構造も複雑化して
いる [2]．
Webアプリケーションにおいて，アクセスログはシステ

ム障害が発生した時の原因を分析するのに役に立つ．アク
セスログにはステータスコードがある．ステータスコード
は 400番台はクライアントエラー，500番台であればサー
バーエラーが出ていることを示している [3]．
検索の応答時間は検索のクエリを発行してから検索結果

を出力するまでの時間とする．このとき，システム障害の
解決のためのログ検索は短い応答時間が必要になる．なぜ
なら，システム障害を分析している時間はシステムの利用
者がシステムを使えない時間になるためである．ログ検索
の応答時間の削減はシステムの利用者がシステムを利用で
きない時間の削減に繋がる．検索の応答時間は，ログの件
数が多いほど長くなる．検索の応答時間を短くするために
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複数ノードを用いて分散処理する手法がある．

課題
課題はログの検索対象の件数が多くなったときに，検索

の応答時間が長くなることである．例えば，検索時にデー
タベースのソフトウェアである Elasticsearchは全てのロ
グのレコードそれぞれと検索条件が一致しているかどうか
確かめ，一致している場合は検索結果として出力する．ロ
グはログファイルから構造化されてデータベースにレコー
ドとして保存される．ログのレコードはストレージに保存
されているため，検索時にデータベースのソフトウェアは
ストレージからレコードを読み込んでいる．ストレージに
保存されたデータを読み書きする方が，メモリに展開され
た同じ量のデータを読み書きするよりも時間がかかる [4]．
そのため，ログの検索対象の件数が多くなった場合に，検
索の応答時間が長くなる．
基礎実験
基礎実験では，ログの件数が増えるほど検索の応答時

間が増えることを調べる．検索の応答時間はターミナル
で検索クエリを発行してからターミナルで検索結果が出
力されるまでとする．ECサイトのアクセスログは HAR-

VARD Dataverseより EClogを使用した [5]．EClogを出
力したWeb サイトは PHP7.0 で実装され，MySQL デー
タベースを使用する Linux上で ApacheのWebサーバー
をホストしている．EClogは 2019年 12月 1日から 2020

年 6月 1日までの 183日間のWebサーバーのアクセスロ
グが 35,157,691[件]が記録されている．検索の範囲を 1ヶ
月分の 7,175,241[件]，2ヶ月分の 12,735,845[件]，3ヶ月分

c⃝ 2022 Cloud and Distributed Systems Laboratory 1



テクニカルレポート
CDSL Technical Report

の 17,997,264[件]，4ヶ月分の 23,183,227[件]，5ヶ月分の
28,746,880[件]，6ヶ月分の 35,157,691[件]とログの件数を
増やしながら検索の応答時間を計測した．
実験は Elasticseach を起動している VM から Elastic-

searchの APIへ curlコマンドを用いてWebサーバーのア
クセスログを検索する．検索クエリは URLごとにステー
タスコードを集計するものを使用する．検索の応答時間は
100回計測し，それぞれ最小値，最大値，平均値，中央値
を取得した．時間の計測は curlの-wオプションを使用し
た．計測の度に Elasticsearchのキャッシュを APIで削除
した．検索に使用した VMのスペックは vCPU 3[Core]と
RAM 4[GB]である．
以下に検索クエリの例を示す．例 1は 1ヶ月分である，

2020年 1月 1日までの範囲で検索したときを示している．

1 curl -s -o /dev/null -w '%{json}' -XGET

'http://localhost:9200/koyama/_search' -H

'Content-Type: application/json' -d '

↪→

↪→

2 {

3 "query": {

4 "range": {

5 "TimeStamp": {

6 "lte": "2020/01/01"

7 }

8 }

9 },

10 "aggs": {

11 "interests": {

12 "terms": {

13 "field": "Uri.keyword"

14 },

15 "aggs": {

16 "group_by_state": {

17 "terms": {

18 "field":

"ResponseCode.keyword"↪→

19 }

20 }

21 }

22 }

23 }

24 }'

Listing 1: 検索クエリの例

検索の応答時間の測定結果を図 1に示す．縦軸は検索の
応答時間を示している．縦軸の単位は秒である．横軸は件
数を示している．横軸の単位は 1,000,000件である．凡例
は 4つあり，最小値，最大値，平均値，中央値がある．最
小値をみると，1ヶ月分から 6ヶ月分にかけて，0.94[秒]，
1.41[秒]，1.87[秒]，2.32[秒]，2.78[秒]，3.38[秒]と線形増加
している．検索の応答時間は最大値を除いてログの検索対
象の件数が多くなるにつれ，検索の応答時間が長くなった．
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図 1 ログの件数を変えたときの検索の応答時間の変化

各章の概要
2章では関連する既存研究を述べる．3章では提案手法

を説明する．4章では実装方法と実験方法を述べる．5章
は，評価と分析の手法を説明する．6章では提案手法の議
論をする．最後，7章は全体を簡潔にまとめている．

2. 関連研究
分散手法である scatter-gatherパターンの検索時にデー

タのクラスタを作成し二分木で検索の応答時間を削減し
ようとした研究がある [6]．既存手法である LAIR2の課題
は，分散するクラスタを選択するたび二分木の階層が 1番
初めから開始するため，データセットが大規模になるほど
検索の応答時間が遅くなることである．この論文では，二
分木の検索の該当結果が含まれていない方の下層へ検索す
るアルゴリズムと二分木で検索できるようにデータのク
ラスタを作成するアルゴリズムを提案している．しかし結
果は，検索精度が上がったものの，検索の応答時間は長く
なっていた．
分散クエリ処理のためにどこに検索対象があるかのパ

スを検索するアルゴリズムの研究がある [7]．この研究に
おける提案手法のパス検索のオーバーヘッドをどれだけ
削減できたかを述べた論文である．この研究で提案した
RippleLogは，パス検索の遅延のみ考慮しているため，ロ
グ検索の応答時間全体まで考慮されていない．

3. 提案方式
提案方式
検索をする時にアクセスする検索対象の数を減らすこと

で検索の応答時間を短くする．検索対象の減らし方はアク
セスログをステータスコードと URLでグループ化する．
グループ化はステータスコードと URLが一致するアクセ
スログをまとめてブロックとして扱う．本提案方式ではブ
ロック単位でログを保存し，ブロック単位でログを検索
する．
図 2は保存の全体図を示している．サーバーはWebサー
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バーとログサーバーがある．ユーザーがWebサーバーに
アクセスしたあとに，ログサーバーへ保存する流れを説
明する．ユーザーはWebサーバーへアクセスするときに

図 2 保存の全体図

Webサーバーへアクセスする．Webサーバーミドルウェ
アはログをストレージに出力する．Webサーバーにあるロ
グシッパーはストレージにあるログの出力を検知し，ログ
サーバーへログを転送する．ログサーバーにあるログシッ
パーはWebサーバーから転送されたログを受け取る．ロ
グサーバーにあるログシッパーはログサーバーのストレー
ジにブロックとして保存する．提案ソフトウェアの 1つで
あるインデックス生成はストレージからログブロックの配
置を読み取り，配置場所を記録する．インデックス生成は
配置場所の記録先として DBに保存する．
図 3はログの保存する際におけるブロックの作成方法を

示している．図 3は図 2におけるWebサーバーからのログ
をログサーバーで受け取る場面を起点にした図を示してい
る．まず，ログシッパーはWebサーバーからのログを受け

図 3 ブロックの作成方法

取る．ログシッパーは内部でブロックを作成する．ブロッ

クはステータスコードとアクセス先の URLが一致するロ
グをまとめて作成される．ログシッパーは作成したブロッ
クをストレージに保存する．ストレージは 2階層のディレ
クトリ構造を持っている．第 1階層はステータスコードご
とに分かれている．第 2階層はアクセス先の URLごとに
分かれている．ログシッパーは対応するステータスコード
とアクセス先の URLが一致しているブロックをディレク
トリ構造に従って配置する．
図 4はログの保存先を示すインデックスの作成方法を示

している．図 4は図 2におけるWebサーバーからのログを
ログサーバーで受け取る場面を起点にした図を示している．
まず，図 3と同様にWebサーバーからのログをログシッ

図 4 インデックスの作成方法

パーで受け取り，ストレージに保存する．保存したログの
ブロックからインデックスを生成する．インデックスは検
索のときにログの配置場所を明らかにし検索の範囲を削減
するために作成する．インデックスは ResponseCodeイン
デックスとURLインデックスに分かれる．ResponseCode

インデックスは DBに該当するステータスコードを含むブ
ロックの配置場所を記録している．URLインデックスも
同様に DBに該当するアクセス先の URLを含むブロック
の配置場所を記録している．
図 5は検索方法を示している．まず，システム管理者は

ログサーバーの検索ソフトウェアに検索クエリを発行する．
検索ソフトウェアはインデックスに検索をしてブロックの
配置場所を調べる．検索ソフトウェアは調べたブロックの
配置場所をもとにストレージからブロックを取得する．検
索ソフトウェアは取得したブロックを検索結果としてシス
テム管理者へ送信する．

ユースケース・シナリオ
本ユースケースシナリオでは，Webサイトへアクセスで

きない時にシステム管理者がログ検索をして原因を特定す
る．システム管理者はアクセスログの 400番以上の URL
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図 5 検索方法

を調べ，Webサイトのどの部分にアクセスできないかを調
査する．その後，URLごとのステータスコードをカウン
トして調べることでその URLにアクセスするユーザー全
てにエラーが出ているか，一部だけかを判断し，障害解消
に向けての対処方法を絞り込む．
図 6は，ユースケースシナリオを示している．サーバー

はWeb サーバー，監視サーバー，ログサーバーがある．
WebサーバーはWebサイトを構築しているサーバーであ
る．監視サーバーはWebサーバーのアクセスの可否を確
認する．ログサーバーはWebサーバーから出力されたロ
グをログサーバー内に保存して検索をできるようにする．
ユーザーはWebサーバーにアクセスしてWebサイトを閲
覧する．システム管理者はWebサーバー，監視サーバー，
ログサーバーを管理し，Webサイトを運営する．(1)と (2)

はアクセスログが保存する流れを示している．(1)はユー
ザーからの ECサイトへのアクセスを示している．リクエ
スト数は 10,000[requests/分]とする．(2)はユーザーがリ
クエストするたびにアクセスログとして HTTPアクセス
ログをログサーバーへ送信している．検索のシナリオの順
番を以下に説明する．

図 6 ユースケースシナリオ

1○から 3○はシステム管理者がログを検索する流れを示し

ている．まず，監視サーバーはWebサイトのアクセス可否
を常に監視しているため，Webサイトにアクセスできなく
なったときシステム管理者へ通知をする．通知を受けたシ
ステム管理者はWebサイトへアクセスできるようにする
ために原因調査をする．システム管理者はログサーバーへ
ステータスコード 400番台と 500番台を条件にWebサー
バーのアクセスログを検索する．ステータスコード 400番
台はクライアントエラーを示している．また，ステータス
コード 500番台はサーバーエラーを示している [3]．シス
テム管理者は 400番台と 500番台エラーのアクセスログが
発生しているWebサイトの URLを特定し，Webサイト
の障害が起きている影響範囲を特定する．

4. 実装と実験方法
実装
図 7は実装の全体図を示している．実装のソフトウェア

は 3 つあり，ログシッパーとインデックス生成と検索ソ
フトウェアである．このうちログシッパーは既存のソフト
ウェアである Fluentdを使用する．インデックス生成と検
索ソフトウェアは Pyhton3で実装する．以下に実装する
ソフトウェアの流れを説明する．(1)から (4)はログファ

図 7 実装の全体図

イルの保存を示している．(1)はログシッパーがWebサー
バーからログファイルを受け取っている．(2)はログシッ
パーがログファイルをステータスコードと URLごとに分
類した後，ストレージに保存している．(3)はインデック
ス生成が (2)でストレージに書き出されたブロックを読み
出し，保存場所を確認する．(4)はインデックス生成が保
存場所をインデックスとして保存する．

1○から 6○はログ検索を示している． 1○はシステム管理
者が検索ソフトウェアへ検索クエリを発行している． 2○は
検索ソフトウェアがインデックスへ該当するブロックがど
こに保存しているかを調べている． 3○はインデックスから
ブロックの保存場所を読み取っている． 4○は検索ソフト
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ウェアが 3○で読み取ったストレージの保存場所へアクセス
している． 5○は 4○で読み取った保存場所からブロックを
取得する． 6○は 5○で検索ソフトウェアはブロックごとの
検索結果を結合してシステム管理者へ返している．
実際に扱うWebサーバーのアクセスログの具体例とし

て研究室のブログサイト1から取得したアクセスログの例
を例 2に以下に示す．このアクセスログにおけるステータ

� �
60.35.59.137 - - [07/Mar/2021:15:59:54

+0900] ”GET /2020-ug3/ HTTP/2.0” 502 0

”https://accounts.google.com/” ”Mozilla/5.0 (Windows

NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/88.0.4324.150 Safari/537.36”� �
Listing 2: アクセスログの例

スコードは 502である．

実験環境
Kubernetesクラスタを ESXiの VMを使用して作成す

る．Kubernetesの Podの数でノードの数による検索の応
答時間の変化を再現する．ノードの再現をするため，Pod

は CPUとメモリに limitを設定する．Podに limitを設定
することで，CPUとメモリを制限し，並列性による検索
の応答時間の変化を計測することができる．ストレージは
NASを使用する．

5. 評価手法と分析手法
ノード数を Pod数の変化によって再現し，アクセスログ

を保存するときにグループ化の仕方によって検索の応答時
間がどれだけ変化するかを比較して評価する．使用するロ
グはEClogとCDSLのアクセスログ1 ，1997年のサッカー
ワールドカップのWebサイトのアクセスログである [5,8]．

6. 議論
本提案方式ではインデックスをURLとレスポンスステー

タスコードの 2つのみ作成した．検索クエリで指定できる
条件は URLとレスポンスステータスコードだけではない．
アクセスログは他にもアクセス元の IPアドレス，プロト
コル，リファラーがある．URLとレスポンスステータス
コード以外の条件を指定した場合，インデックスが無いた
め検索の応答時間が低下する．そのため，インデックスを
作成することで，応答時間の低下を防ぐ．

7. おわりに
ログの単位時間あたりの件数が多くなった場合に検索対

象のログ件数が増える．そのため，検索にかかる時間が長
くなる．解決方法として，インデックスによる検索範囲の

削減をすることで検索の応答時間を削減した．
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