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middle-sock: Linux namespace へのパケット宛先変換に
よる DHCP サーバコンテナの移植性の向上

森井 佑誠1 大野 有樹2 串田 高幸1

概要：コンテナを用いた仮想化は, 従来の仮想化と比べ移植性が高い特徴をもつ. しかし, DHCP サーバ

コンテナではコンテナの移植性の特徴を活かせず, 必要な手順が増加する課題が存在する. 本研究では,

ネットワーク分離とパケット宛先変換に行うソフトウェア middle-sock を提案する. middle-sock は, Linux

カーネルに搭載されている namespace 機能を使用して DHCP サーバコンテナ内でネットワークを分離,

そのネットワーク内でホスト環境を再現し DHCP サーバを起動させる. 同時に, DHCP サーバコンテナに

送信された DHCP パケットの宛先を変換し作成した namespace に送信することによって, 増加する手順

を減らす. 実験および評価では 50 回の起動実験を繰り返し, 平均起動時間を評価した. コンフィグを手動

で書き換える既存手法では約 18.8 ms に対し, 提案手法では約 43.5 ms であった. 提案手法では, DHCP

サーバの起動に加え, middle-sock の起動を含むため既存手法より起動時間は遅くなる.

1. はじめに

背景

仮想化技術の一つに, コンテナを用いた仮想化があげら

れる [1]. コンテナを用いることで, 従来のホスト型やハイ

パーバイザ型の仮想化に比べ, 容易にアプリケーションの

実行環境を作成することができる. また, コンテナの廃棄,

再作成もこれらの仮想化環境と比べ容易であるため, 移植

性が高い [2, 3]. 加えて, コンテナは軽量であるとともに,

仮想化によるオーバヘッドが少ない [4–7]. そのため, コン

テナはクラウドだけでなく, IoT システムにも取り入れら

れている [8]. コンテナによる仮想化を実現するソフトウェ

アとして, Docker*1 があげられる. Docker は, コンテナイ

メージからコンテナを作成, 実行できる環境をもつ [9–11].

Docker を例としたコンテナイメージをもとに, コンテナを

作成するソフトウェアをコンテナランタイムと呼ぶ. 本研

究では, このようなソフトウェアを Runtime と表記する.

また, コンテナイメージやコンテナランタイムの標準仕様

は Open Container Initiative (OCI)*2 によって策定が進

められている. コンテナを用いた仮想化では, 基本的にコ

ンテナネットワークと呼ばれるネットワークをコンテナを
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作成した内に作成する. Runtime も同様にコンテナネット

ワークを作成する. 図 1 に Runtime を使用した場合のコ

ンテナネットワークとホストマシンの関係を示す.

図 1 コンテナネットワークとホストマシンの関係

図 1において,ホストマシンは 192.168.10.0/24のネット

ワークに所属している. なお, IP アドレスは 192.168.10.2

である. Runtime は 172.17.0.0/16 のコンテナネットワー

クを作成し, そのネットワーク内にコンテナを配置する.

図 1 中のコンテナ A の IP アドレスは 172.17.0.3 であ

り, コンテナ B の IP アドレスは 172.17.0.5 である. そ

れらは Runtime から自動的に割り当てられている. また,

Runtime の IP アドレスは 172.17.0.1 であり, ホスト OS
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やコンテナネットワーク内から通信可能である. コンテナ

A とコンテナ B の通信はデフォルトでは Runtime を経

由して通信を行っている. ホスト OS とコンテナ A およ

びコンテナ B の通信も Runtime を経由する. これらの通

信は Linux カーネルに搭載されている iptables を用いた

Network Address Translation (NAT) と namespace によ

る空間分離によって実現している. 図 2 にコンテナ作成時

における Docker と iptables の関係を示す.

図 2 Docker と iptables の関係

図 2 では, 以下のことが行われている:

1. 管理者が Docker を用いてコンテナを作成する命令を

送信する.

2. Docker がコンテナを作成し, コンテナに IP アドレス

を割り当てる.

3. Docker が iptables にコンテナに割り当てた IP アド

レスに NAT の設定を行う.

4. クライアントはコンテナのアプリケーションにアクセ

スするために iptables にパケットを送信する.

5. iptables はクライアントが送信したパケットを NAT

によりコンテナに送信する.

Docker は iptables を用いることで, コンテナネットワー

クを通るパケットを管理している.

一方 namespace は, Linux カーネルに搭載されているプ

ロセスの空間を分離する機能である. ここでの空間とは, プ

ロセス ID やネットワークデバイスを例とした Linux カー

ネルで提供されている 8 個の空間のことを示す. 空間の分

離を実現するコマンドとして unshare がある. unshare は

Linux のシステムコールでも用意されており, アプリケー

ションから呼び出すことも可能である. この機能を用いる

ことで, 同じマシン上で動作しているアプリケーションを

あたかも別々のマシンで動作させているように分離させる

ことが可能となる. これらの機構を用いることでコンテナ

の安全性を高めている [12].

LAN 内の端末に IP アドレスを自動的に割り当てるプロ

トコルとして RFC2131 によって勧告されている Dynamic

Host Configuration Protocol (DHCP) がある [13]. DHCP

はクライアントサーバモデルを採用しており, 要求を行う

DHCP クライアントと応答を返す DHCP サーバの二つ

が必要となる. DHCP クライアントと DHCP サーバは

User Diagram Protocol (UDP) を使用して通信をしてい

る. DHCP クライアントが DHCP サーバから IP アドレ

スを取得し, IP アドレスを開放するまでの通信を図 3 に

示す.

図 3 クライアントとサーバ間との通信

図 3 はクライアントとサーバ間で以下の通信が行われて

いる:

1. DHCP クライアントは DHCPDISCOVER パケット

をブロードキャストで送信する.

2. DHCPクライアントからの DHCPDISCOVERパケッ

トを受信した DHCP サーバは DHCP クライアント

に, DHCPOFFER パケットを送信する.

3. DHCP サーバからの DHCPOFFER パケットを受信

した DHCPクライアントは DHCPREQUESTパケッ

トをブロードキャストで送信する.

4. DHCPクライアントからの DHCPDISCOVERパケッ

トを受信した DHCP サーバは DHCP クライアント

に, IP アドレスが含まれている設定パラメータつきの

DHCPACK パケットを送信する. DHCPACK パケッ

トを受信した DHCP クライアントは設定パラメータ
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をもとに自身の IP アドレスを設定する.

5. DHCP クライアントが IP アドレスを返却する際, そ

のことを DHCP サーバに伝えるために, DHCPRE-

LEASE パケットを DHCP サーバに送信する.

また, DHCP パケットには Option と呼ばれる任意のパ

ケットを埋め込むことができる [14]. Option の例として,

ルータのアドレスを示す Option 3 や DNS のアドレスを

示す Option 5 があげられる.

課題

DHCP サーバコンテナは, 他のコンテナと比べ, コンテ

ナの移植性が低いという課題があげられる. 本研究におけ

るコンテナの移植性は, アプリケーションコンテナを動作

させるまでユーザが必要とする手順を基準としている. 移

植性の例示として, 図 4 に nginx におけるコンテナの作成

を示す.

図 4 nginx におけるコンテナの作成

図 4 では, nginx の設定ファイルである nginx.conf や

配信するコンテンツである index.html は既に用意されて

いる. また, コンテナの作成には Docker を使用している.

図 4 におけるサーバ空間とは, サーバ内のファイル, ディ

レクトリ, アプリケーションが存在する空間を示している.

コンテナ空間は, サーバ空間と同様にコンテナ内のファイ

ル, ディレクトリ, アプリケーションが存在する空間であ

る. サーバ空間内にコンテナ空間は存在し, コンテナ空間

とサーバ空間の間で直接的なアクセスは基本的にはできな

い. 直接的なアクセスの例として, ファイル転送やアプリ

ケーションの通信があげられる. その上でユーザ, すなわ

ち管理者は nginx コンテナを動作させるために以下の手順

を必要とする:

1. docker コマンドを用いて, Docker に nginx コンテナ

を起動させる命令を送信する. このとき Docker は受

けた命令に従い, nginx コンテナを作成し, サーバ空

間にある nginx.conf をコンテナ空間内の /etc/nginx

ディレクトリに, index.html を /var/www/html ディ

レクトリに Volume マウントする. コンテナ空間の

nginx はそれらのファイルを参照する.

2. nginx コンテナが起動しているか確認するため, curl

コマンドやブラウザを用いて HTTP リクエストを送

信し, レスポンスを受け取るか確認を行う.

このように, nginx では, 上記の手順で nginx コンテナ

を動作させることが可能である. nginx 以外のコンテナも

同様に nginx コンテナを動作させるために行った手順を必

要とする. これを踏まえ, DHCP サーバにおけるコンテナ

の作成を図 5 に示す.

図 5 DHCP サーバにおけるコンテナの作成

図 5 では, 管理者は起動のために以下の手順を必要と

する:

1. DHCP サーバの動作に必要なコンテナネットワークや

コンテナ内で使用されるネットワークインターフェー

スを調べる.

2. 1. をもとにコンフィグファイルを書き換える.

3. docker コマンドを用いて, Docker に DHCP サーバコ

ンテナを起動させる命令を送信する. このとき Docker

は受けた命令に従い, DHCP サーバコンテナを作成

すると同時に, サーバ空間にあるコンフィグファイル

をコンテナ空間内に Volume マウントする. コンテナ

空間の DHCP サーバは Volume マウントされたコン

フィグファイルを参照する.

4. DHCP サーバが正常起動しているか確認するため,

DHCP クライアントを用いて, コンフィグファイルに

設定された IP アドレスが DHCP クライアントに送

信されているか確認を行う.

DHCP サーバの構築は nginx と比べ手順が多く, 容易に

コンテナ化できないことがわかる. また, このことは基礎

実験にて実際に示す.
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基礎実験

前項にて述べた移植性の課題を示すために, 実際にコン

テナを用いた DHCP サーバを構築し, 列挙した手順が必

要かどうかの基礎実験を行う. 基礎実験では図 6 に示す環

境で実験を行う.

図 6 基礎実験の環境

図 6 ではルータに VyOS*3 を使用し, 192.168.50.0/24

のネットワークを作成した. また, 192.168.50.0/24 のネッ

トワーク上にはホスト及び DHCP サーバが存在する. ホス

トには IP アドレスは割り当てられておらず, DHCP サー

バのみ 192.168.50.2 の IP アドレスが割り当てられている.

また, DHCP サーバの OS は Ubuntu 22.04 を使用し, ソ

フトウェアは ISC DHCP を使用した.

まず, コンテナを使用せずに ISC DHCP を動作させる.

使用する ISC DHCP は Ubuntu のパッケージレジスト

リ*4 で提供されているものを使用した. また, この環境で

使用するコンフィグファイル dhcpd.conf をファイル 1 に

示す.

1 default-lease-time 600;

2 max-lease-time 7200;

3

4 authoritative;

5

6 subnet 192.168.50.0 netmask 255.255.255.0 {

7 range 192.168.50.30 192.168.50.200;

8 server-identifier 192.168.50.2;

9 option routers 192.168.50.1;

10 option domain-name-servers 192.168.50.1;

11 option subnet-mask 255.255.255.0;

12 }

ファイル 1: dhcpd.conf

ファイル 1 では, 192.168.50.0/24 のネットワークでの

設定を記述している. 192.168.50.0/24 のネットワークは,

*3 https://vyos.io
*4 https://packages.ubuntu.com/jammy/isc-dhcp-server

DHCP サーバが所属しているネットワークである. この環

境で ISC DHCP を起動し, ホスト上の DHCP クライアン

トを用いて, ISC DHCP がホストに IP が割り当てるか確

認をした. IP を割り当てたかの判断は, DHCP サーバから

ホストに DHCPACK パケットを送信したかで判断を行う.

また, パケットの確認は Wireshark を用いて行った. その

結果, この環境では, ISC DHCP はホストに IP アドレス

を割り当てたことを確認した.

次に, コンテナを使用して ISC DHCP を動作させる. コ

ンテナイメージの作成及び Runtime には Docker を使用

した. ファイル 2 にコンテナイメージの作成に利用した

Dockerfile を示す.

1 FROM debian:bookworm-slim AS BUILDING

2

3 WORKDIR /root

4

5 RUN apt update && apt install -y wget make gcc file &&

\

6 wget https://downloads.isc.org/isc/dhcp/4.4.3-P1/d

hcp-4.4.3-P1.tar.gz &&

\

7 tar xzf dhcp-4.4.3-P1.tar.gz && cd dhcp-4.4.3-P1

&& \

8 ./configure && make

9

10 FROM debian:bookworm-slim AS RUNNING

11

12 WORKDIR /root

13

14 COPY --from=BUILDING /root/dhcp-4.4.3-P1/server/dhcpd

/root/dhcpd

15

16 RUN mkdir -p /var/lib/dhcp && touch

/var/lib/dhcp/dhcpd.leases && \

17 mkdir -p /etc/dhcp && touch /etc/dhcp/dhcpd.conf

&& \

18 mkdir -p /run/dhcp-server && touch

/run/dhcp-server/dhcp.pid && \

19 chmod 775 /var/lib/dhcp && chmod 664

/var/lib/dhcp/dhcpd.leases

20

21 ENTRYPOINT ["./dhcpd", "-f", "-4", "-pf",

"/run/dhcp-server/dhcpd.pid", "-cf",

"/etc/dhcp/dhcpd.conf", "-lf",

"/var/lib/dhcp/dhcpd.leases"]

ファイル 2: Dockerfile

コンテナ環境では, コンテナネットワーク内でコンテナ

を動作させる. この環境におけるコンテナネットワークは

172.17.0.0/16 である. また, サーバ内のインターフェース

の IP アドレスの関係について, 図 7 に示す.
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図 7 サーバ内のインターフェースの IP アドレスの関係

図 7 では, クライアントの DHCP パケットは 1. から

3. の順に ISC DHCP に送信される. 一方, ISC DHCP の

DHCPパケットは 4. から 6. の順にクライアントへ送信さ

れる. また, ens34 はサーバのネットワークインターフェー

ス, docker0 は Runtime が提供するネットワークインター

フェースである. この環境において, ファイル 1 を用いて

ISC DHCP コンテナを起動させたところ, コンテナ内の

ISC DHCP プロセスが終了し, コンテナも起動せずに終了

した. これは, コンテナネットワークである 172.17.0.0/16

の定義がファイル 1 内にされていないために発生した. こ

のことから, 管理者は dhcpd.conf の書き換えを行う必要が

あり, 前項で示した移植性の課題があることがわかる.

各章の概要

本研究は, 次のように構成される. 第 1 章では, 本研究の

背景・課題について述べる. 第 2 章では, 本研究の関連研

究について述べる. 第 3 章では, 第 1 章で述べた課題を解

決するための提案手法, ユースケース・シナリオについて

述べる. 第 4 章では, 提案手法を実現するための実装と実

験方法について述べる. 第 5 章では, 基礎実験とその分析

について述べる. 第 6 章では, 本研究における議論につい

て述べる. 第 7 章では, 本研究のまとめについて述べる.

2. 関連研究

Network Function Virtualization (NFV) と呼ばれる物

理ネットワークから分離してソフトウェアから操作する

方法がある [15, 16]. NFV は 2012 年に提唱され, Euro-

pean Telecommunications Standards Institute (ETSI) に

よって, 策定が進められている. NFV を用いることで, 従

来, ユーザ側で必要となる DHCP サーバや Firewall を

サービスプロバイダ側に委譲することができ, ユーザ側は

管理をする必要がなくなる. サービスプロバイダ側に委

譲された機能は仮想化され, 物理的に操作することなく設

定を変更することが可能である. 加えて, この例の他に,

Long Term Evolution (LTE) の中心ネットワークである

Evolved Packet Core (EPC) に適用できる例がある. NFV

を適用することで, EPC で使われる機能を仮想化し, デー

タセンタ側に委譲できるため, 容易にスケーリングできる

利点が存在する. しかし, コンテナ環境での NFV について

は追加の研究が必要とされている. そのため, コンテナを

前提とした本研究では NFV による仮想化は適用できない.

NFV に関連して, サーバレス環境で NFV を用いた

DHCP 環境を構築し, 性能測定をした研究がある [17]. こ

の研究では, サーバレス環境を構築できるソフトウェア

OpenWhisk を用いて, コンテナ化した DHCP サーバを

コンテナとしてサーバレス環境で動作させている. この

環境とサーバレスではない従来の環境での DHCP サーバ

と NAT の性能比較をこの研究は行っている. 結論として,

DHCP サーバのサーバレス環境での有用性を示せたが, 必

ずしもサーバレス環境での実行が優れているということで

はないと述べられている. 本研究では, DHCP サーバコン

テナの移植性に焦点をおいているため, 性能評価となるこ

の研究は適用できない.

コンテナによる仮想化や NFV とは違った手段として

OpenFlow がある [18–20]. OpenFlow では, スイッチや

ルータを例としたネットワーク機器の設定を Controller と

呼ばれるリモートサーバに委譲させる. ネットワーク機器

の設定を Controller に委譲させることで各機器に対する

設定を一つのサーバに集約でき, 各機器で設定する必要性

がなくなる. これは DHCP サーバ機能に限定したネット

ワーク機器も同様で, OpenFlow プロトコルさえ実装して

いればよい. しかし, 本研究では, ソフトウェアを用いた

DHCP サーバを利用しているため, ネットワーク機器に適

用する OpenFlow はこの研究では適用できない.

3. 提案

提案方式

提案方式では,ネットワーク分離とパケット宛先変換に行

うソフトウェア middle-sock を提案する. middle-sock は

コンテナ内で Linuxカーネルに搭載されている namespace

機能を利用し, ネットワークを分離させることでホスト

環境と同様な環境を namespace 内に作成する. 作成した

namespace内で DHCPサーバを起動させることで, DHCP

サーバはホスト環境と同様な環境で動作できる. 同時に,

コンテナに送信された DHCP パケットの宛先を変換し作

成した namespace に送信する. これにより, 課題で示した
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DHCP サーバコンテナの構築で必要な 2. までの手順を減

らすことで移植性を向上させることが可能である. 図 8 に

middle-sock と Runtime, DHCP サーバとの関係を示す.

図 8 middle-sock と Runtime, DHCP サーバとの関係

図 8 では, middle-sock は Runtime と通信 A, DHCP

サーバと通信 B を行う. Runtime はコンテナイメージか

らコンテナを作成, 実行できる環境をもつソフトウェアで

ある. 通信 A 及び通信 B の内容は以下である:

通信A: middle-sock と Runtime で DHCP パケットの

送受信を行う. パケットの内容は, middle-sock がな

い場合の DHCP サーバと Runtime で送受信される

DHCP パケットと同じである.

通信 B: middle-sock と DHCP サーバで DHCP パケッ

トの送受信を行う. ここで, 本研究で提案する手法を

適用させる.

提案ソフトウェアである middle-sock は以下の特徴を

もつ:

• ホストが所属するネットワークとホストのネットワー
クインターフェースを取得

• ホスト環境を再現するための network namespace を

作成

• コンテナと namespace との間に通信するための Vir-

tual Ethernet (veth) ピアを作成

• veth ピアの片方にホストと同じ IP アドレスとネット

ワークインターフェース名を割当

• namespace 内で DHCP サーバを起動

• 受信した DHCP パケットを namespace に送信

ホストが所属するネットワークとホストのネットワー

クインターフェースの取得にはホストの /proc/net/route

ファイルを利用する. /proc/net/route ファイルの内容の

例をファイル 3 に示す.

1 Iface Destination Gateway Flags RefCnt

Use Metric Mask MTU Window IRTT

2 ens34 00000000 0164A8C0 0003 0

0 100 00000000 0 0 0

3 ens34 2346C80A 0164A8C0 0007 0

0 100 FFFFFFFF 0 0 0

4 docker0 000011AC 00000000 0001 0

0 0 0000FFFF 0 0 0

5 ens34 0064A8C0 00000000 0001 0

0 100 00FFFFFF 0 0 0

6 ens34 0164A8C0 00000000 0005 0

0 100 FFFFFFFF 0 0 0

7 ens34 0664A8C0 00000000 0005 0

0 100 FFFFFFFF 0 0 0

ファイル 3: /proc/net/route

/proc/net/route は procfs と呼ばれるファイルシステム

に存在するファイルである. procfs はコンピュータを構成

するハードウェアの情報をファイルとして読み込むことが

できるファイルシステムである. ハードウェアの例として

CPU やメモリがあげられ, その情報の例には CPU コア

数, 使用メモリ量があげられる. UNIX や UNIX 系の OS

ではこの procfs によって, ハードウェア情報をファイル

の一つとして扱うことが可能である [21]. /proc/net/route

はこのうち, ルーティングに関する情報を格納している.

/proc/net/route は 11 個の要素で構成されている. このう

ち DHCP サーバのコンフィグで必要となる要素は, Iface,

Destination, Gateway, Flags, Mask である. これらの要素

の各説明を表 1 に示す.

表 1 /proc/net/route における必要な要素の説明表

要素 説明

Iface ネットワークインターフェース

Destination 宛先 IP アドレス

Gateway ゲートウェイ

Flags <linux/route.h>に定義されたフラグ

Mask サブネットマスク

また, <linux/route.h>に定義されているフラグを Linux

ソースコード上の include/uapi/linux/route.h*5 から抜粋

しファイル 4 に示す.

表 1 とファイル 4 を使用して, ファイル 3 の内容につい

て説明する. ファイル 3 の 3 行目の内容を例として説明す

る. 内容の要素と値を表 2 に示す.

表 2 において, Destination, Gateway, Mask は 16 進数

*5 https://git.kernel.org/pub/scm/linux/kernel/git/

torvalds/linux.git/tree/include/uapi/linux/route.h
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51 #define RTF_UP 0x0001 /* route

usable */

52 #define RTF_GATEWAY 0x0002 /* destination

is a gateway */

53 #define RTF_HOST 0x0004 /* host entry

(net otherwise) */

54 #define RTF_REINSTATE 0x0008 /* reinstate

route after tmout */

55 #define RTF_DYNAMIC 0x0010 /* created

dyn. (by redirect) */

56 #define RTF_MODIFIED 0x0020 /* modified

dyn. (by redirect) */

57 #define RTF_MTU 0x0040 /* specific

MTU for this route */

58 #define RTF_MSS RTF_MTU /*

Compatibility :-( */

59 #define RTF_WINDOW 0x0080 /* per route

window clamping */

60 #define RTF_IRTT 0x0100 /* Initial

round trip time */

61 #define RTF_REJECT 0x0200 /* Reject

route */

ファイル 4: include/uapi/linux/route.h

表 2 内容の要素と値
要素 値

Iface ens34

Destination 2346C80A

Gateway 0164A8C0

Flags 0007

Mask FFFFFFFF

表記のリトルエンディアンで表されている. これらを変換

した結果を表 3 に示す.

表 3 変換結果
要素 値

Destination 10.200.70.35

Gateway 192.168.100.1

Mask 255.255.255.255

また, Flags は<linux/route.h>に示されているフラグの

ビット演算である. そのため, 0007を変換すると, RTF UP,

RTF GATEWAY, RTF HOST の 3 つのフラグが存在す

ることがわかる. よって, これらの結果から 3 行目の内

容を説明することができる. /proc/net/route ファイルで

はこの内容が一行ごとに記載されている. 提案手法では,

ホストマシンが所属するネットワークを判別するために,

Gateway が存在し, かつ自身のネットワークがわかるネッ

トワークを /proc/net/route ファイルから複数選択する.

ファイル 3 では, 2 行目と 5 行目が該当する. また, ネッ

トワークインターフェースが複数個存在する場合, ネット

ワークインターフェースごとに同じ処理を行う. このアル

ゴリズムをアルゴリズム 1 に示す.

アルゴリズム 1 ネットワークの判別アルゴリズム
Require: lines := /proc/net/route の 2 行目以降
Require: RTF UP := 0x0001

Require: RTF GATEWAY := 0x0002

1: function getnetinfo(lines)

2: results← {}
3: for all line← lines do

4: element← Split(line)

5: Iface← element.Iface

6: Destination← element.Destination

7: Gateway ← element.Gateway

8: Flags← element.F lags

9: Mask ← element.Mask

10: segments← Count(Mask, 1)

11: if Flags & RTF UP then

12: if Gateway and Flags & RTF GATEWAY

then

13: if not results[Iface] then

14: results[Iface]← Iface

15: end if

16: results[Iface].Gateway ← Gateway

17: else if not Destination >> segments then

18: if not results[Iface] then

19: results[Iface]← Iface

20: end if

21: results[Iface].Destination← Destination

22: results[Iface].Mask ←Mask

23: end if

24: end if

25: end for

26: return results

27: end function

middle-sock は, コンテナ内で network namespace を作

成する. namespace の作成後, middle-sock は veth ピアを

作成する. veth ピアの一つは, ホストと同様な環境にする

ためにホストの IP アドレスとアルゴリズム 1 をもとに取

得したホストの所属ネットワークとネットワークインター

フェースを使用して作成する. その veth ピアを作成した

namespace に割り当てて, コンテナと namespace の間で

疎通ができるようにする. その後, 作成した namespace 内

で DHCP サーバを起動する. このとき, DHCP サーバは

namespace に割り当てされた veth ピアの IP アドレスと

ネットワークインターフェースをもとに起動する. DHCP

サーバの起動後, middle-sock は受信した DHCP パケット

を namespace に存在する DHCP サーバに対し転送するた

め, パケットの変換を行う. DHCP パケットの変換アルゴ

リズムをアルゴリズム 2 に示す.

アルゴリズム 2 では, 受信したパケットの送信元アド

レスがコンテナランタイムによって作成されたインター

フェースの IP アドレスの場合, 宛先アドレスをホストの

IP アドレスに変換を行う. また, コンテナと namespace

の静的ルートを DHCP サーバの起動前に作成しているた
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アルゴリズム 2 DHCP パケット変換アルゴリズム
Require: packet := DHCP のパケット
Require: IP HOST := ホストの IP アドレス
Require: IP RUNTIME IF := コンテナランタイムインター
フェースの IP アドレス

1: function transform(packet)

2: input← packet

3: if input.src == IP RUNTIME IF then

4: input.dest← IP HOST

5: end if

6: output← input

7: return output

8: end function

め, コンテナ内におけるホストの IP アドレスのルートは

namespace 宛てとなる. 一方, パケットの送信元アドレス

がコンテナランタイムによって作成されたインターフェー

スの IP アドレスではない場合, 変換を行わない. このア

ルゴリズムにより, DHCP サーバ宛のパケットを DHCP

サーバに転送することができる.

ユースケース・シナリオ

本提案を適用するユースケース環境は, 複数の LAN が

存在する環境である. この提案を適用するユースケース環

境の例を図 9 に示す.

図 9 本提案におけるユースケース環境

図 9 では, 大学や企業を例として, 部屋ごとにネットワー

クを区切るために LAN が構成されている. また, 各部屋

には DHCP サーバが用意されており, 各部屋のクライア

ントはこの DHCP サーバにリクエストを送信することで

IP アドレスを取得する. 各部屋に DHCP サーバが設置さ

れている理由として, 負荷分散があげられる. これは, 大学

の講義を例とした人の出入りが一定時間に発生する場合,

DHCP サーバへのリクエストが一時的に増える. このリク

エストの分散のために各部屋に DHCP サーバを設置して

いる. シナリオの具体例は, 既存の DHCP サーバをコンテ

ナ内で動作させるように移行することである. 移行の理由

として, コンテナを用いることでソフトウェアのバージョ

ンを固定しやすいため, 管理者が環境を気にせずに管理で

きるということがあげられる. このとき, ユーザであるシ

ステム管理者は DHCP サーバをコンテナ内で動作させる

にあたって, コンフィグの書き換えや DHCP サーバ環境の

調査を例とした作業を行われければならない. しかし, 本

研究で提案した手法を適用することで, システム管理者が

行う作業を減らすことが可能である.

4. 実装

実装では, DHCP サーバ起動とパケットの転送の 2 つの

実装を行った.

まず, DHCP サーバ起動の実装について図 10 に示す.

図 10 DHCP サーバ起動の実装

図 10 では, 1. から 4. に従って処理が行われる. 1. の

ネットワーク判別では, ホストから Volume マウントされ

た /proc/net/route ファイルを参照し, アルゴリズム 1 を

もとにホストの所属ネットワークやネットワークインター

フェースを判別する. 2. の namespace 作成では, 1. で取

得したネットワークをもとに ISC DHCP を起動するため

の namespace を作成する. 3. の DHCP サーバ起動では,

2. で作成された namespace 内に ISC DHCP のプロセス

を作成する. 最後の 4. にて, 3. で作成された ISC DHCP

が起動する.

次にパケットの転送の実装について図 11 に示す.
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図 11 パケットの転送の実装

図 11 では, 図 10 と同様に 1. から 4. に従って処理が

行われる. 1. のパケット受信では, クライアントからの

DHCP パケットを受信する. 2. のパケット変換では, 1. で

受信した DHCP パケットをアルゴリズム 2 をもとに変換

を行う. 3. のパケット転送では, 2. で変換した DHCP パ

ケットを namespace 内で起動している ISC DHCP に転送

する. 最後の 4. にて, ISC DHCP は DHCP パケットに対

する返答をクライアントに対して行う.

これら 2 つの実装は GitHub 上にて確認することができ

る*6.

5. 評価実験

提案方式を適用した実験環境で実際に DHCP サーバコ

ンテナの構築をする. このとき, DHCP サーバの起動まで

にかかる時間を計測し, 提案手法を適用せずに DHCP サー

バコンテナを構築する方法と比較を行う.

実験環境

基礎実験で用いた図 6 と同様の実験環境で実験を行

う. ルータは VyOS であり, 192.168.50.0/24 のネットワー

クが作成されている. DHCP サーバの IP アドレスは

192.168.50.2 であり, DHCP サーバに使用するソフトウェ

アは ISC DHCP である. また, DHCP サーバはコンテナ

として起動を行い, 提案手法と適用したコンテナと, 手動で

dhcpd.conf を書き換えたコンテナとで実験, 比較を行う.

加えて, 手動で dhcpd.conf を書き換える手法を既存手法と

表記する. 書き換えた dhcpd.conf をファイル 5 に示す.

ISC DHCP が起動するまでの起動時間を既存手法と提

案手法の両方で計測, 要した時間を評価として比較する. 起

*6 https://github.com/cdsl-research/middle-sock

1 default-lease-time 600;

2 max-lease-time 7200;

3

4 authoritative;

5

6 shared-network container {

7 # main network

8 subnet 192.168.50.0 netmask 255.255.255.0 {

9 range 192.168.50.30 192.168.50.200;

10 server-identifier 192.168.50.2;

11 option routers 192.168.50.1;

12 option domain-name-servers 192.168.50.1;

13 option subnet-mask 255.255.255.0;

14 }

15

16 # container network

17 subnet 172.17.0.0 netmask 255.255.0.0 {

18 }

19 }

ファイル 5: 書き換えた dhcpd.conf

動時間の計測回数は 50 回とした.

実験結果と分析

図 12 に起動時間の結果を示す. 起動時間の単位はミリ

秒 [ms] である.

図 12 起動時間の結果

起動実験では, 既存手法では平均起動時間は約 18.8 ms

であった. 一方, 提案手法では, 平均起動時間は約 43.5 ms

であった. また, 最大起動時間では, 既存手法は約 27.1 ms

であったのに対し, 提案手法は約 112.5 ms であった. 提案

手法では, ISC DHCP のほかに提案したソフトウェアであ

る middle-sock の起動が必要なため, 既存手法より長く起

動時間を要している. しかし, 最大起動時間である 112.5
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ms を除く起動時間は 100.0 ms 以内であった.

6. 議論

本研究では, 単一ホストマシンを対象に提案を行い, 実験

では Docker を使用し, 評価および分析を行った. 実際の運

用において, DHCP サーバの冗長性を高める場合, DHCP

サーバをフェイルオーバーする手法があげられる. しかし,

本研究においては DHCP サーバコンテナ内で DHCP サー

バを構築しているため, DHCP サーバコンテナ内でフェイ

ルオーバーさせる必要がある. DHCP サーバコンテナ内で

フェイルオーバーする方法として, DHCP サーバが起動し

ている namespace のほかにもう一つフェイルオーバー先

となる namespace を作成しその中で DHCP サーバを起

動する方法がある. また, フェイルオーバーの検知処理は,

middle-sock で行い宛先変換時にフェイルオーバー先のア

ドレスに宛先を変更することによって, DHCP サーバコン

テナ内でフェイルオーバーをさせることが可能である.

7. おわりに

本研究では, DHCP サーバコンテナにおける移植性の

低さを示し, ネットワーク分離とパケット宛先変換による

DHCP サーバコンテナの移植性の向上の提案を行った. 実

験では,既存手法と提案手法における起動時間の比較を行っ

た. その結果, 既存手法では平均起動時間は約 18.8 ms に

対し, 提案手法では約 43.5 ms であった. また, 最大起動時

間は既存手法では約 27.1 ms に対し, 提案手法では約 112.5

ms であった.
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