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パケットロスの共通度にもとづくマルチキャストと
ユニキャストの動的切り替えによる送信時間の短縮

五十嵐 蓮1 河竹 純一2 串田 高幸1

概要：一般的に複数の IoTデバイスに対してデータ送信を行う場合，PCと IoTデバイスを直接接続するシ
リアル通信や TCP，UDPを用いた無線通信を介して行う．本稿では，複数台の IoTデバイスへのファー
ムウェアの送信とロスしたパケットの再送信に UDPを用いる．再送信にはマルチキャストを用いるが，送
信時間の減少に反し，重複して同じパケットを受信するクライアントが増加する．課題は，送信時間を最
大限に軽減すると，パケットの重複の増加することである．パケット毎に UDPユニキャストとマルチキャ
ストを動的に切り替え，送信時間と重複率のバランスを調整する必要がある．提案として，UDPユニキャ
ストとマルチキャストをどの程度で切り替えるかを示す基準値の設定方法を提案する．基準値を設定する
ために「共通度」と UDPユニキャストとマルチキャストの遅延を用いる．共通度は，あるパケットが何台
のクライアントで共通して失われているかを表している．実験として，サーバから 5台の ESP32に対して
ファームウェアに見立てた 750KBのテキストファイルを送る．各受信デバイスごとの受信状況を収集し，
共通度を算出した．150回の実験の結果，共通度 0，1，2，3，4，5の割合の最大値は，それぞれ 77.6%,

74.1%, 66.9%, 50.3%, 18.3%，0.4%となった．最小値は，0.1%, 0.4%, 1.7%, 0%, 0%，0%であった．共通
度 0，1，2，3，4，5のパケット数の最頻値は，それぞれ 25個, 320個, 225個, 25個, 25個となった．

1. はじめに
背景
IoTデバイスは，シリアル通信をはじめ，TCP/IPによ

る無線通信を用いてデータの送受信を行っている [1]．シリ
アル通信を用いる事で伝送効率の高い通信が実現可能であ
る．一方，物理配線が必要であり，スペースの圧迫や配線
の敷設が必要となり，ユーザビリティの低下が発生する．
また，IoTデバイスは，普段人間の手が届かない場所に設置
されることもある．そういった点でも物理配線の利便性が
低下する [2]．そこで，TCP/IPが提供するトランスポート
層プロトコルである Transmission Control Protocol(以下:

TCP) や User Datagram Protocol(以下: UDP) を用いる．
TCPや UDPを用いる事で，無線によるデータの送受信

が可能になるが，このうち TCPは，基本 1対 1の送受信
にしか対応していない．さらに TCPは，信頼性が高いも
のの送信以外の処理，例えば高頻度の ACKの送受信や複
雑なフロー制御を行っているためデータ通信におけるオー
バーヘッドが多い．特にクライアントの CPU使用率やエ
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ンドシステムの遅延時間は UDPと比較し．TCPの方が
高くなる [3]．UDPは，クライアント一台ずつに対して個
別でデータの送信を行う．そのため，同じパケットをクラ
イアントの台数分送る必要がある．一方で，マルチキャス
トは，同じデータを全てのクライアントに対し，1つだけ
で各クライアントにデータを送信することができる．した
がって，エネルギーと帯域幅を節約し，待ち時間を短縮す
ることが可能である [4]．
また，IoTにおけるセキュリティリスクが年々上昇して

いる．なぜなら，利用される IoTデバイスの台数が増加し
ているためである．2022年時点では，約 310 億個の IoT

デバイスが接続されており，この数は 2025年までに 750

億個に増加すると推定されている [5]．したがって，IoTデ
バイスの継続的なセキュリティ対策は必須であり，その
ためにファームウェアのアップデートをする必要がある．
ファームウェアとは，IoTデバイスに内蔵される制御用の
ソフトウェアの事である．ファームウェアのサイズは種類
によって異なるが，750KBある [6]．そのため，効率的な
データ転送を行い，迅速にファームウェアを適用する必要
がある．

課題
課題は，送信時間を最大限に軽減しつつ，パケットの重
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複率の増加を抑える必要がある事である．送信時間は，最
初にパケットを送信してから再送信を含めた処理を終える
までである．重複率は，パケット総数に対して，重複して
受信してしまったパケットの数を表す．
まず，マルチキャストを用いることで，送信するパケッ

トの数が減り，送信時間が減少する．図 1では，単純なト
ポロジでのマルチキャストの送信処理を示している．ユニ
キャストの場合は，クライアントの数だけサーバがパケッ
トを送信する．マルチキャストの場合は，サーバが送信し
た単一のパケットがルータで複製され，同じマルチキャス
トグループに参加しているクライアントに送信される．こ
のため，伝送効率が上昇し，時間が短縮される．

図 1 マルチキャストの送信処理

マルチキャストにより送信時間が減少する一方，一回目
の送信の後，再送信を行うことによってクライアントが重
複してパケットを受信してしまう．同じマルチキャストグ
ループに属するクライアントは，そのパケットが欲しいか
どうかに関らず受信してしまう．既にパケットを受信して
いるのにも関わらず同じパケットを受信してしまう事は，
そのクライアントに重複処理を強いることになる [7]．IoT

デバイスが，アプリケーションの処理をしている傍らで，
パケットを受信する場合，ネットワーク処理は非同期的に
実行される．これがシングルコアのマイクロコントローラ
の場合に問題となる．非同期処理では，重複処理の追加に
より増加したタスクに対する実行時間が増えてしまい，ア
プリケーションの処理に遅延が生じてしまう．こういった
ネットワーク処理が本来 IoTデバイスで実行しているアプ
リケーションを阻害してはならない [8]．以上のことから，
より短時間でファームウェアの送信を行う上で，送信時間
を最大限に軽減に伴い，重複率が増加してしまう事が課題
である．

各章の概要
本テクニカルレポートは以下の形式で構成される．第 2

章では，本稿の関連研究について述べる．第 3章では，本
稿で提示した課題を解決するための提案について述べる．
第 4章では，提案手法の実装方法について具体的に述べる．

第 5章では，提案手法に対しての実験内容とその評価，分
析内容について述べる．第 6章では，より提案手法を発展
させるための議論について述べる．第 7章は，本稿のまと
めである．

2. 関連研究
信頼性の高いマルチキャストトランスポートプロトコル

である RMTPを提案している研究がある [9].この RMTP

では，サーバは，クライアントの集合であるドメインに対
してパケットを送信する．送信されたパケットは，ドメイ
ンの中の代表である Designated Receiver(DR)によって受
信される．そしてそのドメイン内でのパケットの補完は
DRが行うことでトポロジ全体で効率的なパケット送信を
可能にしている．この研究は再送信の際に，ユニキャスト
かマルチキャストかを判断する仕組みを提供している．一
方，判断するための基準として，”再送信を要求するクラ
イアントが N台以上”と示されているのみであり，具体的
な基準の設定方法には言及されていない．
データセンタにおける信頼性のあるマルチキャスト通信

を提案している研究がある [10]．豊富なリンクリソースや
修復スキーマである”バックアップオーバレイ”を活用して
いる．これによりデータセンタ内のネットワークに対し
て，ネットワークトラフィックの節約とアプリケーション
スループットの向上をもたらしている．一方で，この研究
はデータセンタのみでの活用に限定しており，豊富なリ
ソースがあることを前提としている．また，クライアント
が受け取る必要のないパケットはトランスポート層でフィ
ルタリングされる．そのため，比較的リソースに乏しくマ
ルチキャストグループ 1つでしか構成されていない環境で
は活用できない．
HLAでのデータ配布管理のためのハイブリッドマルチ

キャストとユニキャストの割り当て方法を提案している研
究がある [11]．シミュレーション中での平均メッセージ配
信時間、送信されたメッセージのコピー、受信された無関
係なデータなどのパフォーマンス指標の観点から割り当て
を行っている．一方で，非常に大規模であり，マルチキャ
ストグループが 1つである場合では活用できない．

3. 提案
本稿では，ファームウェアの送信を短時間で実行するこ

とが目的である．本提案の流れとして，何台で特定のパ
ケットが共通して失われているかを表す「共通度」を求め
る．その後，本稿で提案する不等式を用いて，マルチキャ
ストとユニキャストを動的に切り替えるための基準値を算
出する．それを基に，基準値を超えた共通度を持つパケッ
トをマルチキャストで送り，基準値以下をユニキャストで
送信する．
図 2にマルチキャストとユニキャストを判断するべき状
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況を説明する．サーバは，パケットを送信し，ACKを受
信する役割を担う．ルータはパケットの中継とパケットの
複製を行う．クライアントである ESP32はパケットの受
信を行う．パケット 1，2，3，4を送信しており，それぞれ
のクライアントがいくつかパケットをロスしている．この
図からどのクライアントもパケット 4を損失しているとい
うことが分かる．この場合，送信はマルチキャストを用い
る方が効率的なのは明らかである．しかしながら，パケッ
ト 2に関しては，2台のクライアントのみで損失しており，
これはどちらを用いて送信するべきかは定かではない．し
たがって，マルチキャストとユニキャストを切り替えるた
めの基準値を設定する必要がある．

図 2 マルチキャストとユニキャスト送信を判断すべき状況

提案方式
マルチキャストとユニキャストを判断する基準値を設定

するために，本稿では「共通度」を提案する．「共通度」は，
何台のクライアントでパケットロスしているかを示す．図
3は共通度を表している．

図 3 何台でパケットロスが共通してしているかを表す「共通度」

この共通度は，各クライアントから返される ACKを用
いて計算される．例として三台のクライアントからそれぞ
れACKを受け取る．ACKの内容として，パケットの受信
状況を表す配列が返される．この配列のインデックスは，
パケットのシーケンス番号を表し，各要素は，「パケットロ

スカウント」を示す．パケットロスカウントは，パケット
が失われたかを表しており，シーケンス番号 1のパケット
ロスカウントが 1の場合，一番目に送信したパケットがロ
スしたということを表している．各 ACKに含まれる配列
の要素を足し合わせることによって，共通度を算出する．
これを参照する事で例えば，シーケンス番号 1のパケット
は 3台のクライアントで共通して失われているということ
が分かる．多くのクライアントで共通して失われているパ
ケット，つまり共通度が高いパケットをマルチキャストで
送ることでサーバが再送信するパケットの数が減り，送信
時間が早くなる．しかしながら，マルチキャストで送る場
合，課題で説明した通り，重複率が増加する．送信時間を
優先しつつ，重複率の増加を考慮したマルチキャストの送
信割合を決定する必要がある．
本提案では，ユニキャストとマルチキャストの遅延と共

通度を考慮し，切り替えるための基準値を算出する．以下
に計算式 (1)を提示する．マルチキャスト，ユニキャスト
それぞれの遅延は，RTTを半分とすることで予測を行う．

Dm ≥ Du · Ci (1)

Dm :マルチキャストの遅延
Du :ユニキャストの遅延
Ci :共通度 i

この式が成り立つ Ci の値をユニキャストで送る最大の
共通度とする．提案を適用した場合，図 4に示す．例えば
Ci の最大値が 2場合，共通度 3以降のパケットをマルチ
キャストで送信し，共通度 1と 2のパケットをユニキャス
トで送信する．

図 4 提案を適用した場合の送信処理

ユースケース・シナリオ
本提案は，複数台のクライアントに対して同じデータを

送信するケースにおいて有効である．IoTのユースケース
の例として図 5のスマートホームがある．
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図 5 IoT を活用したスマートホーム

スマートホームで用いられる IoTデバイスは，Wi-Fiに
代表される無線通信を用いて家庭のインターネット環境に
接続している [12]．これらのデバイスにはマイクロコント
ローラが搭載されており，定期的なファームウェアのアッ
プデートが必要である．一台ずつに対してアップデートを
行うよりも本提案を適用することで迅速かつ信頼性のある
アップデートが可能とある．

4. 実装

図 6 プログラム構成

図 6 で，プログラム構成を示す．サーバの OS として
Ubuntu20.04を用いた．サーバのソフトウェアは Python

で実装し，クライアントはArduino言語 (.io)で実装を行っ
た．IoTデバイスとして，Espressif Systems 社の ESP32

を使用した．

マルチキャスト送信 / 受信
本稿では一回目の送信時に，750個のパケットを全てマ

ルチキャストで送信する．クライアントは各パケットを受
け取ったら，ACKとしてそのパケットのシーケンス番号
とパケットロスカウントを記録する．送信パケットは図 7

のフォーマットで送信される．
最大シーケンス番号は，パケットの総数を表す．シー

ケンス番号は，そのパケットが何番目のパケットである
かを示し，データ部は，任意のデータとなる．例として，

図 7 送信パケットのフォーマット

100:1:printf(“%s”, str)という形式となる．
クライアント，受け取ったパケットの総数と最大シーケ

ンス番号を比較し，イコールであるならば，すべてのパ
ケットを正常に受信したことを伝える ACKを出す．そう
でなければ，タイムアウト後にパケットの受信状況を示す
ACKを返す．

共通度算出プログラム
もしパケットロスをしたクライアントが一台でも存在し

た場合，共通度算出に移行する．共通度を算出した後，提
案の不等式によってマルチキャストとユニキャストの切り
替える基準値を決める．

再送信 / 再送受信
サーバは，共通度算出プログラムで求めた基準値を基に，

パケットを再送信する．最初と同様に全ての再送パケット
を送る．

ACK送信 / 終了プログラム
再送パケットを受信したら，クライアントは，ACKを

返答する．サーバは，ACKを受け取り，クライアントの
受信を確認でき次第，プログラムを終了する．

パケットサイズ
本稿では，パケットサイズを 1KBとする．イーサネッ

トの Maximum Transmission Unit(MTU) は 1500バイト
である．送信するデータグラムの全長を L バイトとし，
MTUをMバイト，ネットワークパケットの損失率を Pb

とすると，データグラムが完全に受信される確率は，Pbk＝
(1−Pb)

( L
M )で表される [13]．データグラムの全長がMTU

を超える場合，IP層で自動的にフラグメンテーションが行
われる．フラグメンテーションが行われると，帯域の圧迫
やパケットの再構成により遅延が発生し，パケットロスの
確率が高まる [14]．また，ネットワークを有効に活用する
ためには，送信するパケットのヘッダよりもペイロードに
使用容量を割くべきである．したがって，データの信頼性
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とネットワークの利用効率を考慮し，データグラムのサイ
ズを 1KBとする．

5. 実験
送信側である PCから受信側である ESP32にファイル

を送信を行った．ファイルサイズは，750KBとする．実験
は 150回行い，共通度がどの程度出現するかを実験した．

実験環境
図 8に実験環境を示す，5台のサーバから 5台のクライア

ントである ESP32へ 750KBのファイルを送信する．ファ
イルを一つ 1KBのパケットに分割し，マルチキャストを
用いて各クライアントに同時に送信を行う．送信時にはタ
イマーベースのフロー制御を行う．パケットを一定数を送
るたびに sleepを挟み，クライアントのバッファを十分に
確保してから送信を行うことで，パケットロスを減少させ
ている．サーバがファイルを送信しきった時点で，クライ
アントはサーバに対して ACKを送信し，自身の受信状況
をサーバに通知する，

図 8 実験環境

実験結果と分析

図 9 各共通度の割合

図 10 各共通度におけるパケットロス数

実験では，共通度を抽出する．共通度を算出するために
150回計測を行った．本実験では受信デバイスが 5台であ
るため，共通度は最大で 5である．パケットの総数は 750

個である．図 9より，共通度 0，1，2，3，4，5の割合の
最大値は，それぞれ 77.6%, 74.1%, 66.9%, 50.3%, 18.3%，
0.4%となった．最小値は，0.1%, 0.4%, 1.7%, 0%, 0%，0%
であった．実験結果は，測定の度に共通度の割合が大きく
変動する結果となった．図 10は，パケットロスの数を度
数折れ線にしたものである．共通度 0，1，2，3，4，5のパ
ケット数の最頻値は，それぞれ 25個, 320個, 225個, 25個,

25個となった．共通度 5は，上流のリンクで失われている
可能性がある．共通度 1と 2にパケットロスが偏っている
ため，特定の機器だけパケットロスを起こしていることが
分かる．本実験では，ホモジーニアスな構成だが機器ごと
でパケットロスの特徴が異なるため，重ねて実験が必要で
ある．設定される基準値に応じて，送信時間と重複率に大
きく影響が出るため，動的な基準値の決定が必要である．

6. 議論
送信時には，タイマーベースのフロー制御を行っている．

しかしながら，タイマーベースの制御では，タイムアウト
の時間まで待機し続ける無駄が発生してしまう [15]．その
ため，ACK ベースのフロー制御に改良する必要がある．
ACKベースの制御とは，パケットを送信する度にACKと
いう肯定応答を受け取り，相手が正常に受信したことを把
握することによって安定した送信を実現することである．
ACKは TCPで一般的に用いられているが，本稿ではこの
ACKの受信プロセスを送信時のオーバヘッドと捉えてい
るため，ACKの使用は最小限にしなくてはならない．し
たがって，バッチ ACKを用いる．複数のパケット群を一
単位とし，それに対してACKを返答する．サーバはACK

を受け取り次第，次のパケット群を送信する．これによ
り，サーバとクライアント間の確認応答のオーバーヘッド
を最小限にする．提案手法に関して，本稿では遅延を用い
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て最適な送信処理を切り替えるための基準値を決定すると
いうものだった．今後は，より柔軟に判断を行うため，よ
り多くのパラメータを含む基準値を定める必要がある．例
えば，送信時間に関して，以下の式が成り立つ．

T = Tb +Dm ∗ P ∗m+Du ∗ P ∗ (1−m) ∗ Ci (2)

変数 意味
T 送信時間
Tb 再送直前までの経過時間
Dm マルチキャスト遅延
Du ユニキャスト遅延
P 全体のパケットロス数
m マルチキャストの送信割合
Ci 共通度

ユニキャストとマルチキャストのRTTや共通度，パケッ
トロス率の情報を総合的に考慮することにより，送信時間
が予測できる．より柔軟な基準値の決定が行えるよう，多
くのパラメータを含む式を提案する必要がある．

7. おわりに
課題は，減少する送信時間に反して重複率が増加する事

である．本稿での提案は再送時に送信時間を最大限削減し
つつ，重複率を抑制することができるマルチキャストと
ユニキャストの送信割合を決定する事である．そのため，
UDPユニキャストとマルチキャストを動的に切り替える
ための基準値を求める方法を提示した．基準値の設定に
は，共通度とマルチキャスト，ユニキャストそれぞれの遅
延を使用する計算式を用いる．基礎実験では，実際のデー
タ送信においてどの程度，共通度の割合が出現するかを計
測した．実験の結果，共通度 0，1，2，3，4，5の割合の
最大値は，それぞれ 77.6%, 74.1%, 66.9%, 50.3%, 18.3%，
0.4%となった．最小値は，0.1%, 0.4%, 1.7%, 0%, 0%，0%
であった．共通度 0，1，2，3，4，5のパケット数の最頻値
は，それぞれ 25個, 320個, 225個, 25個, 25個となった．
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