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IoT機器における熱情報とCPU状態を用いた閾値アラート
とプロセスの動的制御

多川 悠太1,a) 串田 高幸1

概要：近年，Alexaや Amazon Echo，AppleWatchを始めとする Internet of Things(以下 IoTと表記する)

関連機器が注目を集めてきている．一昔前まではなかった外出先から起動出来るエアコン，blutoothのイ

ヤホン．人々の暮らしを豊かにする IoT．その IoTでは，長時間利用における機器全体の発熱，CPU本体

の発熱や熱によるシステムダウンに関する問題があり，物理的な観点では空冷を行う方法が存在する．今

回の論文では IoT機器である RaspberryPiに着目し，RaspberryPiを使用している利用者に向けて本体の

クロックダウンを気にすることなく長時間利用が可能となる提案を行う．

1. はじめに

　今日，人々の生活を豊かにしている IoT機器．IoTと

はモノのインターネットのことで，田んぼの水位の測定，

観測を自動化することやトイレの空き状態をスマートフォ

ンで確認することが可能になっている．Krintzらは，プロ

セッサ (以下，単に CPUと呼ぶ)と周囲の大気温度との関

係性を調べ，温度測定器として農業現場で利用することを

目的としている [1]．温度測定器として RaspberryPiを利

用し，リアルタイムの温度を測定し一週間のデータを取っ

たり、大気温度と RaspberryPiの CPU温度を比較するこ

とで，局所的な水分の蒸発散量を予測することを可能にし

ている．

そんな中，学生にとって身近な勉強しやすい IoT 機器

はシングルボードコンピュータでもある RaspberryPiであ

る．RaspberryPiとは温度センサーや体感センサー，ビー

コンセンサーを使って測定，観測を行い，データを分析す

る IoT機器の一種である．だが RaspberryPiは測定や観

測を行うという性質上，一週間や一ヶ月，長時間稼働し続

ける必要があることが多い．当然稼働している間は CPU

の熱が発生し，埃や水から RaspberryPiを守るために保護

ケースに入っている場合が多いため，長時間の稼働により

その熱が籠ってしまう．そこで導入されている機能として

クロックダウンという機能が RaspberryPiには存在してい

るのだが，RaspberryPiにはクロックダウンの機能がある

バージョンとクロックダウンの機能が無いバージョンがあ
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る．そのため，機能が無いバージョンを利用している利用

者の中には急に RaspberryPiの電源が落ちてしまった，強

制終了になった後に起動できなくなってしまったという報

告が存在している．また，クロックダウンが機能として存

在している RaspberryPiはどの様な基準でクロックダウン

が行われているのか，またクロックダウンが解除されるの

はいつなのかという問題も存在している．この様なことが

度々起こるようでは RaspberryPiは状態を確認しに付きっ

きりで利用者が監視する必要がある．今回のレポートで

は，その様なことがないように熱に関する項目を活用し監

視者がその場にいなくとも RaspberryPiを使用することが

出来るようアラート制御システムを提案する．

本論文では，２章で IoT機器についての既存技術につい

て紹介を行い，３章以降で今回の熱情報と CPU状態を用

いた閾値アラートとプロセスの動的制御を行うシステムに

ついて報告する．

1.1 背景

前述したとおり RaspberryPiがクロックダウンしてしま

い，原因以外のプロセスの活動も止まってしまう．それで

は作業全体がストップしてしまうことになってしまうため

今回の提案を行う．

また，今回の提案の環境は RaspberryPi3B+，研究室の

サーバ上の VMwareで構成されている．

1.2 課題

今回のレポートでは，IoT機器を長時間使用している際，

CPUから発せられる熱によるシステム全体のダウンで作

業全体が中断されてしまうことを課題としている．作業全
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体が中断されてしまうと，放熱され，システムが復旧でき

るレベルになるまでダウンする前までにやっていた作業が

出来なくなってしまう．そのため，このレポートでは熱に

関したシステムダウンに関する提案を行う．

2. 関連研究

課題に関連する研究を記述する．RaspberryPiの温度に

ついての対策や，負荷によって引き起こさプロセスに対す

る研究が存在している．

BrianらはRaspberryPiの CPUチップが 85％の過熱状

態に達成した時にクロックダウンしてしまうがオーバーク

ロックを使用しない通常の設定であれば発熱を心配する必

要がほぼない可能性を挙げている [2]．実験では，オーバー

クロック状況下で RaspberryPiを使用するという前提条件

で RaspberryPiのケースがある場合と無い場合の比較を二

分に一回温度センサーで計測することにより行っている．

ケースなしでの過熱試験では，アイドル状態での平均温

度は 45.5度で稼働後 55度に上がったことを挙げている．

ケースありの実験もアイドル状態から調べていて，56度で

あった．ケースを用いた状態での過熱試験では，最高温度

が 68度，その他は 66 68度の間で推移していた．この様

にケース付きで稼働させている RaspberryPiの温度上昇値

はベンチマークのみの状態でも高く，この論文の実験気温

である 23度を上回る環境下であれば非常に高くなってし

まうことが懸念される．

Zhengguo Sheng，Chinmaya Mahapatraらは産業用の

無線センサーネットワーク，IoTについて効率的な管理に

ついて述ベている [3]．小型のワイヤレスセンサデバイス

はバッテリー電力，処理能力と貯蔵能力，無線接続範囲と

信頼性が制限されるという特徴があり，パフォーマンスの

監視やセンサーノードへのコマンドの送信を人の手を介さ

ずに時間の遅れがないようにリアルタイムでリモート管理

するための通信のプロトコルを設計しなければならないこ

とを挙げている．

また文中では IoTを使用した環境を指すスマートシティ，

スマートホームについて述べられている．スマートホーム

は家電製品を始めとし，家の中に存在するデバイスが接続

し合うことで，利便性の高い生活を提供する環境のことで，

スマートシティは IoTを活用して，基礎インフラと生活イ

ンフラ，サービスを効率的に管理して経済発展目指す都市

である．

IoT システムに存在している幅広いインテリジェント

(データ処理を持つ機器)で小型のセンシングデバイスが存

在しているが，すべて共通のアーキテクチャとネットワー

ク要素で共有しており，一般的な特徴と課題として 6つに

要約している．

( 1 ) リモートデバイスと通信監理を介して信頼出来る通

信を確保する必要，つまりセキュリティ面での問題が

ある．

( 2 ) 現在の互いに異なるプラットフォームを使うのでは

なく，単一のプラットフォームとオープンプラット

フォームのアプリケーションプログラミングインター

フェース (以後 APIと記す)でサービス機能を統合す

ることでカスタマイズ性を上げることが出来るため重

要度が高い．

( 3 ) IoTネットワークへの大規模な接続ためにアドレスリ

ソース不足やアクセスの輻輳などの問題に対処する必

要がある．

( 4 ) 通信速度で遅延や再送が発生してしまい余計な負荷が

かからないよう，QoS要件を保証するために，異種ア

クセスの命名とアドレス指定に対処する必要がある．

( 5 ) IoTサービスを実現できるようにするために，異種ア

クセスのネーミングやアドレッシングに対応する必要

がある．

( 6 ) 　大規模な情報の蓄積，共有，マイニングに対応しな

ければならない．

そのため，今回は (6)に対しての対策としてサーバを利用

することを提案で後述する．　

Chandra，Krintzらは，この論文では IoTを農業に活か

している IoTを農業に活用するメリットとして，日照り対

策，防霜，凍結対策を挙げ，例えばアメリカでは，霜害に

よる損失は他のどの気象関連の現象よりも大きいとしてい

る [1]．また大規模な防霜の対策には水の散布，風力発電機

の使用，ヒーターの組み合わせから選ばれるか，その全て

が必要になってくる．

従来のこの方法であるとかなりの手間がかかり，霜害が

発生するタイミングを誤ってしまうと対策分費用が増え生

産者にとってはコストパフォーマンスが悪くなってしま

う．その上，どの作業においてもリアルタイムで正確に温

度を測定し，予測することが求められ農業の土地環境の差

異の要素である，地形の違い，周囲の構造物，地表面の覆

い，植物の成熟度，近隣の水域が挙げられる。そして，膨

大な数のパターンが存在する微気候を踏まえて的確に温度

を測定することは，高コストで手間のかかることである．

そこで IoTベンダーが提供しているサービスを利用するこ

とで，データ抽出や高度な分析が可能となる．しかし，こ

れらのサービスは高価であり，データをクラウドに送信す

る必要と定期的な分析のための定期料金を課しており，そ

の結果として IoTの農業への導入は進んでいない．そこ

で，この論文では，オープンソースのクラウドウェアを使

用しエッジクラウドを設計することで自己管理を可能とし

ている．また微気候の温度を正確にリアルタイムに推定す

るために比較的安価である RaspberryPiを使用し予測を均

一ではなく，局所的な温度の違いをリアルタイムで正確に

低コストで予測することが出来ると主張している．

Tetsuya Oda らは，ノードの CPU 周波数と CPU 温
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度に関する実験をしている [4]．実験では，CPU 周波数

100MHz，700MHzの二つについて比較していて，平均ア

イドル時間が 58.120％，88.820％で，CPU温度の平均値

は 49.107度，49.487度という結果になっている．平均ス

ループットに関してもベンチマークを使用することで検

証していて，CPU 周波数 100MHz，700Mhz の条件下で

505.8Kbps，511.2Kbpsとどちらの実験，検証でも動作周

波数 (またはクロック周波数)が高い方が CPU温度上がり

やすくなり，良い処理結果が得られることが分かっている．

ただし，Raspberrypiの場合，動作周波数が高くなり過ぎ

ると比例して CPU温度も上昇し強制的にクロックダウン

してしまう．そのため，処理が重くなっているプロセスを

突き止め，プロセスの停止と再会の制御を行う必要がある．

3. 提案

このレポートでは機器が壊れてしまう原因である熱に関

して注目する．題では IoT機器としているが今回は Rasp-

berryPiとして考える．理由としてRaspberryPiにはCPU

が熱くなり過ぎると機器を守るために CPUの性能・稼働

率を下げるクロックダウンが行われる．しかし，クロック

ダウンしてしまうと稼働中であるシステム，プロセス全体

が通常以下の処理速度になってしまう．そのため，今回の

提案では RaspberryPiに熱がこもりすぎてしまった場合に

原因となっているだろうシステム，プロセスを特定し，そ

れを一時的に停止させ，温度が正常に戻ったら一時的な停

止をやめ，再開させる．追加的な機能として，RaspberryPi

の CPU自体の温度と周囲の温度から閾値を取り，温度が

高くなっている旨のアラートを発生させる．また，閾値を

越えていない時もサーバに状態の情報を送りいつでも確認

が可能なように RaspberryPiからサーバに向けてデータを

送信する．その具体的な図として挙げられるのが図 1であ

る．また図の矢印に振られている番号は実際にソフトウェ

アが稼働した時の実行手順であるため，以下に示し，図に

存在するソフトウェアについても述べる．

( 1 ) 閾値を超えた時の IoT機器 (Raspberrypi)の熱情報，

CPU使用率等の負荷情報を送信

( 2 ) 閾値を越えた時に限らず全ての IoT 機器の熱情報，

CPU使用率等の負荷情報を送信

( 3 ) 一定の間隔でサーバに保存されている負荷情報をいつ

でも確認出来る．

まず，IoT機器である RaspberryPiのソフトウェアであ

り熱や CPUの情報 (以下，二つをまとめて負荷情報と表記

する)を使用者に通知する機能を持つ Load Notification(以

下，LON と表記する) と負荷情報の受け渡し機能を持つ

Passing load information(以下，PLOと表記)についてで

ある．

先に挙げた LONは，図 1で (1)の機能を担っていて，閾

値を超えた熱や CPU熱の負荷があった際に，それぞれ温

図 1 提案するソフトウェアの構成図

度が何度であったのか，CPUの使用率が何％あるのかとい

う情報を送信する．次の PLOは (2)の役割を担うことに

加え，LONに渡す負荷情報を一定の間隔で取得する．ま

た閾値以下の情報を機能は LONが行う．

次にサーバ (または VM)上に情報を蓄積する informa-

tion accumulation(以下，IAと表記)についてだが，これ

は一定の間隔で情報を送信する PLOから受け取った情報

を蓄積するためのもので，RaspberryPiの MicroSDに蓄

積する方法とは異なり，情報を蓄積することが出来る．そ

のため，利用者のスマートフォンからサーバへアクセスす

ると slackに通知が来た前後の状況を確認することが可能

となっている．図 1の 3でスマートフォンからアクセスが

あった際に機能するソフトウェアである．

4. 実装と評価

4.1 実装

今回の論文では，提案する前の段階であるが実装の下準

備として取り掛かれた部分を挙げていく．

まず、閾値を超えた際に通知する slackについて取り組

み，その結果として，RaspberryPiでプログラムをコンパ

イルした際に特定のメッセージを送信することが可能にな

るようにした．

図 2 RaspberryPiでコンパイルした際に slackに文字

が表示されるプログラム

4.2 実験環境

今回は実装出来ていないが，実装を行おうとして考え

ていた環境について述べていく．IoT 機器には Raspber-

ryPi3B+を使用している．この RaspberryPi3B+には自身

の CPU温度を記録するプログラムを組む．記録を送信す

るサーバは，研究室に存在しているサーバを利用し，記録
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を保持するデータベースを構築する．このデータベースは

スマートフォンからもアクセス出来，二日間の期間の記

録を保持する．また，RaspberryPiからスマートフォンに

slack，Gmailを使用しアラートを送信するプログラムも組

み込む．

4.3 評価

実装で行ったプログラムが図 3である．実際には，この

プログラムを応用し，閾値を超えた時だけ温度を送信する

プログラムを作成する.

図 3 RaspberryPiの温度，CPU情報を取得するプロ

グラム

5. 議論

ここでは今後実装する必要があるソフトウェアについて

図 1を見ながらそれぞれ議論する．まず，IoT機器である

RaspberryPiのソフトウェアであり熱や CPUの負荷情報

を使用者に通知する機能を持つ LONと負荷情報の受け渡

し機能を持つ PLOについてである．

先に挙げた LONでは，図 2を発展させ，閾値を超えた

熱や CPU熱の負荷があった際に温度が何度であったのか，

CPUの使用率が何％あるのかといった情報を送信出来る

ようにしていく必要がある．次の PLOでは LONに渡す

負荷情報を一定の間隔で自動取得するようにする必要があ

る．また閾値以下のものを弾く機能は LONが行う．

次にサーバ (または VMware)上に情報を蓄積する IAに

ついてだが，これは一定の間隔で情報を送信する PLOか

ら受け取った情報を蓄積するためのもので，RaspberryPi

のMicroSDに蓄積する方法とは異なり，情報を蓄積する

ことが出来ると考えられるが，検証が必要である．利用者

のスマートフォンからサーバへアクセスすると slackに通

知が来た前後の状況を確認することが可能となっている．

しかし，蓄積するという機能自体も未だ実装出来ていない

ため，RaspberryPiからの情報を受け取れるように実装を

行う必要がある．

今回のレポートでは，実装，評価をあまり行うことが出

来なかった．しかし，世の中でコロナウイルスが蔓延して

外出出来ないという状況下に置かれ分かったこととして，

オンライン講義を始め，オンライン説明会，オンライン面

接，オンライン会議等，様々なことに ITの技術が必要と

されているためスマートシティやスマートホームといった

ものに利用されている IoTの研究は必要なことであると考

える．

6. おわりに

今回の提案では IoTが抱える熱という問題に対する課題

についての一つの解決案を提示した．次回のレポートでは

今回の続きである実装や評価を行い新たな課題、問題を浮

き彫りにして解決をしていく．
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