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ファームウェア更新の時のリレーノード数と残存エネルギー
にもとづく送信データ量の割り当てによる消費電力の平準化

井出 佑1 大沢 恭平2 串田 高幸1

概要：クラスタートポロジーのネットワークでは，クラスターヘッド (以後 CH と呼ぶ) が通信を中継す
る．これにより，CHは他のノードと比べて消費電力が大きく，ノード内で消費電力が偏る．これを解決
するために，CHなることができる複数の IoT機器の中で CH を交代する仕組みがある．複数の IoT機器
を使用するシステムでは分散配置された IoT機器に対して無線によるファームウェア更新が行われる．課
題は，ファームウェア更新時の更新データの配布を 1台の CHが担当して消費電力が増加することにより，
稼働時間が短くなることである．提案として，データの配布を担当できるノード (以後 RNとする) の台
数で送信パケットの総数を等分割し，バッテリー残量の偏差から各 RNが送信するパケット数を分配する
手法を提案する．実験では ESP32を 6台用意し，うち 3台を RNとして各ノードのファームウェア更新
時の消費電力，更新時間，パケットロス率を計測した．比較はノード 1台がデータの配布を担当した場合
と提案手法を適用した場合を比較した．この時，送信したデータはファームウェアに見立てた 750[KB]の
バイナリファイルである．結果として，クラスターの更新時間は送信を担当するノードが 1台の場合は約
1392秒，提案手法の場合は約 550秒で約 883秒短縮できた．消費電力の標準偏差は送信を担当するノー
ドが 1台の場合は約 99[mWh]，提案手法の場合は約 7[mWh]で約 92[mWh]減少した．全てのノードの消
費電力の総和は送信を担当するノードが 1台の場合で約 872[mWh]，提案手法で約 505[mWh]であり，約
367[mWh]削減できた．これは，提案手法によりクラスターの更新完了までの時間が短縮された結果，消
費電力が削減量の総和が，増加量の総和を上回ったためである．RNから NNへファームウェアのパケッ
トを送信した際のパケットロス率に関しては，3台の NNの内，2台の NNで最大で約 0.028[%]，最小で
約 0.01[%]高くなった．

1 はじめに

背景

農業分野では IoT機器を使用して環境モニタリング，灌
漑制御，病害予測が行われている．これにより，水，肥料，
農薬の効率的運用が可能となり，収穫量の増大につなが
る [1]．
このような IoTシステムでは，多数の IoT機器を農地内

に分散配置し，それらから無線通信を使用しデータを伝送，
収集する．農業で使用される IoT機器はインフラが整っ
ていない屋外で使用され，電源の確保が難しいためバッテ
リー駆動で運用される [2]．
屋外の広範囲に IoT機器を展開する場合，アクセスポイ

ントが全ての IoT機器との通信をカバーしきれない場合
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がある．この場合，マルチホップネットワークが使用され
る [3]．マルチホップネットワークとは，通信を行う際に複
数の機器を経由してデータの送信を行うネットワークであ
る．ここの機器はノードと呼ばれる [4]．これにより，ネッ
トワークの通信距離の拡張，長距離通信による送信電力の
削減，ルーティングによるネットワークの信頼性の向上が
期待できる [5, 6]．
マルチホップネットワークのトポロジーの一つにクラス

タートポロジーがある．クラスタートポロジーとは，ネッ
トワーク内のノードをクラスターと言うグループ単位に
分割し，クラスター内の代表のノードが他のクラスター内
のノードのデータを収集し，サーバーに送信を行うトポロ
ジーである．クラスタートポロジーでは代表のノードをク
ラスターヘッド (以後 CHとする)，それ以外のノードをク
ラスターメンバー (以後 CMとする)と呼ぶ．クラスター
トポロジーのネットワーク構成を使用することで，CMか
らのデータ集約とサーバーへの送信を CHが担うことで，
CMが直接基地局へ送信する際の負荷を削減できる．この
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方式は通信距離の短縮化とデータの重複を削減する効果に
より全体の消費電力を抑制できる．CHには集約処理，転
送処理，管理通信が集中するため，CMよりも消費電力が
増加する [7, 8]．
また，クラスター内に CHになることができるノードが

複数ある場合，CHは交代することができる．CHを交代
することでノードのエネルギーを均等に使用することがで
き，特定のノードのバッテリーだけが早期に枯渇すること
を防ぐことができる [9–13]．CHの交代の判断は自身また
は交代先のノードのバッテリー残量をもとに行われる．交
代の判断はラウンドごとに行われる [11–13]．ラウンドと
は，CHの選出とクラスターの形成，データの送受信を 1

サイクルとして扱う単位である [10–12]．
IoT機器を使用したシステムでは物理的に分散配置され

た IoT機器に対して，ファームウェア更新，機能追加，ソ
フトウェアのバグ修正を行うために，Over-The-Air(以後
OTAとする)アップデートを行う [14]．クラスタートポロ
ジーのネットワークでのOTAアップデートでは，サーバー
が CHに更新データを送信する．そして，CHがブロード
キャストまたはマルチキャストにより CMに対して更新
データを送信する．この時，パケットロスが発生した場合
の再送信処理は CHが行う．再送信にはユニキャストが使
用される [15–17]．

課題

課題は，クラスタートポロジーのネットワークにおいて
ファームウェア更新を無線で行う時に，データの送信と再
送信を全て 1台の CHが引き受けると，その CHの消費電
力が増加し稼働時間が減少することである．図 1に 1台の
CHでファームウェア更新を行った場合の例を示す．

CHの消費電力が増加すると，バッテリー残量をもとに
CHを交代する場合に交代の頻度が増加する．これにより，
ノード間の通信頻度が増加し，クラスターのネットワーク
寿命が短くなる．
図 1では，ファームウェアの配布を旧 CH1台が担当して

いるため，旧 CHのバッテリー残量が低くなっている．こ
の場合，ラウンド終了後に CHを交代するため旧 CHは，
新 CHを選出し新 CHに CHを交代することを知らせる．
新 CHは自身が新 CHであることを知らせるために広告パ
ケットを全ての CMに送信する．この処理が頻発すること
で，クラスター全体の消費電力が増加する．

各章の概要

第 2章では関連研究について議論する．第 3章では，課
題に対しての提案方式について説明する.第 4章では，実
装したソフトウェアについて説明する．第 5章では，評価
実験について説明する．第 6章では，提案手法についての

図 1: 1台の CHでファームウェア更新を行った場合の例

議論をする．第 7章では，本稿のまとめを行う．

2 関連研究

クラスター内の各ノードで自身が CHになる確率にもと
づいてランダムに CHになるかを決定し，CHをローテー
ションさせるプロトコルの LEACH を提案した研究があ
る [10]．これにより，全ノードの消費電力を均等化し，ネッ
トワーク寿命を最大化することができる．この研究はアッ
プリンクを想定したものであり，ダウンリンクを想定して
いる本稿とは異なる．
クラスター内で各ノードの送信頻度が多く，初期エネル

ギーが少ないノードから CH に選出することで，最後の
ノードの稼働時間を最大化するアルゴリズムを提案した研
究がある [18]．この研究は，ネットワーク寿命を最大化す
ることを重きにおいており，従来行われてきたネットワー
ク全体の平均寿命を最大化する研究とは異なる．本稿で
は，一部のノードへの負荷の集中を回避すること行うため
目的が異なる．

Wireless Sensor Network において遠隔でソフトウェア
更新を行う時に，LEACH方式を利用してネットワーク全
体をクラスター化し，CHを中継としてノード全体にデー
タを配布する提案を行った研究がある [15]．この提案によ
り，ソフトウェア更新時の消費電力と更新時間を削減する
ことができる．この提案は，各クラスターに 1台ずつ CH

を配置して，そこからクラスター全体にデータを送信して
いる．この研究は，ソフトウェア更新時に 1台の CHに負
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荷が集中することに対処できていないため，改善の余地が
ある．

3 提案

前提条件

本稿の提案を適用する上での前提条件を示す．
• ノードはセンサーデータを定期的に送る時に自身の
バッテリー残量も送信しているため，サーバーは全て
のノードのバッテリー残量を定期的に受信している

• 全てのノードとサーバーと通信が可能なノードを Re-

lay Node(RN)としそれ以外を Non-Relay Node(NN)

とする
• RNは全ての NNと通信が可能である
• RNと NNの数は固定である

提案方式

本稿では，無線を使用したファームウェアアップデート
において，特定の RNへの負荷集中によるエネルギー消費
の偏りを抑制することを目的とする．提案として，クラス
ター内の RNの台数とバッテリー残量から各ノードの NN

へ送信するパケット数とシーケンス番号の範囲を決定し，
各 RNが決められたシーケンス番号のパケットを配布する
手法を提案する．RNと NN間の通信では最初にブロード
キャストでデータ送信を行った後，再送信をユニキャスト
でデータ送信を行う．提案方式について分割フェーズと送
信フェーズの 2つに分けて説明する．

分割フェーズ

このフェーズでは，各 RNが NNへ送信するパケットの
数とシーケンス番号の範囲を決定する．まず，ノードに送
信するファームウェアのファイルを RNから NNへ送信す
る際のパケットのペイロードサイズに分割する．この時の
パケットの総数を P とする．その後，パケットの総数を
RNの数である C で等分した Peq を求める．C は必ず正
の整数になる．本稿の実験では C は 1もしくは 3になる．
割り切れずに余りが発生した場合はその値を Premとする．
これを式に表したものを式 (1)に示す．

Peq + Prem =
P

C
(1)

次に，各 RNを iとして各 RNのバッテリー残量の偏差
Bdev,i を求める．この時，求めた値の小数点以下は切り捨
てる．偏差の単位は％である．等分したパケット数のうち
の各 RN の偏差分のパケット数を，各 RN に加算するパ
ケット数 Padd,i とする．これを式に表したものを式 (2)に
示す．

Padd,i = ⌊Peq×Bdev,i

100
⌋ (2)

等分したパケット数 Peq とその RN に加算するパケッ
ト数 Padd,i の和をその RN iが送信を担当するパケット数
Psend,i とする．これを式に表したものを式 (2)に示す．

Psend,i = Peq + Padd,i (3)

もし，加算するパケット数 Padd,i が小数の場合，少数点
以下の値を切り捨てる．また，全ての RN の加算するパ
ケット数 Padd,i の総和が 0以外の場合，Prem と総和の差
を算出する．これを式に表したものを式 (4)に示す．

Prem = Prem −
C∑
i=1

Padd,i (4)

また，Prem が 0以外の場合，Prem が 0になるまでバッ
テリー残量が高い順に一つずつ Psend を振り分ける．この
時各 RNのバッテリー残量の順位を rank(i)，余りを割り
当てられる上位ノードの集合をRとする．これを式に表し
たものを式 (5)に示す．

Psend =


Psend,i + 1 if Prem > 0 and rank(i) ∈ R

Psend otherwise

Psend,i − 1 if Prem < 0 and rank(i) ∈ R

(5)

送信フェーズ

このフェーズでは，分割フェーズで決定した各 RN が
送信するデータのシーケンス番号の範囲に沿って，NNへ
データを送信する．表 1に図 2と図 3におけるRNのバッテ
リー残量とパケットの総数が 6000個の場合の送信パケッ
ト数を示す．

表 1: 図 2と図 3における RNのバッテリー残量とパケット
の総数が 6000個の場合の送信パケット数

ノード バッテリー残量 (%) 送信パケット数 (個)

RN1 90 2080

RN2 85 1980

RN3 85 1940

まず，RNはサーバーからファームウェアを受信し保存
する．その後，サーバーから自身が送信を担当するシーケ
ンス番号の範囲と，保存したファームウェアと照らし合わ
せて，その範囲だけを読み込み NNへ送信する．この時，
200[ms]から 300[ms]のランダムな時間間隔でブロードキャ
ストを使用して送信する．送信間隔の最低値を 200[ms]に
した理由は，実装で使用する通信プロトコルの ESPNOW
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のデフォルトのビットレートが 1[Mbps] *1 であり，これ
を余裕で下回る通信速度にすることで，パケットの取りこ
ぼしを無くすためである．送信間隔の最大値を 300[ms]に
した理由は，あるノードで最小値で送信するノードと最大
値で送信するノードがあった場合でも，タイミングが被ら
ないようにするためである．この送信が終了した後，RN

は各 NNに対して，送信が終了したことを通知するパケッ
トを送信する．
図 2に RNから NNへのデータ送信の例を示す．図 2で

は RN1 から順番に表 1の送信パケット数にもとづいて，
シーケンス番号の範囲が割り振られている．

図 2: RNから NNへのデータ送信の例

NNは RNから送信完了のパケットを受信した後，受信
できていないシーケンス番号を探す．もしロスがある場合
は，パケットロスリスト (PL)をその範囲を担当した RN

に送信する．これを受信した RNはユニキャストで再送信
を行う．もし，NNで各 RNが担当したシーケンス番号の
範囲ごとで，全てのパケットが揃ったら，その RNに対し
て更新が完了したことを通知するパケットを送信する．各
RNで全ての NNのデータ送信が完了したことを確認した
ら，サーバーに更新完了の通知を送信し，更新を終了する．
図 3にNNの再送信要求と更新が完了した場合の例を示す．
図 3では，各 RNに表 1に従ったシーケンス番号の範囲

が割り振られている．また，NN1はシーケンス番号 8と
1000をロスしている．この場合 RN1に対してシーケンス
番号 8と 1000を含む PLを送信している．また，他の RN

に対しては完了通知を送信している．NN2はシーケンス
*1 https://docs.espressif.com/projects/esp-idf/en/

latest/esp32c3/api-reference/network/esp_now.html

図 3: NNの再送信要求と更新が完了した場合の例

番号 121，568，1011，2001，4307，5981をロスしている．
この時，NN1は RN1に対して 121，568，1011を含む PL

を送信する．RN2に対しては 2001を含む PLを送信する．
RN3に対しては 4307，5981を含む PLを送信する．NN3

はパケットロスが無いため，全ての RNに対して完了通知
を送信している．もし，各 RNで全ての NNからの完了通
知を受信したらサーバーに対して完了通知を送信する．

ユースケース・シナリオ

本稿のユースケースとして，スイカ畑で IoT 機器を使
用した環境モニタリングシステムをクラスタートポロジー
のネットワークで運用する場合を想定する [15]．図 4にス
イカ畑のユースケースで提案を適用した場合の例を示す．
この時，バグ修正，新機能の追加のためにファームウェア
アップデートを行う．このユースケースでは，センサーの
設置間隔が 5mである．このユースケースに本稿の提案を
適用することで，ファームウェアアップデート時に特定の
CHに負荷が集中して，消費電力が偏ることを抑える事が
できる．

4 実装

提案ソフトウェアとしてサーバーに，RNの数とバッテ
リー残量をもとにファームウェアファイルを分割して各RN

に割り当てるソフトウェアである「Cluster base Data Seg-

menter(CDS)」を実装する．また，RNにサーバーで割り
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図 4: スイカ畑のユースケースで提案を適用した場合の例

当てられたシーケンス番号をもとにデータを読み込み，NN

へデータを送信する「Cluster base Data Loader(CDL)」を
実装する．そして，NNにRNからデータを受信し，パケッ
トロスを検知して担当の RNに再送信要求を行う「Cluster

base Data Receiver(CDR)」を実装する．CDSは Python

で実装し，CDLとCDRはMicropythonで実装する．サー
バーとRN間はWi-Fiで通信し，RNとNN間はESP-NOW

で通信する．更新の開始から更新終了までの流れを項目に
分けて説明し，そこからユニキャストの処理について説明
する．

更新開始からRNへのデータの送信

図 5に更新開始から RNへファームウェアを送信するま
での処理の流れを示す．
まず，管理者が更新開始の依頼をサーバーに送信する．

これを CDSが受信すると，送信するファームウェアを RN

から NNへ送信する際のペイロードのサイズに分割し，総
パケット数を取得する．この時のペイロードサイズは 200

バイトである．そして，総パケット数，RNの数，各バッ
テリー残量から，各 RN が NN へ送信するパケット数を
決定する．その後，RNをランダムな順番で選び，送信す
るシーケンス番号の範囲を番号の先頭から順番に割り当
てる．その後，全ての RNの Configファイルを作成する．
Config ファイルの内容は，送信するシーケンス番号の範
囲，総パケット数，ファームウェアのデータ容量，ファー
ムウェアのハッシュ値である．Configファイルを作成した
後，クラスター内の全ての RNに対して，対応する Config

ファイルを送信する．RNは Configファイルを受信する

図 5: 更新開始から RNへデータを送信するまでの処理の
流れ

と，更新に使用するパーテーション内のファームウェアの
データ容量分のデータを削除する．削除が完了した後，RN

はサーバーに ACKを返す．ACKを受信したサーバーは
ACKを送信してきた RNに対してファームウェアを送信
する．ファームウェアの受信が終了した後，RNは受信し
たファームウェアのハッシュ値を計算し，Configファイル
内のハッシュ値と比較して，ファイルの整合性を確認する．

RNからNNへのデータ送信から更新完了

図 6に RNの NNへのデータ送信から更新完了までの処
理の流れを示す．
まず，RNは全てのNNに対して，ファームウェアのデー

タ容量，ファームウェアのハッシュ値，自身が送信を担当す
るシーケンス番号の範囲をユニキャストで送信する．これ
を受信した RNは，アップデートに使用するパーテーショ
ン内のファームウェアのデータ容量分の領域のデータを削
除する．削除が完了した後，ACKを RNに送信する．RN

は全ての NNから ACKを受信したら，担当範囲のデータ
をシーケンス番号の順番に読み込み，NNへブロードキャ
ストで送信する．この時，200[ms]間隔でデータを送信す
る．NNはデータを受信するたびに，受信したパケットの
シーケンス番号を記録する．RNが担当範囲のデータを全
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図 6: RNの NNへのデータ送信から更新完了までの処理
の流れ

て送信した後，送信が完了したことを通知するパケットを
全ての NNにユニキャストで送信する．このパケットを受
信した NNは，パケットを送信してきた RNが送信を担当
するシーケンス番号の範囲の受信したシーケンス番号の
記録から，ロスしたパケットのシーケンス番号を探し，パ
ケットロスリスト (PL)に記録する．パケットロスがある
場合，PLをその範囲を担当する RNに送信する．PLを受
信した RNは，ユニキャストで PLに含まれるシーケンス
番号のパケットを送信する．もし，パケットロスがない場
合，その範囲を担当する RNに完了通知を送信する．完了
通知を受信した RNは完了 NNリストに，完了通知の送信
元 NNのMACアドレスを追加する．もし，全ての NNか
ら完了通知を受信したら，サーバーに完了通知を送信する．

ユニキャストの処理

ESP-NOWには再送信の処理が無いため，ユニキャスト
を行うにあたり，ACKの返答と，ACKが返答されないま

たは届かなかった場合の再送信の機能を実装した．図??に
RNから NNに対してユニキャストを行う際の処理の流れ
の例を示す．

図 7: RNから NNに対してユニキャストを行う際の処理
の流れの例

まず，RNは NNにデータを送信する．その後 NNから
ACKの返答を待つ．もし，1秒経っても ACKが受信でき
なければ再送信を行う．1秒に設定した理由は，TCPの初
期の再送信の間隔が 1秒だからである [19]．もし，1秒以
内に ACKを受信したら，通信を終了する．データを受信
した NNは RNに ACKを返す．NNは RNからデータを
受信したら ACKを返す．その後，同一のデータが再送信
されるかを確認するために 5秒間，受信待機をする．5秒
間待機する理由は，1秒間隔の再送信が何回かロスして，
ACKが送信先に到達したと判定を誤らないようにするた
めである．もし同一のデータを受信したら，ACKを再送
信する．受信しなかった場合，通信を終了する．この処理
は送受信が RNと NNで入れ替わった場合も同様の処理を
行う．

5 評価実験

評価方法は，1台のノードがデータを配布してファーム
ウェアアップデートを行なった場合と，提案ソフトウェ
アを使用した場合のノードの消費電力を比較する．1台の
ノードがデータを配布する場合を提案なしとする．提案な
しのデータフローを図 8に示す．
提案なしの場合，RNの中から最もバッテリー残量が多い

RNがデータの配布を担当する．図 8では最もバッテリー
残量が多い RN2がデータの配布を担当している．提案な
しとありでは，データをブロードキャストで送信した後，
ユニキャストでパケットロスを確認して再送信を行う処理
は共通している．提案なしではブロードキャスト時のデー
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図 8: 提案なしのデータフロー

タ送信の間隔は 200[ms]であり，ランダムな時間だけ待つ
処理は行わない．RNは直接サーバーからファームウェア
を受信する．その後，自身に送信を担当するパケットが無
い場合または，NNへ担当するパケットを送信した後に，
全ての NNから完了通知を受信したらサーバーに完了通知
を送信する．各ノードで最初のパケットを受信した時点か
ら完了通知を送信するまでの間の消費電力を測定する．消
費電力の計測間隔は 10[ms]とする．送信するデータとし
て 750[KB]のバイナリファイルをファームウェアに見立て
て送信する [20]．

実験環境

図 9に中継機と RN3台と NN3台を実際に配置した時の
写真を示す．実験は東京工科大学八王子キャンパスの片柳
記念ホール前の広場で行った．図 9の赤丸で囲まれた 3台
のノードが RNで，青丸で囲まれた 3台のノードが NN，
緑の丸で囲まれた機器が中継機である．ノードは隣接する
ノード間の距離を約 2[m]離して設置した．

図 9: 中継機と RN3台と NN3台を実際に配置した時の写
真

図 10に設置したノードの写真を示す．図 10の赤丸で囲
まれているものが ESP32である，青丸で囲まれているも
のがモバイルバッテリーである．モバイルバッテリーは

4000[mAh]のものを使用している．ESP32は地面から約
115[mm]離れている．

図 10: 設置したノードの写真

図 11に実験環境の構成図を示す．構成図の構成要素につ
いて項目に分けて説明する．

ノード

ノードには，Espressif Systems 社のマイクロコントロー
ラーである ESP32を使用した．ESP32には事前に，Mi-

cropythonのサイトにある OTAサポート版の ESP32用の
ファームウェアである「ESP32 GENERIC-OTA-20250809-

v1.26.0.bin」をインストールした．また，電流と電圧を計
測することができる INA219が接続されている．今回の実
験では 6台を用意し，提案ありの場合は，RNを 3台，NN

を 3 台とした．ノードは縦横の間隔を約 2m 離して設置
した．

サーバー

サーバーは，Broadcom社のVMware製品であるVMware

ESXi上に仮想マシンを作成し，Ubuntu24.04LTSをイン
ストールして，Python 3.12.3の仮想環境を構築したもの
を使用した．サーバーでは Flaskサーバーを動作させた．
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また，更新に使用するファームウェアのダミーデータとし
て「firmware 750k.bin」を置いた．

ルーター

Wi-Fiルーターは，ASUS社の「ASUS TUF-AX5400」を
使用した．サーバーとルーターは 1Gbps対応の LANケー
ブルで接続されている．

中継機

ルーターの中継機として，TP-Link 社の「RE605X

AX1800 Wi-Fi 6 中継器」を使用した．ルーターと中継
機は 2.4GHz帯のWi-Fiで無線接続されている．

図 11: 実験環境の構成図

実験結果と分析

提案ありとなしの実験を行った際の初期状態について表
2に示す．

表 2: 提案ありとなしの初期状態
実験 ノード バッテリー残量 (%) 送信パケット数

提案あり
RN1 99 1284

RN2 98 1272

RN3 99 1284

提案なし
RN1 99 0

RN2 99 3840

RN3 99 0

今回の実験で送信するファームウェアは 3840パケット

に分割された．提案なしの時，RN2が NNへのデータの
配布を担当した．また，提案ありのバッテリー残量は RN1

が 99[%]，RN2が 98[%]，RN3が 99[%]であった．各 RN

に割り当てられたパケット数は，RN1が 1284個，RN2が
1272個，RN3が 1284個だった．
図 12にファームウェアの配布をノード 1台で行った場合

と提案手法で行った場合の各ノードの消費電力を示す．縦
軸は更新処理中における消費電力で単位は [mWh]である．

図 12: ファームウェアの配布をノード 1台で行った場合と
提案手法で行った場合の各ノードの消費電力

提案なしの各ノードの消費電力は，RN1が約 5[mWh]，
RN2 が約 236[mWh]，RN3 が約 5[mWh]，NN1 が約
202[mWh]，NN2が約 204[mWh]，NN3が約 220[mWh]だっ
た．RN2 が最も消費電力が高く，RN1 と RN3 が最も消
費電力が低くなった．RN2の消費電力が最も高くなった
理由は，全ての NN の更新が完了したことを確認してか
ら，最後に更新を完了するためである．RN1と RN3の消
費電力が最も低くなっている理由は，サーバーからファー
ムウェアを受信した後，NNへのデータ送信は行わず，即
座に更新を完了するためである．提案なしの標準偏差は
約 99[mWh]であった．また，全てのノードの消費電力の
総和は約 872[mWh]である．提案ありの各ノードの消費電
力は RN1が約 91[mWh]，RN2が約 85[mWh]，RN3が約
96[mWh]，NN1が約 76[mWh]，NN2が約 81[mWh]，NN3

が約 76[mWh]だった．提案ありの標準偏差は約 7[mWh]

だった．全てのノードの消費電力の総和は約 505[mWh]で
ある．提案なしとありを比較すると，標準偏差が提案によ
り約 92[mWh]減少したことがわかる．また，図 12のグラ
フを見ると，提案なしは消費電力が RN2に偏っているの
に対し，提案ありではノード全体の差が小さくなっている
ことがわかる．また，全てのノードの消費電力の総和は提
案により，約 367[mWh]削減することができた．
図 13にファームウェアの配布をノード 1台で行った場合

と提案手法で行った場合の各ノードの更新時間を示す．縦
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軸は更新にかかった時間で単位は秒である．

図 13: ファームウェアの配布をノード 1台で行った場合と
提案手法で行った場合の各ノードの更新時間

提案なしの各ノードの更新時間は，RN1が約 38秒，RN2

が約 1392秒，RN3が約 38秒，NN1が約 1220秒，NN2

が約 1221秒，NN3が約 1337秒であった．RN2が最も更
新時間が長く，RN1と RN3が最も更新時間が短かった．
RN2の更新時間が最も長くなった理由は，全てのNNの更
新が完了したことを確認してから，最後に更新を完了する
ためである．RN1と RN3の更新時間が最も短くなった理
由は，サーバーからファームウェアを受信した後，NNへ
のデータ送信は行わず，即座に更新を完了するためである．
提案なしの更新時間の標準偏差は約 594秒である．提案あ
りの各ノードの更新時間は，RN1が約 538秒，RN2が約
509秒，RN3が約 550秒，NN1が約 460秒，NN2が約 490

秒，NN3が約 493秒であった．RN3が最も更新時間が長
く，NN1が最も更新時間が短かった．RN3の更新時間が
最も長い理由は，RNの中で最も多くパケットを割り当て
られたことと，RNの中で最も遅くサーバーからファーム
ウェアをダウンロードしたからである．提案なしの更新時
間の標準偏差は約 30秒である．提案なしと提案ありを比
較すると，RN1と RN3を除いて更新時間を短縮できたこ
とがわかる．しかし，RN1と RN3は他のノードと同程度
まで更新時間が長くなっている．RN1と RN3以外で短縮
できた時間は，RN2で約 883秒，NN1で約 760秒，NN2

で約 731秒，NN3で約 844秒であった．また，標準偏差
は提案により約 564秒減少した．これらのことから，提案
手法によりクラスター全体の更新時間が短くなり，ノード
ごとの更新時間の差を小さくすることができることはわ
かった．
図 14にファームウェアの配布をノード 1台で行った場合

と提案手法で行った場合の NNのファームウェアパケット
のロス率を示す．縦軸はパケットロス率で単位はパーセン
トである．

図 14: ファームウェアの配布をノード 1台で行った場合と
提案手法で行った場合の NNのファームウェアパケットの
ロス率

提案なしの NNのパケットロス率は，NN1が約 0.1[%]，
NN2が約 0.002[%]，NN3が約 0.05[%]である．NN1が最
もパケットロス率が高くなり，NN2が最もパケットロス
率が低くなった．この様な結果になった理由として通信距
離の違いがある．図 14を見ると，NN2のパケットロス率
が NN3 と比べても極端に低くなっていることがわかる．
この時，データの配布を行っているノードは RN2であり，
NN2との距離は約 2[m]で NN1と NN3は約 2.8[m] にな
り，NN2よりも NN1と NN3の方が通信距離が長くなる．
提案ありのパケットロス率は，NN1が約 0.07[%]，NN2が
約 0.03[%]，NN3が約 0.06[%]である．NN1が最もパケッ
トロス率が高くなり，NN2が最もパケットロス率が低く
なった．この様な結果になった理由は，提案なしと同様に
通信距離の違いがある．提案なしとの相違点として，通信
距離がより長くなっている場合がある．NN1は RN1との
通信距離が約 2[m]，RN2との通信距離が約 2.8[m]，RN3

との通信距離が約 3.4[m]である．NN2は RN1との通信距
離が約 2.8[m]，RN2との通信距離が約 2[m]，RN3との通
信距離が約 2.4[m]である．NN3は RN1との通信距離が約
3.4[m]，RN2との通信距離が約 2.4[m]，RN3との通信距離
が約 3.4[m]である．このように，各NNで RNとの通信距
離が異なり，提案なしよりも通信距離が長くなることがあ
る．また，NN2は他のNNと比べて通信距離が短い．提案
なしと提案ありを比較すると，NN2と NN3は提案ありの
方がパケットロス率が高くなっている．このことから，提
案によりパケットロス率が高くなることが分かった．
消費電力，更新時間，パケットロス率の結果から，提案

手法により，消費電力と更新時間は低くなるが，パケット
ロス率が高くなることがわかった．
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6 議論

本提案では，パケットの衝突回避のために 200[ms] か
ら 300[ms]の間のランダムな時間待ってからデータを送信
している．現状では 200[ms]から 300[ms]に設定している
根拠が乏しく，適切な値に設定できていない．この待機
時間の範囲を適切に設定するにあたり，既存手法である
CSMA/CAに則った値の決め方にすることが良いと考え
る．CSMA/CAでは待機時間が 0からコンテンションウィ
ンドウまでのランダムな値とスロット時間の積によって求
められる．コンテンションウィンドウの最小値は 15で，最
大値は 1023である．コンテンションウィンドウは，再送
信の回数に応じて倍増させる [21]．スロット時間に関して
は，受信側の取りこぼしを避けるためにデータを受信して
から次の受信待機に移行するまでの時間を計測し，それを
スロット時間とすることが良いと考える．
本提案では，ユニキャスト時の ACKの待ち時間を 1秒，

ACK送信後の再送信の待ち時間を 5秒にしている．現状
この時間に設定している根拠が乏しい．この値を適切に設
定するにあたり，既存手法の TCPを参考にすることが良
いと考える．理由として，TCPは無線通信において広く使
用されており，信頼性の高い再送信の機能を持つプロトコ
ルだからである [22]．TCPでは，RTTが計測されるまで
は待ち時間を 1秒にする．その後，RTTを計測できたら，
その RTTを SRTT，RTTを二分の一した値をRTTV AR

として，SRTT にクロック粒度 Gと，RTTV ARと定数
Kの積を比較し大きい方を加算した値をRTOとしている．
この時，Gの値は 100ms以下が良いとされている．また
K はデフォルトで 4である．RTOを求める式を式 (6)に
示す [19]．

RTO = SRTT + max(G,K × RTTV AR) (6)

本提案では，パケットの衝突を回避するために，データ
を送信するときに，ランダムな時間待っている．しかし，
これだけではパケットの衝突を完全に無くすことは不可
能である．よりパケットが衝突する可能性が低い手法に，
Time Division Multiple Access(TDMA)がある．これは，
各ノードに送信タイミングを割り当て，順番にデータを送
信させることで，同一チャネル上での通信衝突を防止する
方式である．これを導入することによりパケット衝突を避
けることができ，再送信頻度が削減されることによって，
消費電力の削減になる [23–25]．
また，再送信の削減の手法として，冗長符号化を使用す

る手法がある．これは，送信側で送信する元データに対し
て冗長情報を付与し，受信側で冗長情報を使用して誤りの
検知，訂正をする手法である．これを行うことで，送信さ
れる総パケット数の内の一定数だけ受信できれば，誤り訂

正により元のデータを復元できる．これにより，再送信頻
度を削減できる [26]．
本提案は前提条件として「サーバーは全ノードのバッテ

リー残量を定期的に受信している」という条件がある．こ
れにより，全ノードはバッテリー残量を定期的にサーバー
に送信する必要があり，これにより，送信するデータ量が
増え，この処理自体がオーバーヘッドになる．この条件を
なくす手法として，アップデート時に，RN のバッテリー
残量が前回送信時から変化した場合にのみ，その値を送信
する手法を提案する．現状の提案ではバッテリー残量が正
の整数になることを前提にしているため，値が変化した時
のみバッテリー残量を送信する方法により，バッテリーの
消費が 1[%]未満ならバッテリー残量を送信しなくて良く
なる．また，ファームウェアアップデート時のみ送信する
ことにより，定期的にバッテリー残量を送信することがな
くなりオーバヘッドが解消される．
本提案の他の前提条件として「全てのノードとサーバー

と通信が可能なノードを RN とする」という条件がある．
全てのノードと通信が可能という条件は，無線通信におい
て障害物と電波干渉の影響，通信距離による電波の減衰か
ら条件を満たすノードは限られるため現実的ではない．そ
のため，実際には一部のノードとしか通信ができないノー
ドが出てくる．この条件をなくす手法として，サーバーと
直接通信が可能なノードを RNとして，RNと通信が可能
な NNを経由して RNと通信できない NNにデータを送信
する手法を提案する．この提案では，RNが直接通信でき
ない NNのリストを保持している．また，NNは直接通信
が可能なノードのリストを保持している．RNは通信可能
な NNにその RNと通信ができない NNと通信が可能で
あるかを問い合わせる．問い合わせを受信した NNは RN

に通信の可否と通信可能な場合は自身のバッテリー残量を
送信する．全ての NN から問い合わせの応答を受信した
RNは，バッテリー残量が最も多いNNを経由して，RNが
直接通信できない NNへデータを送信する．これにより，
RNの通信可能な距離に関係なく割り当てられたパケット
をノード全体に行き渡らせることができる．
本提案の他の前提条件として「RNと NNの数は固定で

ある」という条件がある．しかし，実際に IoT 機器を運
用する場合，バッテリー切れ，機器の故障，機器の追加に
よりノードの数が変動することがある．この条件をなくす
手法として，ファームウェア更新時に各ノードが通信可能
なノードを確認する手法を提案する．この手法では，まず
サーバーがノードが稼働しているかを確認するパケットを
ブロードキャストで送信する．それを受信した RNまたは
新規のノードはサーバーに ACKを返す．直近で通信でき
た RNからの ACKを受信できなかった場合，ユニキャス
トでパケットを送信する．RNはノードが稼働しているか
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を確認するパケットをブロードキャストで送信した後，直
近で通信ができた NNで ACKを受信できなかった NNに
対してユニキャストで同じパケットを送信する．これを受
信した NNまたは新規のノードは RNに ACKを返す．そ
の後，NNはブロードキャストでノードが稼働しているか
を確認するパケットを送信した後，直近で通信ができた
NNで ACKが受信できなかった NNに対して同じパケッ
トをユニキャストで送信する．これを受信した NN また
は新規のノードは送信元の NNに ACKを返す．ACKが
帰ってきたノードに関しては稼働しているノードとしてそ
の後の処理を進める．また，新規のノードはサーバーから
のパケットを受信できれば自身を RNとし，サーバーから
パケットを受け取れず RNまたは NNからパケットを受信
できた場合は自身を NNとする．この手法により，ノード
の数に変動があっても正常に提案手法が動作する．

7 おわりに

課題は，ファームウェア更新時の更新データの配布を 1

台の CHが担当して消費電力が増加することにより，稼働
時間が短くなることである．提案として，データの配布を
担当できるノード (以後 RNとする)の台数で送信パケッ
トの総数を等分割し，バッテリー残量の偏差から各 RNが
送信するパケット数を分配する手法を提案する．実験では
ESP32を 6台用意し，うち 3台を RNとして各ノードの
ファームウェア更新時の消費電力，更新時間，パケットロ
ス率を計測した．比較はノード 1台がデータの配布を担当
した場合と提案手法を適用した場合を比較した．この時，
送信したデータはファームウェアに見立てた 750[KB] の
バイナリファイルである．結果として，クラスターの更新
時間は送信を担当するノードが 1台の場合は約 1392秒，
提案手法の場合は約 550 秒で約 883 秒短縮できた．消費
電力の標準偏差は送信を担当するノードが 1 台の場合は
約 99[mWh]，提案手法の場合は約 7[mWh]で約 92[mWh]

減少した．全てのノードの消費電力の総和は送信を担当
するノードが 1 台の場合で約 872[mWh]，提案手法で約
505[mWh]であり，約 367[mWh]削減できた．これは，提
案手法によりクラスターの更新完了までの時間が短縮さ
れた結果，消費電力が減少した削減量の総和が，消費電力
が増加した増加量の総和を上回ったためである．RNから
NNへファームウェアのパケットを送信した際のパケット
ロス率に関しては，3台の NNの内，2台の NNで最大で
約 0.028[%]，最小で約 0.01[%]高くなった．
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