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マイクロサービスにおけるコンテナID付与によるレプリカ
レベルでのログ特定

飯島 貴政1,a) 串田 高幸1

概要：IKontainerは Sidecarパターンを用いて，マイクロサービスにおけるサービスのログ監視の一環と
してコンテナにユニークな IDを付与する．マイクロサービス上での同一 IPのコンテナの判別が可能にな
るサービスコンテナがスケールする環境においても cuidを用いてコンテナを特定できる．これによりス
ケール/複製されたポッド/コンテナを含むコンテナレベルのトレーサビリティを取得可能となった．クラ
ウドの障害分析の負担を軽減する．また，大規模化するマイクロサービスにおいてリクエストレベルでの
サービスのデバッグの負担を軽減する．

1. はじめに
1.1 背景
クラウドサービスではサービス指向アーキテクチャ

(SOA) が重視されたマイクロサービスアーキテクチャ
(MSA)は Netflixや Amazon等, 様々な企業で採用されて
いる [1].

マイクロサービスアーキテクチャとは個々の機能を単機
能なサービス (以下, マイクロサービスと呼ぶ)としてそれ
らの集合を用いてユーザーに提供するサービス構築する
アーキテクチャである [2]．マイクロサービスアーキテク
チャの利点は大きく以下の 4点が挙げられる．
( 1 ) マイクロサービスごとに別の言語で実装できる
( 2 ) 継続的に行われるテスト (CI)

( 3 ) 自動デプロイ (CD)

( 4 ) 負荷がかかった際に容易にスケールできる
1つ目は，MSAでは各機能が単体で疎結合となってい

る．そのため各機能ごとに開発をするための言語を使い分
けることが出来る.これにより各機能に特化したマイクロ
サービスを構築することが出来る [3]．2, 3は開発者が開
発したコードをパイプラインと呼ばれる，事前に定義した
処理に従って，コンパイルエラーなどのチェックや開発環
境への自動デプロイなどが可能になる [4], [5]．4はマイク
ロサービスに対して過剰なリクエストなどで負荷がかかっ
た際に同機能のサービスを複製したのち処理を振り分ける
ことで，過負荷にサービスのダウンを防ぐことが可能であ
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る [6]．対して，以下のような欠点がある.

( 1 ) 開発にかかるコスト
( 2 ) ネットワークによる障害
( 3 ) MSAにおけるログ調査

開発にかかるコスト
1つ目はMSAでは個々に単機能なサーバーが APIを用

いてネットワーク経由で通信を行う．モノリシックなアー
キテクチャと比較すると，機能間での処理されるデータの
受け渡しを事前に定義する必要がある [3]. そのため，設計
に関わり知識が必要となるため，開発にかかるコストが増
大する [7]．

ネットワークによる障害
2つ目は機能と機能がネットワークを経由して通信して

いるため，ネットワークの帯域幅の圧迫により通信ができ
ない状態になった際には該当ネットワークを用いている機
能が利用不可能になる．その結果全体の処理の流れが利用
不可能な機能によって止まってしまうことになる．通常こ
のような単一障害点とならないよう，同じ機能を複数にレ
プリケーションさせたりする対処法が取られている.

MSAにおける障害発生時のログ調査
上に述べたようにマイクロサービスはそれぞれが単機能

かつネットワークを経由して実行されている．そのため，
ネットワークのダウン，マイクロサービスのリソース不
足が発生した際にサービスの停止や大幅な遅延が発生す
る (以後，障害と呼ぶ)．MSAにおいては，障害が発生し
た際には 2つのタスクが順に実行されるべきである．1つ
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目はサービスを利用可能にするためへの復旧を行うことで
ある．2つ目はサービスが復旧し，今後同じ原因で障害が
発生しないようにするための原因調査を行うことである．
しかし，MSAではそれぞれのマイクロサービス にログの
形式が異なるため，障害に関して調査する際には Fluentd

や Logstash, Kafkaといったログ収集モジュールを用いて，
それぞれのマイクロサービスのログを調査することにな
る [8], [9], [10]．Envoyなどといったユーザーのリクエス
トに対してユニークな IDをつけることで，特定のリクエ
ストについて複数のマイクロサービスをトレース出来る仕
組みがある．しかし現在のソフトウェアではMSAの長点
にあったスケールをした際にそれぞれのマイクロサービス
の IPアドレスが重複した際に，実際にはどのコンテナが
処理を実行したかが調査できないため，対応するオペレー
ターは意図せず必要のないコンテナのログまで調査を行っ
ていた．本研究では最後に述べたMSAにおける障害発生
時のログ調査の問題点を解決する．

1.2 課題
マイクロサービスにおいて現状のクラウドサービスでは

サービスのリクエストの情報をそれぞれのサービスで保持
している.障害が発生した際のリクエストごとのステータ
スを抽出するのに時間がかかっている [11]．既存の MSA

におけるログ監視システムではサービスごとのそれぞれ
の入力や出力，処理内容が含まれるリクエスト情報を保存
していた．大規模なクラウドアプリケーションの場合，多
くは大量のリクエストを処理するためにマイクロサービ
スをスケール可能な形でデプロイすることになる [12]．そ
の際に既存の環境では同一マイクロサービス内では IPア
ドレスの割り当て範囲に限りがあるため，IPアドレスが
意図せず重複することがあった [13]．マイクロサービス内
のコンテナ (以下サービスコンテナ)では，スケールアッ
プとスケールダウンを繰り返すため同一の IPアドレスで
も同一のマイクロサービスが発行したとは限らない．図 1

は Kubernetesシステムを用いた時のスケールアップとス
ケールダウン時のサービスコンテナへの IP割り当てを示
した図である．図中では 10.10.10.2の IPアドレスが別な
コンテナにもかかわらず 10.10.10.2が割り振られているた
め，container 2と new container 2が判別できない状態で
ある．
そのため，障害が発生し，ログを調査して障害の原因を

探す際には過去に存在した同一 IPのサービスコンテナを
調査する．直接原因とは関係ないサービスコンテナを調査
することで障害原因調査の時間を増加させる．また，該当
サービスコンテナを通過したリクエストを周辺マイクロ
サービスに及ぼした影響を調査することにかかる時間は増
加する．クラウドサービスにおける原因調査 (Root Cause

Analysis)は次の障害を発生させないためには欠かせない

図 1 サービスコンテナスケール時の IP 割り当て
ことである．ログの例としてクラウド上でプロキシ型のロ
ガーとして機能する Envoyで作成されたログを以下のソー
スコード 1に示す．

1 [2019-03-06T09:31:27.354Z] "GET /status/418

HTTP/1.1" 418 - "-" 0 135 11 10 "-" ”
curl/7.60.0" "d209e46f-9ed5-9b61-bbdd

-43e22662702a" "httpbin:8000"

"172.30.146.73:80" outbound|8000||

httpbin.default.svc.cluster.local -

172.21.13.94:8000 172.30.146.82:60290-

ソースコード 1では 172.30.146.73にて実行された http-

binのログである．リクエストの送信元は 172.21.13.94で
あり，172.30.146.82がリクエストの送信先であることが
取得できる．前述のとおり，172.30.146.73 がスケールさ
れたサービスコンテナだと仮定した場合，これらの情報は
172.21.13.94に紐図いており，今後別の同じ IPが割り振
られた場合はログメッセージだけではどのタイミングでの
172.21.13.94であるかを明確にすることができない．

2. 関連研究
クラウドサービス上のマイクロサービスの監視・制御に

かかる技術者の時間を短縮し, 新たなクラウドサービスを
設計する際に, 実装を抽象化してパッケージ化することで
各サービスの状態を共有し, 適切なリソースをクラウドに
格納できるシンプルな仕組みを提供することにある. 実際
のシナリオでは, デプロイは運用コストに制約される [14].

クラウドリソースをリアルタイムで管理することで, その
制約の中でサービスが展開され, リソースに負荷がかかっ
てしまった場合のダウンタイムやプリクエストの失敗を軽
減することができる.ハイブリッドクラウドやマルチクラウ
ド環境では, コスト削減策は各ベンダーに依存する [15].ク
ラウド資源の節約は, 信頼性が最も重視されるサービス以
外のサービス（バックアップや災害対応サイトなど）では,

経常的なコストを削減できるので有用です.そのため, ベ
ンダーに依存しない形でリソースを削減することが望まし
い. また, マイクロサービスに障害が発生した場合, サービ
スの平等性を確保するために, リクエストを再試行し, リク
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エストレベルでの各マイクロサービスの状態をネットワー
クと共有しなければならない. 現在のマイクロサービス間
のデータ共有方法では, 特定のノード間でのみ通信を行っ
ているが, より透明性を高めるためには, すべてのノードが
サービスの状態にアクセスできるようにする必要がある.

Meina Songらは, Envoyを用いて, アプリケーション層,

Envoyが配置されたプロキシ層, Zipkinと Jeagerを用い
たデータアナライザ層を作成した.そのデータを用いて障
害検出を行うシステムを提案している.この方式では, Istio

とは別に Data Analyzer層を利用するため, Istioの強みで
ある導入の難易度が高くなっている.本研究では, Istioの
Control planeと Envoyを目標として, 各サービスの状態
を監視し, 関連するサービスを見に行くレポーターをネイ
ティブに組み込める形での実装とした．
サービスメッシュ上の監視・制御トラフィックに関する

研究では, マイクロサービスアーキテクチャにおけるサー
ビス間の相互監視において, アプリケーションのテナント
とは別のデータに監視・制御トラフィックを展開すること
が困難であることが示されており, セキュリティ上の問題
が発生する可能性があることが, [16]によると示されてい
る.これに対して, Envoy側で監視制御データを同期させな
がら, アプリケーションテナントがパスに入らない設計を
提案している.本研究では, リクエストデータ取得の性質上,

アプリケーションテナントと監視・制御テナントを完全に
分離することはできなかった.本論文では, プロキシ側のリ
クエストの生データから抽出するのではなく, アプリケー
ション側でリクエストの状態をあらかじめ定義しておくこ
とで, 監視・制御用のデータを暗号化することができ, 従来
のパフォーマンスを損なわないモデルを採用している. ク
ラウドサービスにおけるリソースプロビジョニングの研究
では, クラウドブローカやスケジューラを利用したプロビ
ジョニングの手法がある.しかし, 監視・展開するモジュー
ルはサービスネットワークの外部に実装されるため, 外部
のプロビジョニング計算サーバへのアクセスを検討する必
要がある.しかし, 構成要素がサービスから独立している各
サービスの Envoyから Istioのコントロールプレーンにこ
れらを報告するモデルをサービスメッシュに統合すること
で, 外部との通信を追加実装する必要がない.プロビジョニ
ングの意思決定をネットワーク内で行うことで, より迅速
な意思決定が可能となり, 外部サービスに依存しないプロ
ビジョニングが可能となる.

Envoyのプロキシによるロギング手法は既存の Kuber-

netes環境の追加のコンフィグが最小限でパフォーマンス
を損なわないため，本研究においても同じサイドカーモデ
ルを用いてクラウド上にデプロイすることとする．

3. 提案
同一 IPのサービスコンテナを調査する際にサービスコ

ンテナごとでのログを調査が可能になるようにサービスコ
ンテナを立ち上げる際に以下の 3つを行うコンテナ (以下
IKontainer)をサイドカーとしてデプロイする.

• UUIDを作成する　
• cuidをコンテナに保存する
• cuidを各ログメッセージに追加する
すべてのサービスコンテナへの通信は IKontainerを経

由するため，サービスコンテナ内のログは同一 Podの共通
ストレージに存在する. また，リクエストの入出力に係る
ログは IKontainerを経由した際に自動で取得できる．例
として nginxをサービスコンテナとして動かしているとき
の IKontainerのデザインパターンを以下の図 2に示す．

図 2 IKontainer デザインパターン

サービスコンテナごとにユニークなContainer unique id

(以下 cuid)を Podが起動したときに割り当てる．

図 3 IKontainer を使った後のコンテナ差分の明確化

環境の例としてクラウド上でプロキシ型のロガーとして
機能する Envoyで作成されたログを以下のソースコード 1

に示す．
1 [2020-10-23T01:35:31. 442Z] "GET /status

/418 HTTP/1.1" 418 - "-" 0 135 11 10

"-" ”curl/7.60.0" ”d209e46f-9ed5-9b61-
bbdd-43e22662702a" "httpbin:8000"

"172.30.146.73:80 " cuid : 76473b06

-332d-4095-87d3-c9ea68f7a2ef " " ”Image
:Nginx””Name:Nginx: " outbound|8000||

httpbin.default.svc.cluster.local -

172.21.13.94:8000 172.30.146.82:60290
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ソースコード 2ではログに cuidが付与されているため，
同一のサービスコンテナでのログを調査する際には cuidで
フィルタリングすることで不必要な調査をする必要がなく
なる．

4. 実装
4.1 実装
IKontainerのレポーターは Pythonコンテナを実装する.

コードの実行速度の高速化のため, コードは Cythonを用
いる記述方式にて作成する [17]. コードをデフォルトの
Pythonから Cythonに変更するだけで JSONの読み書き
速度がデフォルト 0.933秒に対し Cythonの場合は 0.125

秒と 86.6%高速化できている. そのため既存のKubernetes

システムと比較してのオーバーヘッドを抑えることが可
能になる. 各 cuidの保存, 新規 Podが起動した際の既存
の IDとの衝突チェックにはMariaDBを用いる.また, こ
のノードの名前を Status store podとする. Status store

podでは主に Reporterから POSTされてきたデータを整
形し, IDとリクエスト内容を保存する. サービスコンテナ
と IKontainerの通信は同一 Pod内のローカルネットワー
ク上で行う．別サービスコンテナからの通信は HTTPで
受け付ける．リクエストを受け付けた際に cuidをリクエ
ストのヘッダーに付与する．以下の図 4に各サービスコン
テナ間の通信について示す．

図 4 実装概要図

4.2 実験環境

図 5 実装概要図

実験は Kubernetesシステム上で以下のアーキテクチャ
で行った．
• Spring boot:WEBフロントエンド
• Flask(Scalable max2):Gateway

• haproxy(Replica max2):LoadBalancer

• Flask(Scalable max3):決済中継 API

• Ubuntu(Scalable max3): メール送信 API

• Flask(Scalable max3) : 決済情報登録 API

• MongoDB : 決済情報登録 DB

図 6 実装機能図

5. 評価と分析
以下の二点を評価する．
• 既存の手法とのサービスの入出力の遅延の比較
• 検索ステップ数の比較

5.1 既存の手法とのサービスの入出力の遅延の比較
前に述べた実験環境において 1万回HTTPリクエストを

送信し，Kubernetesのみ，Istioデプロイ済み，IKontainer

デプロイ済みの 3つの環境で応答速度を比較した．

図 7 試行回数 50 回までのレスポンスタイム

ネイティブの Kubernetesに対して約+50%，Istio環境
に対して約+40%の応答速度の遅延が見られた．これは
IKontainerの通信部分の実装がHTTPであり，IKontainer

自体の cuid生成コンテナの維持とコンテナ間の通信時に
かかる応答時間の遅延によるものと考える．Istioではコ
ンテナ間の通信は gRPCによって最適化されているため，
IKontainerも gRPCを用いて通信を行うことで応答時間
の改善が見込まれる．
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図 8 試行回数 500 回までのレスポンスタイム

図 9 試行回数 1 万回までのレスポンスタイム
5.2 検索ステップ数の比較
システムダウンや障害が発生した際には, どのコンテナ

が障害の原因となっているのか, 他のサービスに影響を与
えているのかを調査する必要がある．このケースでは, 図
7の最下ログの Paymentサービスからアラートが発生した
とする.

現在の解決策は, IPからチェックして, サービスが通過
したリクエストをチェックしている.

図 10 IP ベースでのログ調査ステップ

この場合, 10.10.11.2のシステムでは, その IPから 2つ
のログを見つけることができる. 2つのログのリクエスト
IDを確認すると, 46BBと 7AD0がある. そして, それぞ

れのリクエスト IDを確認することで, どのサービスがこの
リクエストに影響を与えたのかを明確にすることができる.

7つの logのメッセージは存在するが, リクエスト 46BBは
すべて正常に処理されている. また, そのコンテナはスケー
ル前のものとは別のコンテナを使用しているため, これら
の 5つのログは必要ない. そのため, これら 5つのログは
不要な調査でである.

一方で, cuidを含めたアラートが出ている場合は, その
サービスがどのサービスに影響を与えたのかを明確にする
必要がある. どのコンテナが使用されたかを追跡すること
ができるが, この場合, そのコンテナのログは 1つのみで
ある.

図 11 cuid ベースでのログ調査ステップ

また, 各リクエストの IDを確認すると, 2つのログがあ
り, 両方ともそのコンテナに関連したリクエストである. こ
れは調査が効率的であることを意味する.

6. 議論
IKontainerではサイドカーデザインによってサービスコ

ンテナと同一の Podに起動する仕組みによって cuidを定
義，利用していた．しかし，大量にスケール環境において
は IKontainerがサービスコンテナを立ち上げる時間を既
存のサービスメッシュの手法やロガーと比較して大幅に遅
延させているため，IKontainer自体のコンテナイメージサ
イズを縮小，起動を高速化する必要がある．

7. 終わりに
IKontainerでは同一 IPが割り振られていたサービスコ

ンテナのにサイドカーとしてデプロイすることでコンテナ
イメージに cuidを付与した．リクエストヘッダーに cuid

を付与することでサービスコンテナがスケールする環境に
おいても cuidを用いてコンテナを特定できる．これによ
りスケール/複製されたポッド/コンテナを含むコンテナレ
ベルのトレーサビリティを取得した．これはクラウド上に
おける障害の調査時間の短縮に貢献した．
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