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マルチキャストにおけるパケットロスしたシーケンス番号の送信の
待機時間をもちいたユニキャストでの再送信による再送時間の削減

山崎 雅也1 越後谷 澪1 串田 高幸1

概要：IoT機器のファームウェアアップデートはゼロデイ攻撃を例とするサイバー攻撃よりも早くアップ
デートを行わなければならない.多数の IoT機器のファームウェアアップデートに，マルチキャストを使
用することで，更新にかかる時間が短くなる．マルチキャストで送信を行うと人や壁といった障害物でパ
ケットロスすることがあり，再送信をしなければならない．課題は，マルチキャストの送信によって生じ
たパケットロスの再送信が送信時間の増加になることである．提案は，クライアントからサーバにパケッ
トロスしたシーケンス番号をユニキャストで送信していない時間を利用し，サーバからクライアントにユ
ニキャストで再送信する方法を定めた．評価実験はファームウェアに見立てた 100KBのファイルを送信し
た後にマルチキャストのみで再送信した時と提案方式を使用した時の 2種類を比較した．この操作を各 10

回行った．またクライアントの ESP32は 3台を使用する．評価はパケットを送信した後にマルチキャス
トのみで再送信した時と提案方式を使用した時の伝送時間を比較した．結果として，提案方式を使用した
時の伝送時間はパケットを送信をした後に，マルチキャストのみで再送信した時と比べて平均して約 123

秒から約 92秒の約 31秒減少し，約 25.22%の減少率であった．

1. はじめに
背景
Internet of Things(IoT)とは，インターネットに接続す

ることができる機器のことである [1]．IoT機器の運用には
ファームウェアが必要である [2]．ファームウェアは，IoT

機器と通信を行うソフトウェアの 1種である [3]．ファーム
ウェアには，バグによるセキュリティの脆弱性がある [4]．
したがって，IoT機器はセキュリティの観点からファーム
ウェアアップデートが必要になる [5]．また，ゼロデイ攻撃
よりも早くアップデートを完了させなければならない [6]．
複数の IoT機器へのアップデートを行う場合，マルチキャ
ストを使用することでアップデートにかかる時間を短縮で
きる [7]．マルチキャストは，同一ネットワーク内の複数の
クライアントに対し，パケットを同時に送信する [8]．し
たがって，マルチキャストによる複数の IoT機器への同時
アップデートを行うことができる [9]．
マルチキャストには，User Datagram Protocol(UDP)と

いう通信プロトコルが使用されている [10]．UDPはコネク
ションレスのプロトコルである [11]．したがって，UDPは
Transmission Control Protocol(TCP)に比べて速くデータ
を送信できる [12, 13]．しかし，UDPは人や壁を例とする
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障害物により，パケットロスをする時がある [14,15]．この
時，ファームウェアがパケットロスをすると，脆弱性の原
因となるバグが修正されない [16]．したがって，ファーム
ウェアアップデートの時にパケットロスがあるならば再送
信する必要がある [17]．
パケットを識別する方法にシーケンス番号がある．シー

ケンス番号により，パケットロスを検知することができ
る [18]．
スマートホームには，IoT機器が使用されている [19]．

スマートホームは，ネットワークを介して家電の制御と管
理を提供するプラットフォームである [20]．例としては，
モバイル IPベースのウェブカメラを通じて，自宅のどこか
らでも侵入を監視できるものがある [21]．スマートホーム
に使用されている IoT機器の中に，IPカメラがある [22]．
IPカメラは，カメラとネットワークビデオ技術を組み合わ
せたビデオ監視システムである [23]．
IoT機器の 1つに ESP32がある．ESP32とは，低コス

トであり，Wireless Fidelity（Wi-Fi）および Bluetooth機
能を備えているマイクロコントローラである [24]．Wi-Fi

は IoT機器がインターネット接続を確立できるようにする
無線通信技術である [25]．また，Wi-Fiはアクセスポイン
トから最大 30mの通信を可能とする [26]．
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図 1 再送信をしている様子

課題
課題は，マルチキャストの送信によって生じたパケット

ロスの再送信が送信時間の増加につながるである．送信時
間の増加によって，ファームウェアアップデートが遅れる
原因となる．図 1は，再送信をしている様子である．人や
壁といった障害物によりパケットロスが発生した時，サー
バはクライアントにロスしたパケットを再送信しなければ
ならない．この処理により，追加の送信が発生し，本来の
送信よりも長くなってしまう．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題について解決するための提案方式について
述べる．第 4章では，提案した手法の実装について述べる．
第 5章では，基礎実験として実験内容と実験結果と分析に
ついて述べる．第 6章では，評価実験として実験内容と実
験結果と分析について述べる．第 7章では，提案手法につ
いての議論を述べる．最後に，第 8章にて結論を述べる．

2. 関連研究
Instantly Decodable Network Coding(IDNC) にマルチ

キャストとユニキャストを適用させることで再送効率を向
上させる研究がある [27]．これは，IDNCベースの方式の
Minimum Completion Delay (MCD)問題をビンパッキン
グ問題としてモデル化をし，有向グラフモデルにもとづい
て，すべての Network Coding(NC)構造を分析した．これ
らの NC構造の組み合わせを最適化することで，インター
セッションベースのシナリオにおける IDNCの利点の下限
を示し，上限を考慮して，多項式複雑度でMCD問題を解
決するための greedy strategyアルゴリズムを提案してい

る．しかし，遅延をどのくらい削減しているかまでは記述
がされていなかった．
マルチキャストとユニキャストを組み合わせ，再送回数

を減らすネットワークコーディングベースの再送方式を提
案している研究がある．これはマルチキャストで発生した
パケットロスをマルチキャストで再送信する方法とユニ
キャストで再送信する方法に分け，再送回数を減らしてい
る．しかし，具体的にどのくらい伝送時間が減少している
のかは明記されていなかった [28]．
クライアントのチャネルの品質が悪い時，マルチキャス

トチャネルの伝送速度がそのクライアントによって遅くな
る問題を解決している研究がある．これは事前に定義され
たしきい値より低い Signal-to-Noise Ratios（SNR）を持つ
クライアントに対して、マルチキャストチャネルに加えて
ユニキャストチャネルを割り当てることで、マルチキャス
トチャネルの伝送速度を向上させている．しかし，これは
再送信時について記述されていなかった [29]．

3. 提案
提案方式
本稿では，再送信によって生じる時間を削減することが

目的である．そこで，クライアントからサーバに，パケッ
トロスしたシーケンス番号をユニキャストで送信していな
い時間を利用し，サーバからクライアントにユニキャスト
で再送信する手法を提案する．
図 2は提案方式の流れである．サーバはクライアントに

マルチキャストでパケットを送信している状況である．人
や壁といった障害物でパケットロスをした時，クライアン
トはサーバにマルチキャストでパケットロスしたシーケン
ス番号をユニキャストで送信する．サーバはクライアント
から受け取ったパケットロスしたシーケンス番号から，ク
ライアントにユニキャストでロスしたパケットを再送信
する．

図 2 提案方式の流れ

ユースケース・シナリオ
本稿のユースケースとして，ホテルでの複数の IPカメ
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図 3 ユースケースの図

ラの運用を想定している [30]．IPカメラはインターネッ
ト経由で画像や動画を送信する機能を備えたカメラであ
る [31, 32]．この際，セキュリティの脆弱性の改善のため
ファームウェアアップデートが必要になる [33]．
図 3はユースケースの図である．IPカメラはルータを

介し，インターネットと繋がり Cloudストレージの監視情
報をやり取りしている [34]．今回はこのトポロジーを想定
する．このユースケースに本提案を使用することで，送信
時間が短縮される．

4. 実装
実装では，提案したアルゴリズムの詳細を説明する．

sendフェーズと resendフェーズの順で説明する．またク
ライアントはMicroPythonを使用し，サーバは Pythonを
使用して実装を行う．

4.1 sendフェーズ
図 5は sendフェーズについてである．クライアントと

サーバは事前にマルチキャストグループに参加する．サー

図 4 send フェーズについて

図 5 resend フェーズについて

バからクライアントにマルチキャストでパケットを送信す
る．送信するパケットには「シーケンス番号」と「送信し
たいデータ」がある．

4.2 resendフェーズ
図 5は resendフェーズについてである．クライアントは

sendフェーズで受け取れなかったパケットロスしたシー
ケンス番号をサーバにユニキャストで送信する．サーバは
そのシーケンス番号のパケットをマルチキャストで再送信
する．

5. 基礎実験
基礎実験ではパケットロスがあるかを確認した．実験方

法は Access Point(AP) から約 30mの距離に 3台のクライ
アントを配置し，再送信無しのマルチキャストでファイル
を送信した．基礎実験の評価はパケットロス率である．パ
ケットロス率は式 (1)で算出する．PLPerはパケットロス
率である．PLNumはクライアントがパケットロスした個
数である．TotalNumは送信するパケットの個数である．

PLPer =
PLNum

TotalNum
× 100 (1)

実験環境
実験で使用するクライアントは Espressif Systems社の

IoT 機器である ESP32 を使用した．サーバは Broadcom

社の VMware 製品である ESXi を使用した．図 6 は実験
環境を示す．ESP32 を AP から約 30 ｍの位置に配置し
た [26]．またESP32は 3台使用した．サーバから送るファ
イルはファームウェアに見立てた 100KBのファイルを使
用した [35]．またパケットサイズは小さい程，送信効率が
良いため 115bytesごと，計 891個のパケットに分割し，送
信した [35, 36]．この操作を 50回行った．
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図 6 実験環境について

実験結果と分析
図 7はパケットロス率の結果である．全てのクライアン

トでパケットロスが確認出来た．よって再送信する必要が
ある．

図 7 基礎実験の結果

6. 評価実験
評価方法は，パケットを送信した後にマルチキャストの

みで再送信した時と提案方式を適用した時の伝送時間を比
較する．伝送時間はクライアントがパケットを受信し始め
てから全てのパケットを受信し終えるまでの時間とする．

実験環境
実験環境は基礎実験と同じ方法で行った．ESP32は図

6の配置の方法で行った．また送信するデータはファーム
ウェアに見立てた 100KBのファイルである．このファイ
ルを 115bytesごと，計 891個のパケットに分割し，送信し
た．この操作を各 10回行った．IoT機器として Espressif

Systems社の IoT機器である ESP32を使用した．サーバ
として Broadcom 社の VMware 製品である ESXi を使用
した．

実験結果と分析
図 8はパケットを送信した後にマルチキャストのみで再

送信した時の伝送時間である．パケットを送信した後にマ
ルチキャストのみで再送信した時の伝送時間の中央値はク
ライアントAが約 118秒，クライアント Bが約 126秒，ク
ライアント Cが約 127秒であった．
図 9は提案方式を適用させた時の伝送時間である．提案

方式を適用させた時の伝送時間の中央値はクライアント A

が約 94秒，クライアント Bが約 92秒，クライアント Cが
約 91秒であった．
これらの結果より提案方式を使用した時の伝送時間はパ

ケットを送信した後にマルチキャストのみで再送信した
時と比べて，クライアント Aで約 24秒減少，クライアン
ト Bで 34秒減少，クライアント Cで 36秒減少した．減
少率は，クライアント Aで約 20.34%，クライアント Bで
約 26.98%，クライアント Cで約 28.35%であり，平均で約
25.22%減少した

図 8 パケットを送信した後にマルチキャストのみで再送信した時
の伝送時間

図 9 提案方式を適用させた時の伝送時間

7. 議論
本稿の提案では，サーバからクライアントにパケットロ

スしたシーケンス番号を送信している．しかし，どれくら
い連続したパケットロスのシーケンス番号を送るかという
ことは考慮していない．これにより，ユニキャストで再送
信中に，マルチキャストで再送信をし，パケットが重複す
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る場合がある．この対策として，送信のマルチキャストと
再送信のマルチキャストの間にタイムスロット期間を設
け，その期間内にユニキャストを終了させ，全てのクライ
アントがマルチキャストのみの再送信に切り替える事で解
決する [37]．このタイムスロット期間の算出方法を式 2に
示す [38]．Rはタイムスロット期間である．Tはサーバが
sendフェーズでマルチキャストをもちいて 1つのパケット
を送信し，次のパケットを送信するまでの時間である．d

はサーバからクライアントに ACKを送信し，クライアン
トからサーバにその ACKを返答する最大の時間である．
ACKはクライアントからサーバにパケットロスしたシー
ケンス番号を送信後，ACKを送信する．サーバはACKが
返答された時間を各クライアントごとに保持し，最大の時
間を求める．

R =
d

T
(2)

本稿の提案は，クライアントの数に応じたユニキャスト
を使用している．この時，クライアントの数が多くなれ
ば，ユニキャストの使用数が増え，結果遅延の増加にな
る [39]．したがって，ユニキャストの使用数に上限がある．
この上限の決め方は sendフェーズでデータを送信前に決
定する．まず，マルチキャストで ACKを全てのクライア
ントに送信する．次にクライアントはその ACKを返答す
る．サーバはその ACKの数を勘定する．その数を上限と
する．上限を越えてしまった場合は，サーバがクライアン
トから受信した順に First In First Out(FIFO)を使用し解
決する [40]．
本稿の提案では，クライアントのユニキャストの再送信

の終了タイミングを考慮していない．これにより，パケッ
トロスしたシーケンス番号を送る時間に影響がある．この
対策として，サーバはクライアントに再送信する最後のパ
ケットのシーケンス番号を事前に送信し，そのパケットを
受け取ったら終了する．もし，そのパケットがロスした場
合，クライアントは Retransmission Timeout (RTO)でタ
イムアウト時間を計算し，終了する [41]．

8. おわりに
課題は，マルチキャストの送信によって生じたパケット

ロスの再送信が送信時間の増加になることである．提案で
は，クライアントからサーバにパケットロスしたシーケ
ンス番号をユニキャストで送信していない時間を利用し，
サーバからクライアントにユニキャストで再送信する方法
を定めた．評価実験にはファームウェアに見立てた 100KB

のファイルを使用した．評価は，パケットを送信した後に
マルチキャストのみで再送信した時と提案方式を使用した
時の伝送時間を比較した．結果として，提案方式を使用し
た時の伝送時間はパケットを送信した後にマルチキャスト

のみで再送信した時と比べて平均で約 123秒から約 92秒
の約 31秒減少し，約 25.22%の減少率であった．
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