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ICカードのスキャンとPIRセンサーの入退室ログと実際の
記録から未検出ユーザへのメールの通知による整合

山崎 雅也1 大沢 恭平2 串田 高幸1

概要：入退室管理システムにおいて，記録は漏れなく行わなければならない．ICカードのスキャンを使用
することで日時と個人の特定，入退室の判定ができる．また，PIRセンサーを使用することで，人を検知
した場合に音声通知を行うことで記録を促す．しかし，ユーザが自発的にスキャンを行う必要があるため，
忘れることがある．課題は，ユーザが ICカードのスキャンを忘れることで記録が残らないことである．本
稿では，入退室ログの抽出を利用したスキャン忘れのユーザ検出の手法を提案する．基礎実験では，東京
工科大学の研究室である Cloud and Distributed Systems Laboratory での入退室の記録を目視で記録し，
ICカードスキャンによる入退室管理システムの記録と照らし合わせを行った．評価実験では，実際の記録
と提案を適用した際の記録の時刻，名前，入退室の状態の一致率を算出する．評価は，入退室管理システ
ムの記録の数と目視での記録の数から一致率を算出した．基礎実験の結果として，入室の一致率は，7月 7

日が約 84.62％，7月 8日が約 64.29％，7月 9日が約 83.33％，7月 10日が約 52.63％，7月 11日が約
63.16％であった．退室の一致率は，7月 7日が 100.00％，7月 8日が約 55.56％，7月 9日が 80.00％，7
月 10日が約 66.67％，7月 11日が約 33.33％であった．7月 7日の退室の記録の一致率が 100％であり，
その他の入退室の記録の一致率は 100％ではなかった．結果から，スキャン忘れがあることがわかった．

1. はじめに
背景
Internet of Things(以下 IoTと略す)は，人間を介さず

にインターネットを通じてデータの転送ができるシステ
ムである [1]．IoT技術を活用した例として，駅の改札が
ある [2]．改札では，Radio Frequency Identification (以下
RFIDと略す) によって ICカードと通信を行っている [3]．
RFIDとは，データ搬送装置と質問機との間で行われる非
接触型のデータ送受信技術である [4]．また，ICカードは，
内部にストレージと処理機能を有している集積回路カー
ドであり，外部からの磁気によって独自のデータを作成ま
たは変更することができる [5]．IoTの通信には，Wireless

Fidelity (以下Wi-Fiと略す)が使用されている [6]．Wi-Fi

は，IoT機器がインターネット接続を確立できる無線通信
技術である [7]．RFIDとWi-Fiを使用した例として，IC

カードによる出席管理システムがある [8]．カードリーダー
に ICカードをスキャンさせることで得た ID情報をWi-Fi

を利用してサーバに送信する．
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Cloud and Distributed Systems Laboratory (以下CDSL

と略す)では，入退室管理システムを運用している．本シ
ステムは，クライアント-サーバ構成である [9]．クライア
ントは PaSoRiと PC，サーバは ESXiの Virtual Machine

(以下 VM と略す) の Ubuntu でそれぞれ構成している．
PaSoRiは，Felicaカードの読み書き可能な USBデバイス
のブランドである [10, 11]．CDSLのドア付近に PIRセン
サーと ESP32を設置している．PIRセンサーは赤外線に
よって，人や物が発する熱を検知するセンサーである [12]．
また，ESP32はWi-Fiと Bluetoothの機能を搭載したマ
イクロコントローラである [13]．
入退室管理システムと PIRセンサーを連携し，ドア付

近の人の動きを検知した場合に ESP32がサーバに検知し
た時刻を送信する．そして，検知した時刻を受信したサー
バから PCに音声通知をするために通信をすることで，ス
キャンを促している．
CDSLでは Slackを連絡手段としており，1限と 2限に

ある Cadence，論文輪講会，勉強会に使用している．また，
Googleカレンダーを使用して 1限と 2限に出席予定のユー
ザの名前と時間を記録している．
図 1は CDSL内の機器の配置を示した図である．ドア付

近にユーザを検知するためのセンサーと時刻を送信するた
めの ESP32を設置している．
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図 1: CDSL内機器配置の図

課題
課題は，ICカードのスキャンがなく，記録が残らないこ

とである．課題の例としては，ユーザが急いで室内に入室
した場合がある．入室した場合に PIRセンサーが入室し
たユーザを検知し，時間をログに記録する．ユーザを検知
したことが PIRセンサーのログには残るがスキャンがさ
れなければ入退室ログが残らない．後から記録し直すこと
はできるが，入退室の時間や名前が不明になる．そして，
誰がいつ入退室を行ったのか PIRセンサーと入退室のそ
れぞれのログで整合できない．

図 2: ユーザがスキャンを忘れた場合の図

図 2は，ユーザがカードリーダーへの ICカードのスキャ
ンを忘れた場合を示した図である．ユーザが入室もしくは
退室をする際，カードリーダーにスキャンを忘れた状況で
は，PIRセンサーがユーザを検知した時刻のみが送信され
る．この場合，ユーザが存在したことだけがわかるため，
個人や入退室の特定には制限がある．ログには，誰がいつ

入退室を行ったのかは記録されている．そのため，ユーザ
の特定ができればスキャンを促し，入退室を記録すること
ができる．

各章の概要
第 2章では，関連研究について説明する．第 3章では，

課題について解決するための提案方式について説明する．
第 4章では，提案した手法の実装について説明する．第 5

章では，評価実験として実験内容と実験結果と分析につい
て説明する．第 6章では，提案方式についての議論を説明
する．最後に，第 7章にて結論を説明する．

2. 関連研究
顔認証の出席管理システムがある [14]．カメラを使用し，

学生の顔認識を行う．認識された学生の出席を自動で登録
し，手動よりも負担を軽減する．学生自身はカメラが顔を
認識できる位置取りを意識すればよい．この研究はカメラ
に依存しているため，記録に対してカメラの死角による認
識不可や室内の照明の影響がある．
QR コードの出席管理システムがある [15]．スマート

フォンのカメラで出席位置に貼ってある QRコードを読み
取り，出席登録をするシステムである．サーバが IDチェッ
クを行い，学生の位置と情報を把握する．QRコードの発
行は低コストだが，サーバへの接続依存や QRコードの経
年劣化による読み取りへの影響がある．
室内監視システムによる非接触型 ICカードシステムを

活用したルーム管理システムがある [5]．学生が授業中の
出席状況や授業に関係ないことを行わないために，コン
ピュータの操作監視を行う．学生がコンピュータを使用す
る前提のため，コンピュータを使用しない場合には，手動
による確認を行う．

3. 提案方式
本稿では，ICカードのスキャンと実際の記録の整合が

目的である．そこで，PIRセンサーと入退室のログからス
キャン忘れのユーザを検出し，メールの通知を行うことを
提案する．PIRセンサーの検知があり，スキャンの記録が
ない場合に検出フェーズに入る．その後通知フェーズに
よって，検出されたユーザに対してスキャンを促す．
以下に検出フェーズと通知フェーズの順で説明する．

3.1 検出フェーズ
図 3は検出フェーズについての流れを示した図である．
検出フェーズでは，PIRセンサーの検知ログからスキャ

ン記録を照らし合わせるために，入退室ログから時刻と入
退室の状態を抽出する．
その他にも退室記録から 10分以上経過したユーザを検

出する．10分に設定した理由として，ユーザがトイレに
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図 3: 検出フロー図

行ってから帰ってくるまでの間の時間を想定したためであ
る．また，カレンダーに予定が入っているが入室記録がな
いユーザも検出する．その際，Slackにて事前に当日欠席
の申請を行っていた場合には，検出する対象から除外する．
そして，当日欠席の申請を行わず，来ていない人も検出す
る．仕組みとしては，予定開始から 15分以上スキャンが
ない場合に未入室のユーザとして判定する．

Algorithm 1 スキャン忘れユーザ検出アルゴリズム
Require: 入退室ログ L, PIR 検知ログ P , 欠席通知リスト A, 当
日予定者リスト S

Ensure: 検出ユーザリスト U

1: U ← {} { 検出ユーザリストを初期化 }
2: for all 検知イベント p ∈ P do

3: tp ← p の検知時刻
4: Sp ← tp 付近のスキャン記録
5: if Sp = ∅ then
6: u← 当該時間帯の出席予定者
7: if u /∈ A then

8: U ← U ∪ {u}
9: end if

10: end if

11: end for

12: for all u ∈ S do

13: if u の入室記録が当日に存在しない and u /∈ A then

14: U ← U ∪ {u} { 予定があるが未入室のユーザを追加 }
15: end if

16: end for

17: return U

Algorithm 1 にスキャン忘れユーザ検出の流れを示す．
事前に入退室ログ，欠席通知リスト，当日予定者リストを
用意する．検出ユーザリストを定義し初期化する．初期化
した検出ユーザリストは空のリストとなる．欠席通知リス
トは，予定があるが事前に欠席を申請しているユーザを記
録したリストである．当日予定者リストは，Googleカレン
ダーに記録している名前から取得する．

PIRセンサーログと入退室ログからスキャン忘れユーザ
を検出する．まず，PIRセンサーで検知された時刻から 1

分前もしくは 1分後にスキャン記録があるかを調べる．ス
キャン記録がない場合は，欠席通知リストから，欠席申請
があるか確認する．欠席申請がなければ，スキャン忘れの
ユーザとして検出ユーザリストに追加する．また，カレン
ダーに予定があるユーザを確認し，入室ログに記録がなく，
欠席申請もない場合は，検出ユーザリストに追加する．

3.2 通知フェーズ
図 4は通知フェーズについて示した図である．

図 4: ユーザへのメール通知

通知フェーズでは，検出されたユーザに対してメールで
通知を行い，カードリーダーへのスキャンを促す．スキャ
ン忘れのユーザが検出された場合は，メールを送信する．
10分以内にスキャンを行わなければ再度メールで通知を行
う．ユーザに対するメールを行う条件は以下の通りである．
• 入室記録はあるが，5時間以上退室記録がない．
• 当日予定があるが入室記録がない

ユースケース・シナリオ
図 5は提案を適用した本稿のユースケース・シナリオの

図である.

本稿ではユースケースとして，FeliCaに対応したカード
リーダーと PC，PIRセンサー，モニター，サーバを備え
た入退室管理システムを想定する．上記の例として CDSL

がある．
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図 5: 提案を適用したユースケースシナリオ

ユーザが CDSLに入室し，ICカードをスキャンをする
際に PCに出席予定者の名前表示と音声通知を行う．また，
ドア前の PIRセンサーが反応した場合，PCの音声通知で
スキャンを促す．これにより，ユーザのスキャンをする意
識を高め，記録を整合する．

4. 実装
図 6は実装した入退室管理システムを示した構成図で

ある．

図 6: 入退室管理システムの構成図

サーバとクライアントの実装について説明する．クライ
アントには，PaSoRiがスキャンした際の情報とセンサーが
検知した情報をサーバに送信し，サーバとログの同期を行
うプログラムを Pythonで実装した．また，ローカルでス
キャンしたユーザの名前を登録するための csvファイルを
作成した．入退室の状態の切り替えや保持している名前，
IDの情報は，サーバで管理している．

詳細な構成としては，サーバには，運用するための
server.py，入退室やセンサーのログを記録するための csv

ファイル，名前や ID を登録するための csv ファイルを
置いている．クライアントの PC には，運用するための
client.py，サーバとログを同期するための csv ファイル，
ローカルで運用する際必要になる名前や IDを保存してい
る csvファイルを置いている．ESP32では，検知と送信を
行うための main.pyを置いている．

5. 評価実験
評価実験として，PIRセンサーと入退室のログから抽出

した情報からスキャン忘れだったユーザの記録と実際に目
視で確認した記録との一致率を評価する．

実験環境
実験の環境は以下に記述する．
• ESP32

MicroPython で記述したmain.pyを置いており，PIR
センサーの 1つである HW-416-Bを併用している．

• PC

Pythonで記述した client.pyを置いており，PaSoRiと
接続している．

• VMサーバ
Pythonで記述した server.pyを置いており，ESXiの
ハイパーバイザ上で動作している．OSは Ubuntuを
インストールしている．

基礎実験
基礎実験では，CDSLの 1限，2限の入退室を実際の目

視と入退室管理システムのそれぞれで記録した．1限は 8

時 50分から 10時 30分まで，2限は 10時 45分から 12時
25分までの期間である．曜日ごとに 1限，2限に来る人が
違うので，それぞれの日にちと時間帯で入退室の件数の違
いを調べた．それぞれの曜日の予定は表 1の通りである．

表 1: 曜日ごとの予定の表

記録内容は，スキャンした時刻と名前，入退室の状態で
ある．実験期間は，月曜日の 7月 7日から金曜日の 7月 11

日の 5日間である．評価は，実際の目視と入退室管理シス
テムの 2つの記録から一致率を式 (1)で算出して行った．

Mrate =
ERecord

VRecord
× 100 (1)
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以下にそれぞれの意味を示す．
• Mrate:一致率
• ERecord:入退室管理システムと実際の記録が一致し
ている件数

• VRecord:実際の記録の件数

実験結果と分析

表 2: 入室の一致率の表

表 3: 退室の一致率の表

表 2と表 3は 7月 7日から 7月 11日までの 5日間のそれ
ぞれの入退室の記録と一致率をまとめた表である．実際の
目視での記録の件数は，入室が 7月 7日は 13件，7月 8日
は 14件，7月 9日は 18件，7月 10日は 19件，7月 11日
は 19件であった．そのうち，ICカードのスキャンによる
記録と整合している件数は，7月 7日は 11件，7月 8日は
9件，7月 9日は 15件，7月 10日は 10件，7月 11日は 12

件であった．また，退室の目視の記録の件数は，7月 7日
は 13件，7月 8日は 9件，7月 9日は 10件，7月 10日は
12件，7月 11日は 12件であった．そのうち，ICカードの
スキャンによる記録と整合している件数は，7月 7日は 13

件，7月 8日は 5件，7月 9日は 8件，7月 10日は 8件，
7月 11日は 4件であった．式 (1)で算出した入室の一致率
は，7月 7日が約 84.62％，7月 8日が約 64.29％，7月 9

日が約 83.33％，7月 10日が約 52.63％，7月 11日が約
63.16％であった．退室の一致率は，7月 7日が 100.00％，
7月 8日が約 55.56％，7月 9日が 80.00％，7月 10日が
約 66.67％，7月 11日が約 33.33％であった．7月 7日の
退室の記録の一致率が 100％であり，その他の記録の一致
率は 100％ではない．結果から，スキャン忘れがあること
がわかった．
図 7は，7月 7日の時間帯ごとの入退室件数のグラフで

ある．7時と 9時は入退室は 0件だった．10時には退室が
2件，11時には入退室がどちらも 5件だった．12時には入
室が 2件で退室が 1件だった．8時は入室が最も多く，12

時には最も少なかった．
図 8は 7月 8日の時間帯ごとの入退室件数のグラフであ

図 7: 7月 7日の時間帯ごとの入退室件数

図 8: 7月 8日の時間帯ごとの入退室件数

る．7時には入室が 1件，8時には入室が 3件，9時には入
退室がどちらも 1件，10時には入室が 3件，退室が 4件，
11時には入室が 2件で退室が 1件，12時には退室が 1件
だった．8時と 10時が最も入室が多く，10時に退室が最
も多かった．
図 7と図 8の結果から，どちらも入室が最も多いのは 8

時であることが共通しており，表 1から読み取ったことは，
1限の論文輪講会や Cadenceに参加するための人が多い．
また，7月 7日に比べて 7月 8日の 9時と 10時に入室があ
るのは，2限の論文輪講会に参加する人がいるためである．

6. 議論
本稿では，ICカードのスキャンによる入退室管理システ

ムの記録と実際の記録の整合を目的とした．しかし，提案
では入退室ログからスキャン忘れのユーザを検出している
ため，そもそものログがとれていなければ意味がない．そ
こで，Wi-FiスニッフィングでMACアドレスと RSSI値
を検出し，入退室の状態を推定することで一致率を上げる
ことができる [16]．
本稿では，PIRセンサーによる検知は行っているが，個
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人の特定はしていない．そこで，Wi-Fiの認証ログを使用
することでユーザのスマートフォンや PCがWi-Fiに接続
する際に記録されるMACアドレスや ID，日時から誰がい
ついたかを確認できる [17]．CDSLのWi-Fiに接続できる
範囲の距離から，誰が入室や退室を行ったのかを確認する
ことができる．この技術によってスキャン忘れを補足し，
一致率を上げることができる．

7. おわりに
課題は，ICカードのスキャンをユーザが忘れ，記録が

残らないことである．提案は，入退室ログからスキャン忘
れのユーザを検出する手法である．評価実験では，実際の
記録と提案を適用した際の記録の時刻，名前，入退室の状
態の一致率を算出する．基礎実験では，CDSLの 1限，2

限の入退室を目視と入退室管理システムの記録を行った．
結果として，入室の一致率は，7月 7日が約 84.62 ％，7

月 8日が約 64.29％，7月 9日が約 83.33％，7月 10日が
約 52.63％，7月 11日が約 63.16％であった．退室の一致
率は，7月 7日が 100.00％，7月 8日が約 55.56％，7月
9 日が 80.00 ％，7 月 10 日が約 66.67 ％，7 月 11 日が約
33.33％であった．7月 7日の退室の記録の一致率が 100％
であり，その他の入退室の記録の一致率は 100％ではない
ので，結果からスキャン忘れがあることがわかった．
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