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Sock Shopにおける内部トラフィックの取得とCPU使用率
の比較による応答時間の増加の原因の特定

西嶌 知良1 大野 有樹2 串田 高幸1

概要：マイクロサービスアーキテクチャを用いて ECサイトのアプリケーションを運用する事例がある．

その際，アプリケーション内の１つのマイクロサービスの応答時間が増加することがあり，他のマイクロ

サービスの応答時間も増加する．その中で，原因となるマイクロサービスの特定を行うことが困難である

ことが今回の課題である．本稿の提案手法では KialiAPIを用いてアプリケーション内の各マイクロサービ

スのトラフィックを取得することで通信経路を把握する．その後，負荷試験から各エンドポイントの応答

時間から原因の候補の選定を行い，各マイクロサービスの CPU使用率のメトリクスを取得し比較するこ

とでアプリケーションの応答時間増加の原因となるマイクロサービスを特定する．対象のアプリケーショ

ンである Sock Shopと提案手法の機能を持つソフトウェアを K3sクラスタに実装して実験を行う．実験で

はアクセス集中によって応答時間を増加させる 8個のテストシナリオを用いて特定の精度を確かめる評価

実験を行い，6つのシナリオで正確な特定が行われ，75.0%の精度で特定を行うことができた．

1. はじめに

背景

2023年現在，日本における電子商取引（EC）の市場規模

が拡大しており，ECをインターネット上のWebサイトで

行っている例としてAmazonや，eBayが挙げられる [1,2]．

Webサイトにおいて，応答時間が 1 [s]から 3 [s]に増加し

た際にユーザがサイト上で何もせずにブラウザバックする

行動を行う確率である直帰率が 32％上昇するとGoogleが

発表している*1．ECサイトにおける直帰はユーザがなに

も購入せずにブラウザバックすることである．また 0.1 [s]

の遅延ごとに売り上げが 1％減少すると Amazonは推測し

ている [3]．これらのことから ECサイトにおいて応答時

間は売り上げに直結するものである．応答時間増加は大量

のアクセスがサーバの処理能力を超える時に発生し，ユー

ザ体験の低下につながる*2．

Amazonや eBayはマイクロサービスアーキテクチャと

いう手法を用いてアプリケーションを構築している [4, 5]．

マイクロサービスアーキテクチャは，機能ごとに分割され

1 東京工科大学コンピュータサイエンス学部
〒 192–0982 東京都八王子市片倉町 1404-1

2 東京工科大学大学院 バイオ・情報メディア研究科コンピュータ
サイエンス専攻〒 192–0982 東京都八王子市片倉町 1404-1

*1 https://www.thinkwithgoogle.com/intl/en-ca/marketing-
strategies/app-and-mobile/mobile-page-speed-new-
industry-benchmarks/

*2 https://patents.google.com/patent/US20100293275A1/en

独立するマイクロサービスがAPIを介して通信することで

大規模なアプリケーションを構築するアーキテクチャアプ

ローチである．[6]．このアーキテクチャで構築されたアプ

リケーションは俊敏性や運用効率，柔軟性，スケーラビリ

ティを得ることができる [7]．しかし，アプリケーションレ

ベルとインフラストラクチャレベルでの通信を通じてマイ

クロサービスによる柔軟性が提供されるため，各マイクロ

サービスにおける関係が複雑になる [7]．マイクロサービ

ス間の関係を管理するためにサービスメッシュが開発され

た [8]．これはマイクロサービスのプロキシとして機能し，

各マイクロサービス間の通信を安全かつ高速であり，信頼

性の高いものとした．Istioや Linkerdがサービスメッシュ

ソリューションの例として挙げられる [9]．

マイクロサービスの自動スケーリングでは，パフォーマ

ンスの低いマイクロサービスを短時間で正確にスケーリン

グすることが困難である．マイクロサービス間の複雑な通

信を通してパフォーマンスの低さが他のマイクロサービス

に伝播する可能性がある．そのため，同時に多数の異常な

マイクロサービスが発生することがある [10]．

課題

マイクロサービスアーキテクチャで構築された ECサイ

トのアプリケーションにおいて，1つのマイクロサービス

の応答時間が増加すると，そのマイクロサービスを使用す

るエンドポイントの応答時間が増加してしまう．各エンド
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ポイントの処理を行う際に様々なマイクロサービスを使用

する．その中で，原因となるマイクロサービスの特定を行

うことが困難であることが課題である．図 1に課題となる

ケースを示す．あるアプリケーションがユーザから送信さ

れたHTTPリクエストの処理と出力を行う際，通信経路内

で応答時間が増加するマイクロサービスが存在することが

ある．この場合，リクエストの処理に影響を及ぼし，レス

ポンスに時間がかかり応答時間が増加する可能性がある．

図 1 課題となるケース

1 つのマイクロサービスの応答時間増加が他のマイク

ロサービスの応答時間に影響をもたらすことを検証する

実験を行った．この実験ではあるマイクロサービスの応

答時間を増加させる前後の状態で他のマイクロサービス

の応答時間に変化があるかを比較した．対象のエンドポ

イントは/cartとし，対象のマイクロサービスは cartsと

ordersであった．結果では cartsへの処理数を増加させた

後の/orderの応答時間は増加させる前と比べて 1395[ms]

増加した [11]．そのため，1つのマイクロサービスの応答

時間増加が他のマイクロサービスの応答時間に影響をも

たらすことが示された．また，cartsでは処理数が増える

ほど最大 CPU使用率が増加したものの，orders の最大

CPU使用率の増加は見られなかった．

各章の概要

第 2章では,関連研究について述べる.第 3章では,本稿

の提案方式の説明とユースケースの説明をする.第 4章で

は,提案方式を用いた実際の実装方法と実験方法について

述べる.第 5章では,評価方法と分析手法について述べる.

第 6章では,本稿の議論についてを述べる.第 7章では,本

稿のまとめを述べる.

2. 関連研究

マイクロサービスアーキテクチャベースのアプリケー

ション向けの新しいパフォーマンステスト及び，分析の提

案をしている研究がある [12]．ここでは多目的進化的アル

ゴリズムである NSGA-IIと 3シグマルールを用いてアプ

リケーション内のボトルネックの検出を行っている．実験

では遅延が発生したリクエストの APIを正確に特定して

いる．しかし，3シグマルールは取得するメトリクスが安

定していることが前提条件であるため環境によって使用で

きない可能性がある．

マイクロサービス環境のアプリケーションにおける異常

なサービスを特定し、位置を特定する研究がある [13]．評

価実験では，88%の精度と 80%の再現率という結果であっ

た．この研究では SLOメトリクスによって作成された因

果関係グラフを横断することでパフォーマンス異常の原

因を特定している．SLO違反したノードの周辺ノードに

SLO違反がない場合，そのノードを候補として選定してお

り，その候補の中から 1つのものを原因と出力しているた

め，異常であるマイクロサービスが複数ある場合の特定が

困難である．

クラウドベースのマイクロサービスで構築されたアプリ

ケーションにおいて，運用上の障害を特定するための人的

労力とドメインの知識への依存を軽減可能で軽量な障害特

定技術を提案した研究がある [14]．ランタイムログから作

成されたエラーの時系列のモデルと実際のエラーの因果関

係から障害の特定を行う．実験では 88.4%の精度で運用に

おける障害の特定を行った．しかし，ログのみの診断では

エラーメッセージとして出力されたエラーにしか対応でき

ないことや，大規模なログから異常情報のみを特定するこ

とが困難であることが課題である．

3. 提案

提案方式

提案方式では，負荷試験，各マイクロサービスの接続関

係，応答時間，CPU使用率を用いて応答時間増加の原因と

なるマイクロサービスの特定を行う．また，この提案では

K3sクラスタ上に Sock Shopが 1つデプロイされている状

況で使用するものとする．提案方式における処理は大きく

3つに分けられる．

( 1 ) 通信経路の把握

各マイクロサービスが処理を行う際の通信経路の情報

を取得

( 2 ) 候補の選定

テストシナリオを用いて負荷試験を行い，応答時間が

3[s]を超えているものを候補として選定

( 3 ) 原因の特定

候補として選定されたマイクロサービスの CPU使用

率から応答時間増加の原因となるマイクロサービスを

特定

まず通信経路の把握と候補の選定を行う．その後，2つ

の提案から得た情報を用いて原因の特定を行う．ここか

ら，各処理における方法について説明を行う．
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通信経路の把握

初めに各マイクロサービス間の通信経路を把握し，接続

関係を調べる．この関係を調べることで，あるアクセスに

対して処理を行う際にどのマイクロサービスが接続してい

るかが分かる．例えば，ECサイトのカートに商品を入れ

るようなアクセスに対して処理を行う際には商品について

の情報を持つデータベース，カートの内容を保存するデー

タベース，商品の情報をデータベースから取得する機能，

カートのデータベースに商品の情報を保存する機能を持つ

マイクロサービスが通信を行い処理を行う．このように 1

つのアクセスに複数のマイクロサービスが関わっている．

この時，アクセスの応答時間が売り上げに関わる数値であ

り，アクセスに関わるマイクロサービスが不明な場合，応

答時間増加の原因となるマイクロサービスの特定は困難で

ある．そのため，本提案では初めに各マイクロサービスの

通信経路の把握を行う．

候補の選定

次に応答時間増加の原因となるマイクロサービスの候補

を選定する．候補の選定方法を図 2に示す．このユーザは

図 2 候補の選定方法

アプリケーションを管理しているシステム管理者である．

ユーザの作成したアクセスシナリオと負荷試験ツールを用

いてアプリケーションに対して負荷試験を行う．応答時間

と直帰率，売上の関係から，この際のHTTPリクエストに

対する最大応答時間が 3[s]を超えていた場合，そのマイク

ロサービスを候補として選定する．図 2では，赤枠囲まれ

ている部分が候補として選定される．ここでは各マイクロ

サービスの機能を使用するエンドポイントに対して HTTP

リクエストを送信することで，マイクロサービスの応答時

間とする．

原因の特定

最後に応答時間増加の原因となるマイクロサービスの特

定を行う．候補として選定されたマイクロサービスから

原因の特定する．図 3に特定の方法を示す．まず，候補と

図 3 原因の特定方法

なっているマイクロサービス間の通信経路の有無から 2通

りの方法を使用する．通信経路の有無とはリクエストの処

理を行う際にマイクロサービス間に通信が存在するかどう

かである．例えば，/ordersへリクエストを送信する際に

はマイクロサービス間の通信経路に cartsと orderが存

在する．この時，cartsと order間の通信経路はありとす

る．また，/registerへリクエストを送信する場合，処理

を行うマイクロサービスには cartsが存在し，ordersは

存在しない．この時，cartsと orders間の通信経路はな

しとする．候補間に通信経路が無い場合にはそれぞれのマ

イクロサービス名を原因として出力する．候補間に通信経

路が存在する場合，候補の CPU使用率の比較を行い，マ

イクロサービス名を結果として出力する．比較の方法は候

補となるマイクロサービスの CPU，それぞれの平均使用率

と最大使用率を比較し差が大きい方の候補を応答時間増加

の原因とする．これは，マイクロサービスの処理数に応じ

て最大 CPU使用率が増加しており，負荷試験の間，処理

数が増加するとリソースの利用率が上昇しているかどうか

を判断するために平均使用率と最大利用率の比較を行う．

ユースケース・シナリオ

本稿のユースケースは管理者がマイクロサービスアーキ

テクチャで構築された ECサイトのアプリケーションを運

用していることを想定する．ユースケースを図 4に示す．

ユーザが ECサイトへ HTTPリクエストを送信し，アプ

リケーションがそのリクエストの処理を行いレスポンスを

送信する．その際アプリケーションからユーザへのレスポ
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ンスの応答時間が 3[s]を超える場合ユーザの直帰率は上昇

してしまう．対象の管理者とアプリケーションの作成者が

異なる場合，アプリケーション内部の通信経路が不明であ

る．そのため，ユーザのHTTPリクエストに対する応答時

間が 3[s]を超過している場合，応答時間増加の原因を特定

することは困難である．そこで今回作成するソフトウェア

を使用することで応答時間増加の原因となるマイクロサー

ビスの特定を行い応答時間改善の手助けを行う．

図 4 ユースケースシナリオ

4. 実装

提案手法を基にソフトウェアを実験環境への実装を行う．

開発言語は Pythonを用いてソフトウェアを作成する．作

成したソフトウェアは 2つあり，1つはマイクロサービス

の通信経路を把握するソフトウェアであり，もう 1つは負

荷試験の結果からアプリケーション内で応答時間増加の原

因となるマイクロサービスの特定を行うものである．対象

とするアプリケーションはK3sクラスタ上にデプロイされ

た Sock Shopというアプリケーションであり，この中のマ

イクロサービスを対象とする．特定を行った後，そのマイ

クロサービス名を出力する．

通信経路を把握するソフトウェア

このソフトウェアではKialiAPI*3を用いて通信経路の把

握を行う．まず，対象のアプリケーションのマイクロサー

ビスの Podに対してサイドカーコンテナである Istio*4の

Envoyコンテナを挿入する．その後，アプリケーションの

持つ URLすべてに対してリクエストを送信するアクセス

シナリオと Locust*5を用いて負荷試験を行う．負荷試験を

実行している際に，KialiAPIを用いて各マイクロサービ

スのトラフィックを取得する．その後，取得したインバウ

ンド，アウトバウンドトラフィックを relation.csvという

ファイルに保存することで通信経路の把握を行う．

*3 https://kiali.io/
*4 https://istio.io/
*5 https://locust.io/

応答時間増加の原因を特定するソフトウェア

ここで作成するソフトウェアの流れを図 5 に示す．ま

た，各処理の説明を以下に示す．

図 5 作成ソフトウェアの処理の流れ

1○ 作成したアクセスシナリオと Locustを用いて対象の

アプリケーションに対して負荷試験を行い，結果を

test stats.csvとして保存する．

2○ test stats.csvから応答時間が閾値の 3[s]を超過するも

のを候補として選定する．

3○ 選定された候補の中に同じ通信経路を持つマイクロ

サービスがあるかを relation.csvを用いて取得する．

4○ 同じ通信経路を持つマイクロサービスがある場合，そ

れぞれの CPU使用率の比較を行い，応答時間増加の

原因を特定する．同じ通信経路を持つマイクロサービ

スが無い場合は候補を応答時間増加の原因とし結果と

して出力する．

5. 実験

評価実験では対象のアプリケーションに対して応答時間

を増加させる負荷試験を行い，その時に応答時間増加の原

因となっているマイクロサービスを特定できているかどう

かの精度を求めて評価を行う．そのため，実験ではアクセ

スシナリオを作成して実験を行う．作成するアクセスシナ

リオは温泉の予約・決済を行うことができる ECサイトの

実例から，各エンドポイントに対してアクセス集中による

応答時間遅延を引き起こすものとする*6．また，今回の実

験では対象のアプリケーションと同じ LAN内のサーバか

ら HTTPリクエストを送信する．そのため，外部からリ

クエストを送信する際に必要な DNS名前解決が存在しな

いが，これは通常数十ミリ秒から数百ミリ秒程度で行われ

*6 https://www.manyo.co.jp/apology20221011/
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る*7ため閾値は 3[s]とする．表 1はアクセス集中を行う対

象のエンドポイントを示し，対象は 8種類である．

このテストシナリオを作成する基準は，Sock Shopが公

開しているユーザの動きを模倣したテストシナリオ*8を参

考にしている．ここに記されている各エンドポイントは全

てで 9種類存在する．その中で/ordersを今回の対象のエ

ンドポイントに選定していない．/ordersは商品の注文を

確定する際にリクエストを送信するエンドポイントである

ため，カートの内容が空の時にはリクエストを送信した際

にエラーが出てしまう．これを防ぐためには/cartという

エンドポイントに対して商品をカートに入れるリクエスト

を送信しなければならない．今回の実験では負荷を与える

対象のマイクロサービスは 1種類であり，/orderにアク

セスを集中させる際に他のエンドポイントにもアクセスが

集中し対象のマイクロサービスが 1種類ではなくなるため

今回の実験では 9種類のエンドポイントのうち 8種類のエ

ンドポイントを対象とした．

ソフトウェアの出力するマイクロサービス名がアクセス

シナリオの対象のマイクロサービスと一致しているかど

うか正誤判定を行い，正答率を精度として評価を行う．表

1が対象のエンドポイントとマイクロサービスである．ま

た，負荷試験を行う際の条件を表 2に示す．アクセス集中

を行うために対象のエンドポイントには他のエンドポイン

トより 10倍のリクエストを送信するようにした．

対象エンドポイント 対象マイクロサービス

/cart carts-db

/detail.html catalogue

/register user

/addresses user

/category.html catalogue

/cards payment

/basket.html carts-db

/ catalogue-db

表 1 対象エンドポイントと対象マイクロサービス

最大ユーザ数 (人) ユーザ生成人数 (人/秒) 実行時間 (s)

400 5 300

表 2 負荷試験の条件

実験環境

実験環境には 1つのマスターノードと 2つのワーカノー

ドで構成された K3s*9クラスタを使用する．これらのノー

ドはハイパーバイザーである ESXi を用いて作成される

VMを使用する．また，これらの VMとは別に Locustを

*7 https://x.gd/H4vOK
*8 https://x.gd/yapZv
*9 https://k3s.io/

使用するための VMを使用する．これらの VMの構成要

素を以下に示し，構成図を図 6に示す．

・ＶＭ構成情報 (マスター)

OS Ubuntu-22.04

vCPU 8 コア

RAM 10GB

HDD 75GB

・ＶＭ構成情報 (ワーカー 2台)

OS Ubuntu-22.04

vCPU 4 コア

RAM 8GB

HDD 75GB

・ＶＭ構成情報 (Locust)

OS Ubuntu-20.04.2

vCPU 2 コア

RAM 8GB

HDD 120GB

図 6 実験環境の構成図

対象のアプリケーションとしてマイクロサービスで構

築された ECサイトのデモアプリケーションである Sock

Shop*10を K3s上にデプロイして使用する．また，デプロ

イされたマイクロサービスの Pod内にサービスメッシュで

ある Istioのサイドカーコンテナである Envoyコンテナを

挿入することで通信経路の把握を行う．

実験結果と分析

負荷試験を行った際の対象のエンドポイントと応答時間

が 3秒を超えたエンドポイントのリクエスト数と最大応答

時間 (MRT)を以下に示す．

実験結果を表 4に示す．8回の実験のうち，6回の正解

であった．そのため，精度は 75.0%であった．

誤判定の定義として，出力結果が対象のマイクロサービ

スと異なる場合と，通信経路内に存在するマイクロサービ

*10 https://microservices-demo.github.io/
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対象 エンドポイント リクエスト数 MRT(s)

/cart /cart 24604 10.0

/orders 2438 5.8

/detail.html /detail.html 23981 5.7

/register /register 24192 17.3

/orders 2398 5.9

/addresses /addresses 20943 31.4

/cart 2078 16.9

/orders 2075 7.0

/category.html /category.html 24012 3.8

/cards /cards 23781 7.2

/orders 2301 3.7

/basket.html /basket.html 22015 13.6

/orders 2208 5.2

/ / 20163 6.7

/cart 2013 3.4

/orders 2011 4.8

表 3 負荷試験中の出力結果の例

対象エンドポイント 出力結果 正誤

/cart carts-db 正

/detail.html catalogue 正

/register user 正

/addresses cart,user 誤

/category.html catalogue 正

/cards payment 正

/basket.html carts-db 正

/ carts-db,catalogue-db 誤
表 4 実験の出力結果

ス同士が二つ出力された際に誤判定とする．誤判定したエ

ンドポイントである/addressesと/について分析を行う．

/addressesでは購入する際に必要な住所登録を実行する

リクエストを何度も送信した．そのため，ユーザの情報が

保管する際に使用されるマイクロサービスである userが

対象マイクロサービスであった．しかし，出力結果は cart

と userであった．cartが出力されたのは，住所を入力した

後に注文する際に，ユーザの情報を userを介して user-db

から取得するためである．

/は Sock Shopのトップページの情報を取得するエンド

ポイントである．トップページには商品の画像と値段が表

示されている．そのため，このエンドポイントに対してリ

クエストを集中させることで商品の情報が保管されている

catalogue-dbの処理が多くなる．結果では carts-dbと

catalogue-db が出力された．carts-db が出力された理

由として，トップページではカートの内容を記す箇所があ

るため，その情報の取得のために cart-dbに接続している

ためである．誤判定した 2つの出力結果がどちらも 2つの

マイクロサービス名を出力した理由は今回の手法では 2つ

のマイクロサービスの間に経路が確認できなかったためで

あった．

6. 議論

本稿ではマイクロサービスアーキテクチャで構築された

アプリケーションにおける応答時間増加の原因となるマイ

クロサービスの特定を行った．しかし，経路の把握の失敗

により誤判定してしまうケースが存在した．今回，経路の

把握では全エンドポイントに対してリクエストを送信して

いる際に KialiAPIを用いて各マイクロサービスのインバ

ウンド，アウトバウンドのトラフィックを取得し，隣り合

うマイクロサービスの確認は可能であった．しかし，今回

の実験で誤判定したエンドポイントでは経路の最初と最後

を把握する必要がある．そのため，今回の手法のように経

路を取得する際に全エンドポイントにリクエストを送信し

てトラフィックを取得するのではなく，各エンドポイント

ごとに取得を行い，経路ごとにトラフィックの流れを取得

する必要がある．

今回，候補の選定を行う際，閾値には最大応答時間を使

用した．この場合，100回のリクエストのうち 1度でも 3[s]

を超えた場合，応答時間増加の原因として特定してしまう．

そのため，対象のアプリケーションの SLAに応じて応答

時間の閾値を変更する必要がある．

7. おわりに

複数のエンドポイントの応答時間が閾値を超える際，マ

イクロサービスの依存関係からそのマイクロサービスが原

因となるかを特定することが困難であることが本稿の課

題である．そのため，各マイクロサービスの通信経路の把

握と CPU使用率の比較から応答時間増加の原因の特定を

行った．実験では 8つのアクセスシナリオを用いて負荷試

験を行い，アクセスシナリオに応じてて各エンドポイント

の応答時間を増加させた．結果では 75.0%の精度で特定を

行った．各エンドポイントごとにマイクロサービスのつな

がりを取得することで精度の上昇につながる．
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