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システム障害の復旧時におけるPod数の最も多い対象のア
ラートを選出することによるチケット登録件数の限定

平尾 真斗1 串田 高幸1

概要：障害を迅速に解決することは，ビジネスへの影響を最小限に抑え，ユーザの信頼を維持するうえで
重要である．障害の発生時に通知されたアラートはチケットシステムへ登録される．チケットシステムへ
登録されたチケットは 1次調査の対応者によって調査される．障害発生時に障害発生箇所に関連して障害
発生箇所以外からアラートが通知されチケットとして登録される場合がある．課題は障害の発生箇所と障
害の発生箇所以外のアラートが通知されチケットとして登録されてしまうことで，1次の調査者がどのチ
ケットから対応すればいいか判別がつきにくくなることである．提案では，障害発生時にチケットシス
テムに登録されるアラートを限定するために Pod数を用いる．監視対象に配置されている Kubernetesの
Pod の台数を対象ごとに取得し，その中で最も Pod 数の多い対象にアラートを限定し，チケットとして
登録する．基礎実験では，2025年 4月 26日に発生したシステム障害で登録されたチケットの件数をまと
める．障害は Kubernetesクラスタの Node上に配置していた vmware exporterの Podが，メトリクス取
得元である ESXiの電源停止により正常に動作しなくなっていた事例である．この障害は監視対象である
Nodeがダウンしたことによって Podのアラートが通知され，チケットとして登録された．そのため，障
害発生箇所を Nodeのチケットとし，障害発生箇所以外を Podのチケットとした．チケットの件数は，障
害発生箇所である Nodeのチケットが 1件，障害発生箇所以外で通知された Podのチケットが 8件登録さ
れており，障害発生箇所以外のチケットも登録されていることを確認した．

1. はじめに
背景
企業で運用されているシステムは，数千ものコンポーネ

ントによって構成され，ユーザを支援している [1]．この
ような大規模システムでは，ユーザに対して安定したサー
ビスを継続的に提供することが求められる [2]．障害が発
生した際に，迅速な復旧対応ができなければ，企業は重大
な金銭的損失を被る可能性がある．例えば，2017年に世界
最大級の ECサイトである Amazonで発生した障害では，
1億 5,500万ドルを超える損失が発生したと推定されてい
る [3]．
障害を迅速に解決することで，ビジネスへの影響を最小

限に抑え，ユーザからの信頼を高めることができる．監視
は，運用中のシステムの可用性を向上させるための重要な
手段として活用されている [4, 5]．監視システムは，対象
内に設置されたエージェントからデータを収集し，その値
が事前に設定された閾値を超えた場合にアラートを通知す
る [6–8]．アラートはチケットシステムに送信され，チケッ
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トとして 1次調査の担当者に割り当てられる [9]．
チケットはアラートから生成されるジョブであり，ア

ラートの内容にもとづいて重大度，要約，障害の発生時刻
の情報が記載される [10]．障害の原因が 1次調査の担当者
による初期調査で判明しない場合は，2次調査の担当者に
チケットが引き継がれ，調査が実施される．調査の際には，
Runbookと呼ばれる手順書が参照される [11]．Runbook

には，アラート発生時の具体的な対応手順が記載されて
おり，1次調査の担当者は Runbookを元に調査と対処を
行う．
障害対応次のチケットに関する調査と対処を行うユース

ケースとして，東京工科大学コンピュータサイエンス学部の
研究室である Cloud and Distributed Systems Laboratory

（以下，CDSLと呼ぶ）を対象とする．図 1に，CDSLで稼
働しているシステムと調査までの流れを示す．
CDSL では,10 台の物理機器が配置されており，それ

ぞれの物理機器には，米ブロードコム社の VMware製品
である ESXi がインストールされている．ESXi 上には
Virtual Machine(以後:VMと呼ぶ)が配置されている [12]．
図中の Jasmine は ESXi が配置された物理機器である．
Prometheusは exporterからMetricsを受け取る [13, 14]．
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Metricsはそれぞれの exporterから取得した監視対象のデー
タである．vmware exporterは ESXi上のホストや VMの
CPU，メモリ量，ディスク使用量を監視する．Archive-

serverは ESXi上に保存されている VMのデータの中でい
らなくなったデータをアーカイブする目的で使用される．
Node exporterは監視対象上のOSで動作し，Nodeの状態
を監視する．Alertmanager は Prometheus 上で設定され
たアラートルールが閾値を超えた場合にアラートを通知す
る．Ticket CreateはAlertmanagerから通知されたアラー
トからチケットを作成し，Redmineに登録する．Redmine

には Ticket Create が作成したチケットが保存される．1

次調査の担当者は障害発生時にチケットの調査と対処を
行う．
これらのチケットに対して調査および対処を行うため，

CDSLでは日常的に監視作業が実施されている．監視作業
では Ticket Createが作成したチケットをもとに 1次調査
を行う．監視作業は，研究室の学生 5名によってシフト制
で担当されており，9時 00分～10時 30分，10時 30分～
12時 00分，12時 00分～14時 30分，14時 30分～17時
30分の 4交代制で行われている．1次調査チケットの割り
振りは，Ticket Createによって，その時間帯に割り当てら
れた監視担当者へ自動的に行われる．監視担当者は，受け
取ったチケットに対して 1次調査と初期対応を行う．1次
調査で原因が特定できない，もしくは対応が困難な場合に
は，監視担当者が 2次チケットを発行し，さらなる調査を
行う．
2025年 4月 26日に発生した障害では，Kubernetesクラ

スタのNode上に配置していた vmware exporterのPodが，
メトリクス取得元である ESXiの電源停止により正常に動
作しなくなっていた．クラスタはNode1およびNode2の 2

台で構成されている．Node1には，Prometheus，Alertman-

ager，Grafana，Redmine，MariaDB，cAdvisor，Blackbox
Exporter，Metrics Serverの 8つのPodを配置し，Node2に
は，vmware exporterのPodを 8つ配置していた．ESXiの
電源が停止し，vmware exporterの Podがホストと通信が
できなくなった際に，過剰にメモリを消費し，Node2のメモ
リが枯渇した．結果，Node2のステータスは「NotReady」，
vmware exporterのPodのステータスは「Terminating」と
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図 1: CDSLで稼働しているシステムと調査までの流れ

なった．

課題
課題は障害の発生箇所と障害の発生箇所以外のアラート

が通知されチケットとして登録されてしまうことで，1次の
調査者がどのチケットから対応すればいいか判別がつきに
くくなることである．2025年 4月 26日に発生した障害で
は，障害発生箇所であるNodeから 1件，vmware exporter

の Podから 8件のアラートが通知され，チケットとして
登録された．障害の復旧の際に Nodeがダウンしている場
合，Podの調査をしても復旧には至らない．Nodeの調査
を行わなければ，障害の復旧はできない．そのため障害の
発生箇所である Nodeのチケットに限定できなければ，1

次の調査者がどのチケットから対処するのか判断がつきに
くくなってしまう．

各章の概要
第 2章では関連研究について議論する．第 3章では，課

題に対しての提案方式について説明する.第 4章では，実
装したソフトウェアについて説明する．第 5章では，評価
実験について説明する．第 6章では，提案手法についての
議論をする．第 7章では，本稿のまとめを行う．

2. 関連研究
クラウドサービス上で発生したノイズと誤検知を削減す

る研究がある [15]．アプローチとして，閾値ベースの監視
方式ではなくウィンドウベースの方式を用いることで，一
時的に閾値を超えるノイズや誤検知を削減する．これによ
り突発的に閾値を超えた障害に対するアラートの削減がで
きる．一方で継続的に閾値を超える障害のアラートを削減
することに関して改善の余地がある．
管理者が作成したインシデントチケットから見逃された

重大なアラートを自動的に検出する研究がある [16]．この
論文では，チケット内に含まれるドメイン語と呼ばれる単
語に焦点を当て，そのチケットに関連する障害に対しての
アラートを削減する．一方で，障害がチケットに過去に登
録されておらず，ドメイン語を抽出できない障害に対して
は，アラートを削減できないことに関して改善の余地が
ある．
タイトルや本文中の文字列の類似性にもとづいて，チ

ケットを統合する手法が提案されている [17]．この手法で
は，TF-IDFやベクトル表現，類似度スコアを用いて，チ
ケット同士の関連性を比較し，類似した内容のチケット
をまとめることで，対応作業の効率化を図っている．一方
で，障害の発生箇所がシステム内の異なるレイヤーにまた
がる場合，同一の障害に起因して発生した複数のチケット
であっても，タイトルや本文の記述が異なるために，同一
障害に関するチケットとして統合されないことがある．具
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体的には，Kubernetes環境において Nodeとその上で動作
する Podの両方に障害が波及するようなケースでは，そ
れぞれに対して個別のチケットが発行されるにもかかわら
ず，これらが同一原因であると判断されず，統合されない
という問題がある．

3. 提案
本提案の目的は，障害の発生箇所のみにアラートを限定

して通知し，チケットシステムに登録されるチケットの件
数を削減することである．アラートを障害の発生箇所に限
定するために，監視対象に配置されている Pod数を用い
る．アラートはチケットシステムへ登録し，障害の根本原
因となるアラートのみをチケットとして登録する．本研究
で扱う監視対象は Kubernetesを用いたクラスタを対象と
する．提案の概要を 2に示す．

監視システム

AlertRouter

:アラート :メトリクス :Podの台数 Kubernetes

Node1

Node2
アラート通知対象と
のマッチング

Pod数の最も⾼い
対象アラートの登録

チケット
システム

Pod

Pod

Pod数の取得

図 2: 提案の概要

監視システムは対象の監視を行うためにメトリクスを
取得する．事前に設定されたアラートルールの閾値が下
回った場合，アラートを通知する．監視対象は Node1と
Node2のノードとそれぞれのNode上に 8つずつ Podが配
置されている．チケットシステムは通知されたアラートに
よって登録されたチケットを保存する．Pod数は Kuber-

netes の KubeAPI を配置した Node に問い合わせ確認す
る．AlertRouterは Podの台数と通知されたアラートにあ
る監視対象のアドレスをもとにアラートを限定して通知す
る．AlertRouterは 3つの機能をもとに通知されるアラー
トを限定する．1つ目は Pod数の取得であり，監視対象で
ある Kubernetesのクラスタの中で KubeAPIを配置した
Node に問い合わせを行い，Node ごとに配置されている
Podの数を取得する．アラート通知対象とのマッチングで
は，通知されたアラートの中からどの対象からアラートが
通知されているのかを抽出し，通知されたアラートと同じ
対象の関係性を持つテーブルを選択する．3つ目は，Pod

数のもっと高い対象のアラートの登録であり，選択された
テーブルの中で最も Pod数が多い対象のアラートに限定し
てチケットを登録する．

Pod数の取得
Pod数の取得では，KubernetesのKubeAPIを配置した

Nodeに問い合わせを行い，それぞれの Nodeに配置され
ている Podの台数を取得する．Pod数はこの後の，アラー
ト通知対象とのマッチングと Pod数のもっと高い対象のア
ラートの登録で使用する．

アラート通知対象とのマッチング
アラート通知対象とのマッチングでは，監視対象から通

知されたアラートに含まれる対象のアドレスをもとにど
の対象の Nodeの Pod数を選択するかを決定する．図 3に
アラート通知対象とのマッチングの流れを示す．監視シス

AlertRouter
Pod数対象

8Node2
0Pod
0Pod
0Pod
0Pod
0Pod
0Pod
0Pod
0Pod

監視システム

Instance: Node2

Instance: Pod

図 3: アラート通知対象とのマッチング

テムはアラートを通知する．Instanceはアラート内に含ま
れる監視対象のアドレスが含まれる．Instance Node2は
Node2のアドレスを示す．例えば，Node2とその Nodeに
配置されている 8つの Podがダウンし，9件のアラートが
通知された際に Node2と Node2に配置されている 8つの
Podの配置構成を示すテーブルが選択される．

Pod数が最も高い対象アラートの登録
Pod数が最も高い対象アラートの登録では，選択された

テーブルの中からどの監視対象のアラートを限定してチ
ケットシステムに登録するかを選択する．その際に式 3を
用いて選択を行う．

Score MAX = max(S1, S2, . . . , Sn) (0)

Score MAXは Pod数の中で最も高い値を示す．Node2

は Pod数が 8であり，Node2上に配置されている Podは
Pod数が 0である．そのため Score MAXの値は，8つと
なり，Node2が選択される．最後に Node2のアドレスを
含むアラートを選択し，チケットシステムに登録する．チ
ケットを Pod数が最も高い箇所に限定することで，アラー
トの中で Nodeを示すアラートに限定できる．
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ユースケース・シナリオ
ユースケースシナリオとして障害発生時におけるアラー

トからチケットが登録されるまでの流れを想定する．図
4にユースケースシナリオを示す．

図 4: ユースケースシナリオ

監視対象は CDSLで運用されているサーバである．監
視エージェントは対象の監視を行い，メトリクスを監視シ
ステムに提供する．監視システムは対象のメトリクスの値
が，事前に設定した閾値を下回った場合アラートを通知す
る．チケット作成システムは，アラートを元にチケットシ
ステムにチケットを登録する．チケットシステムはチケッ
トの保存を行っている．障害の種類によっては，障害発生
箇所と障害発生箇所以外でアラートが通知され，チケット
として登録される場合がある．

4. 実装
本提案のソフトウェアは Python3.10.12を使用し作成す

る．ライブラリは，Flask，subprocess，python-redmineで
ある．提案するソフトウェアはAlertRouterとする図 5に，
実装する AlertRouterの概要を示す．

AlertRouter

:アラート :メトリクス :Podの台数

テーブルの作成

チケットシステムへ
の登録処理

チケット
システム

KubeAPIへの問い
合わせ

テーブルとアラート
のマッチング

図 5: AlertRouterの概要

チケットシステムにはチケットを登録する．AlertRouter

には 4つの機能がある．1つ目は KubeAPIへの問い合わ
せであり，監視対象であるKubernetesのNodeにどの Pod

が配置されているかや，Nodeの構成を取得する．2つ目
は，テーブルの作成である．監視対象の Nodeごとにどの
Podが配置されているかをテーブルとしてまとめる．3つ
目は，テーブルとアラートのマッチングであり，通知され
たアラートに含まれる監視対象のアドレスとマッチする対
象のテーブルを取得する．4つ目は，チケットシステムへ
の登録処理であり，通知されたアラートの中で Pod数が最
も多い対象のアラートを選出し，チケットシステムへ登録
する．

5. 評価実験
評価実験では，障害の事例を再現しチケットシステムに

登録されたチケットの件数と，障害の発生箇所に限定して
チケットが登録できているかを比較する．事例は，2025年
4月 26日 7時 24分に起きた障害であり，Kubernetesクラ
スタのWorkerのメモリ使用量が枯渇したことで Podがダ
ウンした事例を再現する．

基礎実験
基礎実験では，2025年 4月 26日 7時 24分に発生した，

KubernetesクラスタのWorkerのメモリ使用量が枯渇した
ことで Podがダウンした事例でチケットシステムに登録さ
れたチケットの件数をまとめる．

実験環境
図 6に実験環境を示す．実験環境は 2025 年 4 月 26 日

図 6: 実験環境

7 時 24 分の時点で配置されていたシステムの図である．
AutoPewer OFFは定期的に ESXiのサーバの電源を落と
すシステムである．監視対象である ESXi のサーバは 10

台配置されており，そのうちの 8台が監視されていた．図
中に示されている Jasmineは CDSL上で運用されている
ESXi がインストールされたサーバである．Node の構成
は 2 台であり，それぞれ Node1 と Node2 とする．Node
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の性能は vCPU: 4[core],RAM:4[GB],SSD:40[GB]で作成さ
れていた．Prometheusは監視サーバであり，事前に設定
された閾値が異常値になった際にアラートを発行する．
vmware exporterは監視エージェントであり，ESXiであ
るサーバを監視する．vmware exporterは 8台配置されて
いる．Alertmanagerはアラートを通知するコンポーネン
トであり，Prometheus が発行したアラートを通知する．
Ticket Createは通知されたアラートを元にチケットを作
成する．Redmineはチケットを保存する．
次に障害発生の流れを示す．(1)は，AutoPower OFFに

よってESXiである Jasmineが停止してことを示している．
(2)は，Jasmineを監視する vmware exporter が Jasmine

からメトリクスを取得できなくなり，メモリを過剰に使用
していることを示している．その際に Node2のメモリが
枯渇し，障害が発生した．(3)は，Prometheusが監視対象
の Node1と Node2に配置されている Podにアクセスでき
なくなり，アラートを発行していることを示している．そ
の際に Alertmanagerが Prometheusが発行したアラート
を通知した．(4)は Ticket Createが Redmineにチケット
を登録している様子を示す．

登録されたチケットの件数
図 7に，Redmine に登録されていたチケットの件数を

示す．

図 7: 登録されたチケットの件数

「Internal Monitoring Node Not Ready」は，Kubernetes

の Nodeのステータスが「NotReady」になった際に通知
されるアラートである．その名前と同じチケットが Red-

mineに登録された．また，「Internal Monitoring Pod Not

Ready」は，Node上の Podが「Running」以外のステー
タスになった際に通知される．その名前と同じチケットが
Redmine に登録された．Node2 が「NotReady」となり，
Node2上に配置されていた vmware exporterの Pod（8台）
も同時に異常となったため，合計 9件のチケットが登録さ
れた．
今回の障害では，Node2がダウンしたことで Podの障

害が引き起こされた．つまり，障害の原因箇所が Nodeで
障害の発生箇所以外が Podの障害となる．障害の発生箇所
と障害の発生箇所以外のアラートが通知されチケットとし
て登録されてしまうことで，1次の調査者がどのチケット
から対応すればいいか判別がつきにくくなる．障害の復旧
の際に Nodeがダウンしている場合，Podの調査をしても
復旧には至らない．Nodeの調査を行わなければ，障害の
復旧はできない．そのため，Nodeのアラートのみを限定
して通知し，チケットとして登録する必要がある．

6. 議論
AlertRouterは Nodeと Podに関連するアラートが同時

に通知された際には有効であるが，Podのみのアラートが
通知された際に改善点がある．例えば，2025年 6月 24日
の 4時 36分に発生した障害では，Kubernetesクラスタの
Nodeの Disk 使用率が 90%を超えた．その際に，Node上
に配置されている Podのステータスが，「evicted」になり，
Podの台数分のアラートが通知された．Podだけのアラー
トの場合，Pod数が全て 0になるため，アラートを限定は
できない．そこで 0でまとまった対象のアラートはまとめ
て通知し，チケットシステム上でチケット１つに対して残
りのアラートをコメントとして追加することで，チケット
数は 1つにできる．
障害発生時に通知されたアラートはAlertRouterを経由し

てチケットシステムに登録される．その際に Prometheus，
Alertmanager，AlertRouter，チケットシステムのように
経由するコンポーネントが多くなれば，チケットとして登
録される時間も増加してしまう．障害の復旧は迅速に行わ
なければならないため，1次調査の担当者にいかに迅速に
チケットを提供できるかが鍵となる．改善案として Node

が落ちた際は Podのアラートを優先せずに Nodeのみをア
ラートとして通知するように Prometheusのファイルを更
新する．そのようにすれば監視対象に異常が起きた際に迅
速にチケットシステムへの登録を行うことができる．

7. おわりに
障害を迅速に解決することは，ビジネスへの影響を最小

限に抑え，ユーザの信頼を維持するうえで重要である．障
害の発生時に通知されたアラートはチケットシステムへ登
録される．チケットシステムへ登録されたチケットは 1次
調査の対応者によって調査される．障害発生時に障害発生
箇所に関連して障害発生箇所以外からアラートが通知され
チケットとして登録される場合がある．課題は障害の発生
箇所と障害の発生箇所以外のアラートが通知されチケッ
トとして登録されてしまうことで，1次の調査者がどのチ
ケットから対応すればいいか判別がつきにくくなることで
ある．提案では，障害発生時にチケットシステムに登録さ
れるアラートを限定するために Pod数を用いる．監視対象
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に配置されている Kubernetesの Podの台数を対象ごとに
取得し，その中で最も Pod数の多い対象にアラートを限定
し，チケットとして登録する．基礎実験では，2025年 4月
26日に発生したシステム障害で登録されたチケットの件数
をまとめる．障害は Kubernetesクラスタの Node上に配
置していた vmware exporterの Podが，メトリクス取得
元である ESXiの電源停止により正常に動作しなくなって
いた事例である．この障害は監視対象である Nodeがダウ
ンしたことによって Podのアラートが通知され，チケット
として登録された．そのため，障害発生箇所を Nodeのチ
ケットとし，障害発生箇所以外を Podのチケットとした．
チケットの件数は，障害発生箇所である Nodeのチケット
が 1件，障害発生箇所以外で通知された Podのチケットが
8件登録されており，障害発生箇所以外のチケットも登録
されていることを確認した．
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