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分散合意アルゴリズムにおけるリーダーを含む全ノード参加
型の選挙によるビザンチン故障耐性とクラスター内の合意

岡田 大輝1 小山 智之1 串田 高幸1

概要：分散合意アルゴリズムでの Byzantine fault toleranceの達成は，各ノードとの密な通信によって実
現される．PBFT(Practical Byzantine Fault Tolerance)アルゴリズムは実用的ではあるが，合意形成時の
通信コストは O(N2)であり，ノードが増加するごとにその通信コストは大幅に増加する．そこで，選挙形
式の合意形成を行うアルゴリズムを提案する．このアルゴリズムは，クラスター内の各ノードを leaderも
しくは followerの２つの役割に分ける.そして，leaderを含めた全ノード参加型の多数決による選挙を行
う.この合意選挙は,leaderからマルチキャストで送信されたデータを受信した followerがランダムのタイ
ムアウトをトリガーに,自身が leaderから受信したデータを他ノードに送信することにより開始される.他
の followerからの選挙開始と共にデータを受信した followerは自身が leaderから受信したデータと一致す
るか比較を行う.leaderはクライアントから受け取ったデータと一致するかを比較を行う.一致した場合は
その選挙に応答する.その応答が leaderを含む過半数のノードから送信されたことを確認できた場合,選挙
は成功であり,クラスター内の定足数ノードに複製されたことになる.その後,leaderがコミットの許可を出
す.この選挙形式の合意形成手法を採用することにより,PBFTのような各ノード間の密な通信を行わずに
各ノードの受信状況を把握できる.結果として,合意形成に至るまでの通信回数を大幅に削減できる.この
アルゴリズムを Kubernetes環境でコンテナに実装し，合意形成にかかる通信コスト (通信回数)を評価す
る．本提案アルゴリズムの合意形成に要する通信回数の平均値と PBFTの通信回数を算出して比較した結
果,PBFTの約 76％以下のコストに削減することが期待できた.

1. はじめに
背景
今日の情報化社会を担うシステムの多くは，複数のコン

ピュータで連携や分担させることにより処理を分散しつ
つ，あたかも一つのシステムのように動作させる分散シス
テムの形態をとっている.この形態を採用する事によりス
ケーラビリティや耐故障性において恩恵を受けることが出
来る．
分散システムの構築では，システム全体でのデータの一

貫性の確保や各マシンに同じ命令を実行するために，どの
ようにデータや命令を各マシン間で一つに合意し複製する
かという点を設計，実装する必要がある．そして，一般的
に分散合意アルゴリズムを実装することによりこの問題を
解決する．分散合意アルゴリズムは，システムが一貫した
グループとして機能するようサポートする．これにより，
クラスターを構成している一部のノードに障害が発生して
もシステムが動作できる耐障害性を獲得出来るようにな
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り，大規模なシステムの構築において重要な役割を果たし
ている [1].

1.1 分散システム
分散システムの定義については,今日では多くの説明が

なされているが,タネンバウムがその著書で完結にまとめ
ている.いわく,分散システムとは,ユーザに対して,単一で
一貫性のあるシステムとして動作する独立したコンピュー
タの集合である,と記している.本稿でも,分散システムの
定義を採用し,この定義に則ったシステム形態を分散シス
テムとして理解する.この定義で分散システムの重要な側
面として挙げられることの一つは,独立したコンピュータ
の集合であるという点である.個々が単一のコンピュータ
として完結しているマシンを協調動作させているという事
だ.分散システム向けにハードウェアが構成されていたり,

他のマシンと協同しないと動作できないといった単一で一
つのコンピュータとして動作できないマシンの集合でなけ
れば分散システムと定義されないというわけではない.さ
らに付け加えるならば,構成するコンピュータの種類には
何も制限がないという事もいえる.高性能なコンピュータ
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や小さなマシンの集合であったり,ハードウェアや性能が
異なるコンピュータで構成することも出来る.

1.2 透過性
本項では,分散システムの分野に存在する概念の一つで

ある透過性 (透明性)について触れる.透過性とは,分散シ
ステムに存在するあらゆる側面をユーザから隠ぺいする性
質の事を指す.以下に,主な透過性の種類を示す.

• アクセス
データ表現の差異やリソースへのアクセスがどのよう
に行われているかを隠ぺいする

• ロケーション (位置)

その分散システムが保有しているリソースがどこに存
在しているか,そのオブジェクトの所在を隠ぺいする

• リロケーション (移動)

システムムノ使用中にリソースが、別の場所に移動で
きることを隠ぺいする

• ミグレーション (再配置)

リソースが別の場所に移動する可能性があることを隠
ぺいする

• レプリケーション (複製)

リソースが複製されるていることを隠ぺいする
• 並行
システムのリソースが複数の独立したユーザによって
共有される可能性があることを隠ぺいする

• 障害
リソースの障害と回復を隠ぺいする

　アクセス透過性とは,データ表現の相違やシステムが保
有,活用しているリソースのアクセス方法の違いをユーザ
に認識させない事である.1.1項で,分散システムの構成に
おいては,異なるコンピュータの集合によって構成されう
る事を示した.そのマシン間の違いは,ハードウェアの種類
や性能の違い,OSの違いであり,それらの差異はデータの
保持方式の違いやリソースへのアクセス方法の違いを生む
ことになる.単一のシステムとして動作するにはこの違い
をユーザから隠さなければならない.

ロケーション (位置)透過性は,システムのリソースが物
理的にどこに存在するかを不明にすることである.例えば
フォールトトレランスのために,リソースを複数の場所に
存在するデータセンターに物理的に分散することがある.

これにより,システムの所在地で災害が発生しても被害の
ない場所に存在するデータセンターにリソースがあること
によってシステムの完全停止を防ぐことが出来る.この時
にシステムを使用しているユーザにこのリソースが物理的
にどこに存在するのかを意識させないようにする事が位置
透過性である.これは同時に,リソースがどこに存在しても
ユーザへ同じように機能を提供できる必要があるというこ
とと不可分である.

リロケーション (移動)透過性は,システムのリソースが,

アクセスに影響なくマシン内やマシン間で移動することを
隠すことである.例えば,webページのファイル (index.html)

の位置の変更があったとしても,変更前と変更後で全く同
じようにアクセスできる場合,移動透過性があるといえる.

また,その webページの閲覧中に,閲覧しているページの
ファイルの場所に変更があった場合でもユーザに変化なく
閲覧,アクセスが出来る状態を提供できているならば,ミグ
レーション (再配置)透過性があるともいえる.

レプリケーション (複製)透過性は,リソースが複製され
てシステム内で複数同じオブジェクトを所持していること
をユーザから隠すことである.この透過性によってユーザ
からは単一のリソースに見せる.複製は,フォールトトレラ
ンスにおいては基本的な手法の一つである.その複数のコ
ピーがある状況において,常にユーザが単一でオリジナル
のデータを使用しているようにすることが重要である.

並行透過性とは,同システムを利用している複数のユー
ザをそれぞれのユーザから意識させないようにすることで
ある.これは,システムを利用しているユーザが同時に複数
人存在していても,自分一人でシステムの利用やリソース
のアクセスが出来るようにする必要がある.互いに影響を
与え合わないアクセスや操作であれば困難な場面になる事
は少ない.しかし,競合する処理を複数人で行う場合,この
透過性は複雑な問題になりえる.

障害透過性は,分散システム内部で発生した障害やその
回復をユーザにわからないようにする性質である.独立し
たコンピュータの集合である以上,構成しているマシンが
個々に故障を起こす.一部の故障は直ちに分散システムを
停止させることはない場合が多いが,のちに一貫性の保持
において重大な問題を引き起こす可能性がある.それらの
故障やそこからの回復がなされた前後において,ユーザに
それを感じさせず,変わらずにシステムを利用できるよう
にすることが,障害透過性の達成において考えなければい
けないことである.

1.3 State Machine Replication

State Machine Replication(以下,SMR)は 1980年代に提
案されたフォールトトレランスに関するアプローチだ [2]．
State Mahicne(以下ステートマシン)とは,有限個の状態と
他の状態へ移る遷移,その状態での動作でコンピュータを
抽象化したモデルである．そのステートマシンがとれる状
態のうちどの瞬間においても必ず何かの状態を取ってい
る．そして複数の状態を同時にとる事もない．ステートマ
シンは有限オートマトンとも呼ばれている．ステートマシ
ンの性質の一つとして決定論的であることが挙げられる．
つまり,同じステートマシンが,同状態であるときに,同じ
入力を同じ順序で処理した場合,出力される処理結果も同
一であるという事である．
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図 1 一般的な分散システムの構成

前述したような性質を持つステートマシンを複製する事
により,フォールトトレランスの問題を解決しようとする
概念が,SMRである [3]．複数の同ステートマシンを構成す
ることにより, 一部に故障が発生しても, 正常に動作して
いる複製されたステートマシンによって,入力を処理する
ことが出来る．そして,ステートマシンは決定論的である．
そのため,代わりに入力を処理したステートマシンの出力
結果は,本来その処理を行うはずだった故障したステート
マシンが処理した時の出力結果と同一である．以上の事か
ら,SMRは今日の分散システムのフォールトトレランス設
計の主要な手法となっている．
そこで問題になるのが、どのように同一のステートマシ

ンを複製し保持するかという点である．SMRは,あくまで
コンピュータの動作や設計を抽象化したモデルである．構
成する各マシンの性能やそれを取り巻く環境を考慮しては
いない．分散システムの構成として,同一性能のマシンで
設計,実装する事はそれほど困難なことではない．しかし,

外部環境も考慮すると,この問題は複雑になる．その最た
るものがネットワークである．各マシンのネットワークの
閑居や性能が同一であること,同一であり続ける事に関して
開発者が保証する事は困難な事である．実際の環境におい
て,ネットワークは遅延や途絶,分断を起こす可能性を持っ
ており,常に一定であることは期待できない．ステートマ
シンが決定論的であるという性質は,前述した通り同じ入
力と順序である事を条件の一つとしている．つまり,何ら
かのネットワーク異常により各ステートマシンの入力に差
異が生まれた場合 (例として,ネットワークの途絶により入
力が受信できない,遅延を原因とした入力順序の変化の発
生),SMRの体制は瓦解する事になる．瓦解すれば,その分
散システムが単一のシステムとしての一貫性や可用性を著
しく損なう事になる．よって,SMRの概念において、どの
ようにステートマシンの複製と保持を実現するかは重要な
課題である．そして,分散合意アルゴリズムが解決すべき
問題は,この SMRの問題と置き換えることも出来る．

1.4 分散合意アルゴリズム
分散合意アルゴリズムとは，分散アルゴリズムの一つに

分類されるアルゴリズムであり,合意プロトコルとも呼ば
れる．これは，分散している各ノードで共通の決定に合意
するためのアルゴリズムであり，主にレプリケーションの

部分を担っている．
前節で述べた通り,分散システムは異なる複数の物理マ

シン (時には仮想マシン)を協同させて 1つのシステムと
して動作させるという性質を有している．つまり,一般的
に,図 1に示すような構成に抽象化することが出来る.図の
青枠は,単一の分散システム (ここでは,「A」と呼称)を示
している．青枠内の黒枠は分散システム Aを構成してい
るマシン (以下ノード)を示している．図中の各ノードは
単一の分散システム Aを動作させるために協同している．
しかし,各ノードはそれぞれが単一のマシンであり,各ノー
ドは,物理的もしくは論理的に独立している．また,各ノー
ドは分散システムを動作させるために,同じ動作を担当す
ることもあれば,違う役割を担う事がある．
異なるノードに同じ役割を与え,あたかも単一のマシン

で動作しているように協同させる場合に考慮しなければい
けない問題の一つは, レプリケーションについてである．
つまり,異なるノードに如何にして同じデータ,同じプロセ
スを与え,コミットさせるかという点である．

1.5 故障モデル
分散システムは,単一のマシンのように動いているが,そ

の構築はとても困難である．1つに,構成しているノードは
独立したマシンであるため,各ノードがそれぞれのタイミ
ング,原因で故障を起こす．とあるノードは正常に動作し
ているのにも関わらず,あるノードは故障しており,動作を
停止している状況が起こりうるのだ．分散システム内にお
いて起こる故障は図 2で示すように,その複雑さによって
階層化されている．
図 2内の矩形の枠と内部の名称は,各故障モデルを表し

ている．そして左に示している上方向の矢印はその故障モ
デルの複雑さを表している．この図の場合,上に重なって
いる故障モデルほど,複雑であることを示している．
Fail-Stopは,一般に故障と聞いて思い浮かべるマシンの

状況に最も近しい故障モデルである．つまり,マシンは故
障により完全にその動作を停止している状態であり,他ノー
ドからの通信への応答も不可能ある．そのため,故障の判
別は比較的容易である．しかし,分散システムを構成する
ノードは 1.2節で述べた通り,物理的に分散している.つま

図 2 分散システムで定義されている故障モデル
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り,単一の分散システムを構成しているノードがその距離を
問わず,地理的に分散している可能性が考えられる．それ
は,場合によっては国を跨いでいる可能性も今日では考え
なくてはならない．つまり,ノード間のネットワークの性
能は各ノード間で異なるという事態が発生する (あるノー
ド間では高速で安定した通信が可能であり,別のノード間
では,低速で不安定な通信の可能性がある)．故障の判別に
pingによる疎通確認を使った場合,それが,ネットワークの
性能にその原因があるものなのか,マシンの故障による完
全な停止によるものなのかまで判断する必要がある場合,

問題はより複雑になる可能性がある．
Crash-Recoverは,先に述べた Fail-Stop故障モデルより

も複雑なモデルとして定義されている．この故障モデルの
特徴は,故障していたと思われていたノードが任意のタイ
ミングで回復し,処理に参加してくる可能性を考慮する点
である．その原因は,単純な故障の可能性もあるが,先に述
べたようなネットワークの性能に起因するものである可能
性も考えられる．一見,自動で復旧してくれるので,システ
ムとしては良い現象のように見える．しかし,マシン間の
レプリケーションや合意という視点で見ると大きな問題と
なる．動作が停止し通信が出来ない故障状態に陥ったノー
ドは,その期間内に発生した分散システム内の変更を共有
できていないのである.そのノードが復帰して処理に再参
加する.同じデータや命令を同じ順序で実行することによ
り単一のシステムとして動く必要がある中で,周りのノー
ドとは全く違う状態のノードが突然参加してくるのである.

これは,分散システム内の一貫性や整合性に問題をもたら
す可能性がある.実装によっては,一つの故障ノードがその
他の大多数のノードに影響を及ぼし,分散システム内の状
態を予期せぬタイミングで,予期せぬ状態に変えてしまう
ことも起こりうる.

Byzantine故障モデルは,定義されているモデルの中で
最も複雑かつ解決が困難な故障モデルである.詳しくは次
節で述べるが,この故障モデルの特徴は一般的な故障や自
然な回復からの再参加以外に,任意のタイミングで任意の
動作をする可能性を想定する事である.つまり,本来の想定
している動作以外の動きをするノードが出現するのである.

原因としては,1つに悪意ある第三者による分散システム内
への介入が考えられる.昨今の情報化社会においては,情報
セキュリティの課題は尽きない.分散システムも例外では
ない.複数のマシン間で相互に通信しながら協同している
性質上,システム内の至る所にサイバー攻撃を受ける可能
性を含んでいる.さらに,外部からの攻撃ではなくシステム
を利用している内部 (例えば元従業員や業務を請け負って
いる業者)からの攻撃も報告されている [4].2つ目に実装の
ミスといったヒューマンエラーも考えられる.テスト段階
で正常な動作が確認できたとしても,それが起こりうる全
ての状況において正しい動作を保証するものではない.3つ

目に不具合やバグといったものに起因するものだ.これは,

マシン内のシステムのみならず,ノード間のネットワーク
で発生する可能性もある.

この故障モデルの定義において重要なことの一つに,そ
の故障モデルより下の故障モデルに対応できないときは,

その故障モデルに対応することは出来ないという事である.

つまり,Fail-Stop故障モデルの環境下で正常に動作できな
いのであれば,Crash-Recovery故障モデルで動作すること
も出来ない.同じように Crash-Recovery故障モデルを想定
する環境下で正常動作できないのであれば,Byzantine故障
モデル環境下で正常に動作することは不可能である.言い
換えれば,その故障モデルで正常に動作することが出来る
ならば,それ以下の故障モデルでも正常に動作できるとい
う事である.このことは,各故障モデルの関係性を考えれば
明らかな事である.

まず,Fail-Stop故障モデルとCrash-Recovery故障モデル
の関係を考える.各故障モデルの概要については前に述べた
とおりである.ここから,Crash-Recovery故障は,Fail-Stop

故障に「自然に回復し,システムに再参加する」という状況を
付け加えたものととらえることが出来る.つまり,Fail-Stop

故障に想定する状況を純粋にプラスしたようなものだと言
い換えることが出来る. このように考えると, そもそもの
Fail-Stop故障の対応が出来ないと,Crash-Recovery故障に
対応できないという事が理解できる.

そしてこれは,Crash-Recovery 故障モデルと,Byzantine

故障モデルとの間にも,同様の関係性が見て取れる.Byzan-

tine故障を想定した場合,ノードが起こしうる動作は列挙
しきることが困難なほど存在する.つまり,任意のタイミン
グで Crash-Recovery故障を起こすことが出来るという事
である.さらに,その故障は修正が行われない限り上限なく
行われるかの可能性も考えれる (つまり,ひたすら故障と回
復を短いサイクルで繰り返し続けるかもしれない).以上の
事から考えると,Crash-Recovery故障に対応できないので
あれば,Byzantine故障に対応することが出来ないという事
は明白である.

1.6 分散合意アルゴリズムと透過性
本項では,分散合意アルゴリズムを 1.2項で触れた透過

性の達成の視点からその役割を論考する.

まず一つに,分散合意アルゴリズムは,その動作によって
レプリケーション (複製)透過性をサポートする.この透過
性がユーザから隠すのは,オブジェクトのコピーが存在す
るという事実である.その事実を隠すために重要な事とし
て挙げられるのは,オリジナルのオブジェクトをいかにし
て正確に複製するかということである.正確な複製の達成
は,State Machine Replication で定義されたマシンとオブ
ジェクトの状況ををいかに実システムに実現できるか,と
も言い換えることが出来る.不正確な複製オブジェクトの
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存在はユーザにオブジェクトが単一のものであると認識さ
せる事において障害になる可能性がある. 仮に, このよう
な複製オブジェクトにアクセスできてしまうのであれば,

それはユーザはより一層複製の存在を強く認識することに
なる.

もう一つには,障害の透過性の実現に重要な役割を果た
す.分散システムの障害を隠すための一般的なアプローチ
は,どのノードでも同じ入力に対して同じ出力結果を返す
ように構成する事である.各ノードが同じステートマシン
として抽象化が可能であれば,決定論的であるという性質
を有していることになるので,一部ノードの障害を認識さ
せない一貫した正常なシステムのような動作をユーザに提
供できる.1.3節でも言及したように,このステートマシン
の正確な複製の達成を分散合意アルゴリズムはサポートす
る.分散システムの故障は,反対の性質を持つ集中システム
よりも複雑である.分散システムの多くはネットワークを
介する事によって協調動作を実現している.必然的に,マシ
ンそのものの故障だけでなく,ネットワークの障害もシス
テムの直接的な故障につながる.単純なコピーの作成だけ
では,ステートマシンの複製はいずれ破綻することになる.

各ノード間で厳密な手順によって合意形成を行い,正確な
複製の実現,ひいては障害の隠蔽とフォールトトレランス
を達成しなくてはならない.

1.7 分散合意アルゴリズムの必要性
前節や前項で述べた通り,分散システムの形態をとるこ

とによって,多大な恩恵を得る事が出来る.しかし,それと
同時にシステムの内部はより複雑になる.複数ノードによ
る正確な協同動作の達成は困難であり,分散させることに
よる固有の問題や故障への対応が,システム開発の大きな
障害となる.

分散合意アルゴリズムは,分散システムを構成している
クラスター内でのデータや命令のレプリケーション,シス
テム内の一貫性や整合性の問題を解決手法の一つである．
各ノード間の通信,データの受け渡し方やその手順をアル
ゴリズムとして方式化する.アルゴリズム化する事によっ
て,具体的な実装の設計図となり,その分散システムで達成
すべきレプリケーション,データの一貫性と整合性の問題
の解決をサポートすることが出来る.現在に至るまでに提
案されている各合意アルゴリズムの特性により,正常な動
作に必要な条件には差異が見られる.例として最低限必要
なノード数や,クラスターメンバーシップの変更を考慮す
るか否かの項目.前項で示した故障モデルの内,どの故障モ
デルまでを想定しているか.そしてどのような環境におい
て最高の効率で動作することが出来るのか.開発するシス
テムによって最適な選択をする必要がある.

そして，このアルゴリズムはフォールトトレランスの問
題を解決するためにも使用される．つまり，データの一貫

図 3 Byzantine 将軍問題時の提案状況と P2 が把握する値

性と整合性が守られるようにされていると同時に，アルゴ
リズムそのものが分散システムや分散処理において想定さ
れる様々な故障や障害に対して耐性を持つように設計され
ている必要がある．

1.8 Byzantine将軍問題
Byzantine将軍問題とは，東ローマ帝国の将軍達の間で

起きた作戦遂行に関する合意の話を元にした問題である．
そして，Leslie Lamportらによって分散コンピューティン
グ上の合意問題として定義された [5]．
　図 3は，Byzantine将軍問題時の提案と P2が把握する値
を示している．まず，P1が値 0を提案する．P1はその提
案した値 0を P2と P3にそれぞれ送信される．P2と P3

は受け取った値を別のノードへ転送する．この時，P3が
合意を妨げる動作をする裏切り者 (traitor)だったと仮定す
る．その P3によって P2には，提案された値 0とは違う
値 1が送られる．この場合，P2は P1から提案された値 0

と P3から提案された値 1の二つの値を持っている事にな
る．これにより，P2からは 0と 1のどちらが正しい値か
を判断することが出来ない．よって，この 3つのノード間
で 1つの値に合意することが出来ない状況になっている．
このような，一定数の裏切り者 (traitor)と呼ばれる存在が
いる場合に正常な合意形成がおこなえるかを問う問題なの
である．
そしてこの問題は，分散システムのクラスター内での

データの一貫性や耐故障性をサポートする分散合意アルゴ
リズムでも影響を及ぼす．故障ノードは，異なる値の送信，
容認されていない任意のタイミングで任意のメッセージ送
信といったアルゴリズムの設計では想定されない誤作動を
起こして合意形成を妨げてくる可能性がある．分散合意ア
ルゴリズムに BFTを実装する場合，本節で述べたような
作為的な障害に晒された場合でもシステムが正常に動作で
きるように分散合意アルゴリズムも設計されなくてはなら
ない．
この Byzantine将軍問題に帰着する障害は，Byzantine

故障や Byzantine障害と呼ばれている．また，この障害に
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対する耐性を Byzantine fault tolerance(以下，BFT)と呼
ぶ．これは，分散システム内に一定数の Byzantine 故障
ノードが発生した場合でも，システムが正常に動作する性
質を指している．
Byzantine故障への対応は,システムの開発をより困難

なものにする可能性が高い.しかし,Kotlaらは Zyzzyvaを
提案した論文で,単純な故障ではない複雑な故障の報告件
数の増加について触れている [6].さらに同論文の中で,今
日の研究により,BFT実装のコストが低下してきていると
しており,その実装がより魅力的なものとなっていること
も述べている [6].

1.9 PBFT(Practical Byzantine Fault Tolerance)

本節では,分散合意アルゴリズムの中でも,本研究におい
て最も関係の深い,Practical Byzantine Fault Tolerance(以
下 PBFT)について、概説する.PBFTは 1999年にMiguel

Castroと Barbara Liskovの二人によって発案された分散
合意アルゴリズムである [7].このアルゴリズムの功績の一
つは,ビザンチン故障耐性をもった分散合意アルゴリズム
において実用的であるレベルまで至った初めてのアルゴリ
ズムであるという点がある.

この研究は,後の分散合意の分野に少なくない影響を及
ぼしている.事実,このアルゴリズムを元に,PBFTを修正
する形で発表されたアルゴリズムが存在する [8][9].近年注
目が高まりつつある分野の一つにブロックチェーン技術
がある.ブロックチェーンはサトシ・ナカモトが発表した
ビットコインに関する論文にその構想が見て取れる [10].ブ
ロックチェーンも分散システムの形態の一つといえる.そ
して,ブロックチェーン技術を達成する上で欠かせないの
が,コンセンサスの問題の解決手段だ．今日では,ブロック
チェーンでの使用を前提とした合意アルゴリズムの研究も
ある [11]．その中での,解決手法の一つに PBFTが挙げら
れている.ビットコインの論文の中では,コンセンサスの手
法として,Proof of Work(PoW)が示されている [10].この
手法より PBFTが優れているところは,スループットが高
速であることが 1つとして挙げられている.

PBFTの合意手法は,システムに参加しているノード間
で数回にわたり密に通信を行う.送られてきたトランザク
ションを互いに確認しあうことによって,ビザンチン故障
が想定される環境下においても,安全に合意を実現できる
ようにしたものである.ノードにはクライアントとの通信
やシステム内の処理の主導を担うリーダーノードとその他
のレプリカノードという 2つの役割の内の一つが与えられ
る.PBFTにおいて,正常に合意するために必要なノード数
は,故障を許容するノードを fとした場合,3f+1となる.つ
まり,最小構成は 4ノードである.しかし,偶数ノードによ
る動作は,多数決を元にした合意形成において問題を起こ
す可能性がある (ある合意形成において,同数:同数で分か

れるかもしれない).そのため,奇数ノードでの動作が好ま
しい傾向がある.そのため,実用を考えた場合は最小構成は
5ノードが妥当だと考える.

この PBFTは現在においても,実用性が認められている
アルゴリズムである.しかし,議論すべき点もいくつか存在
する.本研究で扱う点おいては 1.9節において述べるが,そ
の他に挙げられる点の一つに,構成するノードの変更には
対応していないという点がある. つまり, 動作途中のメン
バーシップの変更は考慮しておらず,完全にプライベート
な状況下での動作を想定しているという事である.

ブロックチェーンの分野においては,主要な形態として 3

種類ある．それが,パフリック型とプライベート型,そして
コンソーシアム型である．パブリック型は,ネットワーク
上の不特定多数のユーザが自由に参加できる．3つの中で
一番開かれた形態である．これにより,管理者の必要性を
排し取引の透明性という利点があるがコンセンサスに時間
を要するというデメリットも存在する．プライベート型は
特定の管理者と定められたユーザのみが参加できる形態で
ある．ユーザの自由な参加は出来ないが公職に処理が出来
るという利点がある．しかし,管理者の機能不全により,シ
ステム全体が正常に動作できなくなる可能性があるという
弱点も存在する．3つ目のコンソーシアム型は,パブリック
型とプライベート型を混合させた形態である．プライベー
ト型よりはある程度開かれた形態であり (パブリック型ほ
どの自由な参加は出来ない),パブリック型よりも高速な処
理が可能だ．PBFTが威力を発揮できるのはこのうちのプ
ライベート型とコンソーシアム型の 2つである.

この二つの型の共通点の 1つは,管理者が存在するとい
う事である．管理者の数自体には差異があるが,その役割
を担うノードが必ず 1つ以上存在する.PBFTの基本構造に
おいても処理を主導するノードを擁立しているため,相性
が良い事が考えられる．2つ目に処理に参加するメンバー
が固定されているという点である．あらかじめ定められた
ノード数でシステムが稼働していくため,クラスターメン
バーシップの変更に対するアルゴリズム上での対応が必要
ない．元より,定められたノード間での安全な合意の実現
を主目的とした PBFTと想定される環境が酷似しており,

十分な性能での動作が期待できるのである.

では,この PBFTを一般的な分散システムにおいての合
意形成やレプリケーションの点においての手法としての活
用を想定する.そこで問題になるのが,前述したクラスター
メンバーシップの変更に対応できていないという点であ
る．分散システムの利点としてその拡張性を挙げることが
出来るだろう.つまり,必要に応じて,ノード数を増やして,

分散の度合を増加させて大量の処理に対応できるようにす
る．また,過剰な場合はノード数を減らすことによって,維
持に関するコストを抑えることも可能だ.マシンそのもの
の性能を上げるのではなく,構成するマシンの数を増加さ

c⃝ 2022 Cloud and Distributed Systems Laboratory 6



テクニカルレポート
CDSL Technical Report

せる手法は,分散システムが実行できる良い手法の一つに
挙げることが出来る.近年ではマシンの低コスト化により,

この選択はコストの面においても優れている [6].そして,

メンバーシップの変更というのはコストという以外の点だ
けではく,システムの運営や保守,故障への対応という要素
とも不可分である.システムに機能変更やアップデートを
施す際は,同時にそれに最適な構成になるように現在の構
成に変更を加える事になる.障害への対応として,故障した
マシンを取り除き,正常に動作する新しいマシンを追加す
る方法をとる事もある.コンピュータは物理的な機械であ
る以上,物理的な故障 (ハードウェアの異常)の発生は常に
考えられる.これらの事実から,分散システム内部の構成が
変化しないと考える事が非現実的だという事は明らかであ
る.前述した問題点だけで考えても,PBFTを論文で発表さ
れたそのままにシステムに採用するという試みは,成功に
至ることは不可能に近いと考えることは容易である.

以上で PBFTについて概説した.この分散合意アルゴリ
ズムは,Byzantine将軍問題という合意形成問題の提起の際
に定義された Byzantine障害への耐性を持つとして 1999

年に発表されたアルゴリズムだ.そしてこれが,実用的な段
階まで至った初めてのアルゴリズムである.その合意手法
は,3フェーズに分けることができる.そして,構成する全
ノード間で密な通信を実施することによって安全な合意形
成を目指す.このアルゴリズムが活用されている分野の一
つがブロックチェーンの分野である.特に,処理に参加する
存在の変更を考慮しない (受け付けない)プライベート型と
コンソーシアム型での合意形成では,魅力的な選択になる.

しかし,問題点も確かに存在する.その一つとして本節では
クラスターメンバーシップの変更に対応できないという事
を挙げた.分散システムを構成する要素の変更は分散シス
テムの利点を享受するうえでは当然の事象である.そのメ
リットを打ち消してしまうこのアルゴリズムの性質は,一
般的な分散システムへの活用を考える場合は大きな問題点
になりえることを論じた.

課題
Lamportらが定義した Byzantine将軍問題は分散システ

ムでも起こりうる問題である [5]．オリジナルの問題で定
義されている裏切り者は，システム上でも故障ノードとし
て分散システムの信頼性やデータの一貫性，整合性を侵害
する．そのために，正常の動作とは異なる様々な動作を行
う可能性がある．そのような任意とも言える障害の発生が
想定される環境でシステムの信頼性を守る事は難しい問題
である．
PBFT(Practical Byzantine Fault Tolerance) アルゴリ

ズムは，既存の研究は実用性に欠けると述べ，実用的な
Byzantine fault tolerance アルゴリズムとして提案され
た [7]．PBFTでは各ノード間が全ノードに対して通信を

行って合意形成を行う物である．これは，実用的なレベル
に達した初めてのアルゴリズムとして，今日の合意アルゴ
リズムの BFT実装の基本となっている．しかし，全ノー
ドが他ノードに対して密に，通信を行う必要があるため通
信コストが高く，合意形成を行うグループの大規模化が難
しい．PBFTが合意形成にかかる通信コストは Nをノー
ド数とした場合，O(N2)となる．これは，ノードが増加す
るごとにその中で合意を行うための通信量が大幅に増加し
ていくことを意味している．

各章の概要
本研究では，BFTにおいての高通信コストによる大規模

化が困難である点を課題に設定する．2章では，分散合意
アルゴリズムの関連研究を提示する．3章では，本研究で
示すアルゴリズムの具体的な説明を行う．4章では，実装
の環境や方法について記述し，それで行った実験の評価を
示す．5章では提案するアルゴリズムに対して議論される
べき点と，合意アルゴリズムにおいて考慮，解決すべき点
の提示と考察を行う．6章では本研究のサマリーを行う．

2. 関連研究
BFT プロトコルに関する研究については, 低コスト化を

目的としたものがいくつか存在する.

1 つに,クォーラムベースの BFT プロトコルがある [12].

クォーラムとは,日本語で「定足数」を意味する単語であ
る.分散システムの分野においては,「多数決」や「過半数」
という意味合いで使用される．つまり,クォーラムベース
とは,システムに参加しているノードによる多数決を行い,

そのうちの過半数以上のノードに投票を土台に合意形成を
行う手法である．そして,この研究で示されている手法は,

各ノードが client と直接通信を行う手法である.これによ
り通信の低コスト化を実現し,かつ優れたパフォーマンス
を維持した状態で BFT を達成できるものであるとした.し
かし,この手法は client に複製処理に関わる権限を持たせ
ることになる. これは,client を交えてしまうがために固有
の新たな問題を引き起こす可能性がある (ユーザはクラス
ターに侵入して改ざんする必要はなく,自身の client 側の
データを改ざんして,合意形成を妨害できる).複製と合意
の処理はクラスター内のノードで完結されており,client は
マシンへの命令と合意後の結果の取得のみができる状態で
あることが好ましいと考える.

また,クォーラムベースのアプローチとレプリカベース
のアプローチを組み合わせ,これら 2 つの問題を克服する
ハイブリッド型の BFT レプリケーションプロトコルを提
案した研究がある [13]. これは, 競合が少ない状況であれ
ば,3f+1 ノード (f は故障ノード) で高効率で動作すること
が出来る.しかし,競合が多い状況では,BFT の方がスルー
プットが優れているという結論を出した.本研究のアルゴ
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リズムは BFT の改良と位置付けることができ,競合が多
い状況においても安定した合意形成が実現できる.

別の研究では,合意形成の通信を 2 ステップにする事に
より,一般的な BFT プロトコルよりも低い通信コストを
実現し処理の高速化する手法が提案されている [14].これ
により,1 回の要求ごとに全体で 3 ステップで合意を実現
できるものである.この手法は高速な合意を実現している
が,必要なノード数は 5f+1(f は故障ノード) に増加してい
る.本研究のアルゴリズムは,最小 4 ノード (3f+1) であり
システム設計者にノード数の決定においてこの研究よりも
多くの選択肢を提供できる.

研究 [15]は,同じく BFTの達成を目標としたものであ
る．この研究の興味深い所は,マスターノードの選択 (リー
ダー選出)において,そのノードの requtation values(評判
値)という値を導入し,それを使用して投票を行うという点
である．これにより,Byzantine故障を起こしているノード
がマスターノードに選出される可能性を低下させている．
6章の議論でも詳しく触れるが,リーダーを擁立するプロト
コルである場合は,リーダーが Byzantine故障ノードであ
る可能性が発生する．Byzantine故障ノードがリーダーと
して選出された場合,クライアントの入力を正しくシステ
ムに反映する事は非常に困難になる．
Yinらは 2018年に HotStuffと名付けた BFTを実現す

るコンセンサスアルゴリズムを提案した [16]．このアルゴ
リズムの特徴は,PBFTの合意形成におけるノード間の通
信の複雑性を緩和したところである．PBFTの通信方式は
ネットワークの形態におけるメッシュ型に相当する．これ
により各ノードが全ノードと通信が可能になり,それによ
り BFTを獲得している．HotStuffでは,リーダーノード
を中心としたスター型の通信方式をとる．システムを構成
しているレプリカノードは,リーダーノードとのみ通信す
ることを許可しており,レプリカノード間での通信を合意
形成において行う事はない．この方式を採用する事により,

ノード間の通信が大幅に簡易化されて,合意形成のコストを
削減する事に成功している．しかし,これはリーダーの正
当性に大きく依存する方式でもある．また,動作の条件と
してリーダーノードが正常であるという前提がある.PBFT

よりもリーダーノードがプロトコル内で強い権力を得ると
同時により厳密な選出が必要になる．研究 [15]でも取り組
んでいる通り,リーダーの Byzantine故障を想定する事は
実環境において重要な事である．本研究のアルゴリズムは
リーダーベースではあるが,合意形成においてこの研究よ
りも弱い権力を働かせている．これにより,リーダーの合
意形成への妨害の可能性を減らしている．さらに,最大効
率で合意形成に至れた場合,この研究と同等の低コストで
動作を実現できる．

3. 提案
本研究の合意アルゴリズムは，単一の leaderを擁立して

行うリーダーベースの合意アルゴリズムのである．各ノー
ドに leaderもしくは followerの役割が与えられる．合意形
成は，leaderから命令の複製を受け取った followerがその
命令の提案を行い，leaderを含めた全ノード参加型の合意
選挙によって行われる．
clientからの命令は，その分散システム構成しているマ

シンに対する操作であり，ソフトウェアの基本機能である
CRUDの内の Create(作成)，Update(更新)，Delete(削除)

の 3つだけを扱う．システムに対する Read(読み取り)の
命令はデータの変更ではなく単純な参照であるため，合意
アルゴリズムの動作は必要ない．

3.1 役割
本研究のアルゴリズムはリーダーベースの分散合意アル

ゴリズムである．従って，合意形成の際には，必ず各ノー
ドに以下の役割を付与する．そして，全てのノードは役割
を兼任する事はない (leaderであり followerという事は起
こらない)．
• leader

clientとの通信，各 followerへの命令の複製と適用の
指示を行う．

• follower

leaderから受け取った複製された clientからの要求の
正当性チェックのために選挙を発生させる．合意後，
要求を適用する．

　 leader は，クラスターを形成するノードから擁立され
る．合意形成時には，必ず１つのノードが leaderの役割を
担う．leaderは前述の通り，アルゴリズムの動作を主導す
る．clientからの命令を受け取るのは leaderであり，受け
取った命令の複製，処理結果を clientに返すのも leaderで
ある．leaderは leader選挙によって選出が行われる．一度
選出された leaderは特定の条件を満たすまで leaderであ
り続ける．leaderは，followerに対して以下の 3種類の通
信を行う事が出来る．
• send

clientからの命令を，followerへ複製して送信するた
めの通信である．これには，命令の複製を転送を示す
sendの文字列と leader自身の識別子と clientからの
命令内容を送信する

• vote

合意形成において followerから命令の提案がされた時，
その提案が自身の持つ命令と一致した際に，提案した
followerに送る通信である．これには投票することを
示す voteの文字列と自身の識別子を送信する．違う

c⃝ 2022 Cloud and Distributed Systems Laboratory 8



テクニカルレポート
CDSL Technical Report

場合は投票を拒否する (返信を送らない)

• apply

合意形成の終了後に命令をマシンへ適用することを指
示するために行う通信である．これには，適用を指示
する applyの文字列と自身の識別子を送信する．

　 follower は，クラスター内の leader 以外のノードがこ
の役割を担う．leader を通して送られた命令について，
followerからの命令の提案を元に始まる選挙形式で合意を
行う．そして，合意に成功した場合には clientからの要求
をマシンに適用する．followerは，他ノードに対して以下
の 3種類の通信を行う事が出来る．
• proposal

leaderから命令が複製された際に followerが合意選挙
を開始するために行う通信である．これには，提案を
示す proposalの文字列と自身の識別子，そして，提案
する命令内容を送信する．

• vote

合意形成において他 followerから命令の提案がされた
時，その提案が自身の持つ命令と一致した際に，提案
した followerに送る通信である．これには投票するこ
とを示す voteの文字列と自身の識別子を送信する．違
う場合は投票を拒否する (返信を送らない)

• win

proposalを行った followerが，3.2節で示す勝利条件
を満たした際に leaderへ送る通信である．これには，
勝利したことを示す winの文字列と自身の識別子，そ
して選挙に勝利した際の命令を送信する．

3.2 合意選挙の勝利条件
合意選挙は，クラスター内の全ノード間で，同じ命令を保

持しているかを確認する選挙である．leaderから命令の複
製を受け取った followerは，提案する形で自分が受け取っ
た命令を全ノードに送る．提案が送られたノードは自身の
持つ命令と照合し，同じであれば投票する．そして，本節
に示す勝利条件を満たす投票が得られた場合には，その命
令は大多数に正しく複製された命令という事になる．勝利
条件は以下の 2つに設定する (N はクラスター内のノード
数である)．2つの勝利条件は両方同時に達成されなければ
ならない．そのため，どちらか片方のみの達成はそのノー
ドが敗北，もしくは選挙そのものの失敗である．
( 1 ) 自身を含めた過半数のノードからの投票 (N/2 + 1)

( 2 ) (1)の過半数の投票の中に leaderからの投票がある
　 (1)は，選挙という方式をとるうえでは当然の勝利条件
であると考える．過半数から投票を得られない命令はクラ
スター内に複製された命令とは違う内容の可能性が高い．
少数派の命令が選挙に勝利できるようにすると，大多数へ
複製が出来た正常な命令が上書きされてしまう事態が発生
する．正常な leaderから正常に命令を複製されているので

図 4 合意形成の通信フロー

図 5 合意形成 (1)(2) の動き

あれば，一度の全 followerへの sendで送る命令は一種類
なので，送られてきた正常な命令が多数派になる．そして，
自分と同じ命令の提案でないと投票しないという投票条件
を設ける事で，仮に少数派 (Byzantine故障ノード)が最初
に異なる命令を提案しても票を得ることが出来ず選挙に勝
利できないようにすることが出来る．
(2)は，clientからの命令は leaderからのみクラスター

内のノードへ流れてくるという事を考慮した勝利条件であ
る．followerが clientからの命令を把握する方法は leader

からその複製を送信してもらうことのみである．follower

は自身が持つ命令に正当性がある場合はその命令は leader

と同一である．つまり，その合意選挙において followerが
leaderとは異なる命令を把握していた場合，それは，アル
ゴリズムの正常な動作で生み出される事のない命令である
可能性が高い．

3.3 合意形成
本研究のアルゴリズムは leaderを含めた全ノード参加型

の選挙によって合意を行う．概要として，leaderが client

からの命令を受け取り前述した形式での合意選挙を行う．
選挙が正常に終了した場合，その命令を適用する．選挙の
勝利者が現れなかった場合は選挙は失敗として，その命令
を破棄し，次の命令の合意選挙を行う．本節では，この合
意形成の詳細な処理の流れと制約を示す．図 4は，順序立
てを行い示した合意形成においての通信の流れである．
　図 4の (1)で，leaderは clientから命令を受け取る．な
お，clientからの命令を受け取りは leaderのみの特権であ
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図 6 合意形成 (3) の処理

る．なので，followerに clientからの通信があった場合は，
leaderへリダイレクトするような仕組みを導入して，必ず
leaderを通して各 followerへ命令が送られるようにする必
要がある．この段階は，図 5中の 1○order:aである．図中
では client からの命令である order:a を leader(L) が受け
取っている．
　図 4の (2)では，leaderは全ての followerへ clientから
送られた命令を転送する．この際，follower が leader へ
通信を行えるように，leader ノードの識別子も通信に含
める必要がある．3.5章では，この場面において leaderと
follower間でメッセージ異常が発生した場合を想定する．
この段階は，図 5中の 2○send(order:a)である．図中では
leader(L)は clientからの受け取った order:aをクラスター
内の follower(F1，F2，F3)に send(order:a)として転送し
ている．
図 4の (3)では，leaderから通信を受け取った命令につい

て合意選挙を開始する．これは，命令を受け取った follower

から開始される全ノード参加型の選挙である．followerは，
受け取った命令内容を送り主である leaderを含めたクラ
スター内の全ノードに自身に送られた命令の内容を提案
する．そして，自分が受信した命令の正当性についての
投票を促す．この際，投票を促すノードも自身に投票す
る．他 follower から投票を促された follower は，自身が
leaderから受け取った命令内容と同じ内容であれば投票す
る (vote)．もし，内容に相違があった場合は，投票を拒否
する (proposalに対して返信しない)．各ノードは，1回の
合意選挙で投票できるノード数は 1である．leaderは提案
を行った followerの命令内容と自身が clientから受け取っ
た命令内容が同一であった場合にその followerへ投票する．
そうでない場合は投票を拒否する．この段階は，図 6中の
3○proposal(order:a)である．図中では，followerノードの
1つである F1が leaderから受け取った order:aを提案して
各ノードに投票を促している．他ノード (L，F2，F3)は，
自身が持つ命令と同一であった場合 F1の提案に投票する．
　この提案・投票の場面においては，複数 followerが同時
に提案を全ノードに送信し，分割投票が発生する場合があ

図 7 合意形成 (4)(5) の処理

る．分割投票が発生した場合，正常に命令が複製されたに
もかかわらず，選挙が失敗してしまう可能性がある．これ
を防ぐためには，Raftのランダムアプローチを適用して，
各 followerが提案をするタイミングをランダムにすること
により，複数ノードによる同時提案を防ぐという手法があ
る [1]．
　図 4の (4)では，(3)で行われた合意選挙において勝利
条件を満たした followerが出現した．合意選挙に勝利した
followerは図 7leaderへ勝利条件を満たしたことを勝利した
際の命令内容と自身の識別子を通信する．3.2章で示した，
leaderからの投票を含む過半数ノードからの投票を得ると
いう合意選挙の勝利条件により，選挙に勝利した follower

とその時の leaderは同一の命令を持っているようになって
おり，leaderと違う命令を持った followerは選挙に勝利で
きないようになっている．もし，合意選挙において，勝利
者が現れなかった場合，この選挙は失敗したと扱う．合意
に失敗した命令は破棄され，次の命令の合意選挙に移行す
る．この段階は，図 7中の 4○win(order:a)である．図中で
は F1が order:aを提案し，無事選挙に勝利した．勝利し
た F1は order:aで選挙に勝利したことを leader(L)に報告
する．
ここで起こりうる問題として，Byzantine故障ノードの

動作により，一つは正常に勝利した follower，もう一つは
勝利したことを偽装する followerの 2つ以上の followerか
ら勝利報告が届くことである．しかし，前述した通り，各
ノードの投票権は１回のみであり，leaderもこのルールに
従う．よって，勝利の偽装は leaderからの投票を得ていな
ければならず，leaderから投票を得られるのならそれは正
しく命令を複製している正常なノードである．leaderから
の投票を偽装する可能性も考えられるが，leaderが自分が
投票したノードの識別子を保持していれば勝利の偽装は避
けられる．
図 4の (5)の段階に入った時点で，命令の複製と合意選

挙については正常に終了したと言える．leaderは合意選挙
に勝利した followerが出現したことを把握した後，再度全
ての followerへ合意選挙に勝利した命令内容と適用を指示
を許可するメッセージを送り，followerはそのメッセージ
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を受信した際に，送られてきた命令の適応を開始する．こ
の段階は，図 7中の 5○apply(order:a) である．図中では，
F1が order:aで選挙に勝利したことを把握した leader(L)

は，全 follower(F1,F2,F3)へ選挙に勝利した命令内容であ
る order:aを適用するよう指示している．
ここで送られた命令内容が，これがこの合意選挙の最終

結果となる．ここで共に送られてきた命令を followerはマ
シンへ適応できる．これにより，仮に合意選挙中に違った
命令が保持されていた場合でも正常な followerはここで送
られてきた命令を適用する事により．他ノードと同じマシ
ンの適用状態になる．

3.4 全体ノード数と故障ノードの許容数
本研究のアルゴリズムは最小 4ノードで動作することを

想定している．クラスター内のノード数 (N)の決定は，ど
のくらいの個数の故障ノード (f)を許容するかを考慮して
決定されるべきである．研究 [5]は，正常なプロセス 2f+1

個存在しなければならず，さらに，Byzantine故障以外の
不作為な障害を起こすノードの発生も想定したノード数に
しなければならない事を示した．これらの事から，クラス
ターのノード数を BFTを考慮して決定する場合は数式 1

の計算式になる事が示されている [17][18]．

N = 3f + 1 (1)

以上の事から，BFTを考慮して決定するノード数の最小
値は 4であり，最低限 4ノード以上でクラスターを構成し
ないと BFTを達成できないという事になる．本研究のア
ルゴリズムもこの研究に準拠し，最小４ノードで動作する
とした．

3.5 Byzantine故障の発生
本節では，実際に 3分の 1以下のノードが Byzantine故

障ノードであった場合に本研究のアルゴリズムがどのよう
な状態になるかを示す．
最初に，図 8のような状況を考える．これは，follower

の一つが Byzantine故障ノードとして出現している状況で
ある．このByzantine故障ノードは，合意を妨げるために，
正しい leaderから送られた命令とは全く違う命令を提案
して投票するように他 followerに要求するような動作をす
ることもある．そして，提案タイミングにランダム化アプ
ローチを採用していた場合は，Byzantine故障ノードの提
案がこの合意選挙において一番最初の提案になることもあ
る．しかし，3.3節で述べた投票条件により，これは誰か
らも投票される事無く，この提案は失敗に終わる．そして
これ以降の合意選挙においても提案に失敗し続けるため，
結果的に全体の合意形成に影響を及ぼすことはない．
Byzantine故障ノードが発生する状況での合意形成にお

いて，一番発生してはいけないのは，Byzantine故障ノード

図 8 follower に Byzantine 故障ノードが出現した場合

が leaderになってしまうことである．leaderに Byzantine

故障ノードが選出された場合，その状況で正しい合意形成
を行う事は非常に困難である．clientと直接通信する権利
や followerに命令を複製する権利は leaderのみが持つ．そ
のため，Byzantine故障ノードに強権を与える事になって
しまうからである．leaderとなった Byzantine故障ノード
の動作や命令は，followerには不正なものとして捉える事
は難しい．followerの基本動作は leaderからの命令に従う
のみだからである.

4. 実装
実装を図 9に図示する．本研究のアルゴリズムを Con-

sensus Moduleというソフトウェアとして実装する．Con-

sensus Moduleは図 9に示している 3つのコンポーネント
で構成されている．
controller は，各 ConsensusModule を制御する役割を

担っている．各 Module とシステムを利用する client は
controllerを通して通信を行う．そして，controllerが自身
の現在の状態 (leaderか follower)や識別子 (ID)を管理す
る．さらに，現在の leaderを把握するために leaderの識別
子を保有する．これは，leaderとしてハートビートを送っ
てきたノードの識別子である．そして，controllerは自身
の役割と他ノードからの通信に含まれる通信の目的を示
しす文字列を参照して，follower functionもしくは leader

function を呼び出して処理を行う．そしてその結果を他
ノード，もしくは clientへ送信する．
leader functionは，自身の役割が leaderの際に controller

から呼び出されるコンポーネントである．leader function

には，以下の leaderが持つべき機能と行うべき動作が定義
されている．
• ハートビート
• clientとの通信機能
• followerへの通信機能 (send, vote, apply)

　ハートビートは，leader が全 follower に定期的に送る
通信である．これは，leader が正常に稼働している事を
followerに伝えるための通信であり，followerはこれにつ
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図 9 実装構成図

図 10 実験環境構成図

いては合意を行わず，返信も送らない．このハートビート
が定期的に送られることにより，followerは現在の leader

が少なくとも稼働しているのかを知ることが出来る．この
ハートビートが送られないという事は，現在の leaderが故
障して動作が出来なくなっている可能性が高い．clientと
の通信機能は，clientからの要求の受信と命令適用後の結果
を clientに返す機能である．clientとの通信は leaderのみ
が行えるものであり，この機能は leader functionのみがも
つ．followerとの通信機能は 3.1節で leaderが followerに
対して実行できる 3種類 (send, vote, apply)の通信である.

follower functionは，自身の役割が followerの際に呼び
出されるコンポーネントである．follower function には，
3.1節で示した合意選挙時に他ノードに行う通信 (proposal，
vote，win)が定義されている．

5. 実験と分析
5.1 実験環境
実験は，図 10で示した環境で行う．Kubernetes環境を

構築し，Master NodeとWorker Nodeをそれぞれ 1ノー
ド用意する．それぞれのノードは VMであり，表 1に示す
スペックで作成されている．各 Podは単一コンテナで構
成されており，1Podが 1ノードとして動作する．Podに

表 1 VM のスペック
内容

OS Ubuntu18.04

CPU 2 コア
メモリ 2048MB

ストレージ 20GB

は Consensus Module(図 10中では CMと表記)が 1つず
つ配置されている．そして，Pod間で通信を行って合意形
成を行う．実験では，開始時点で 1つのノードを leaderと
して擁立させる．leaderノードは clientから命令を貰う代
わりに，そのノード内にクラスター内に適応する命令が記
述されているテキストファイル (Order.txt)を保有してい
る．Order.txtから 1行ずつ命令を読み出して followerへ
命令を転送する．実験では，以下の 3種類の命令を扱う．
• create: filename

filenameで指定された名前でテキストファイルを生成
する．

• append: [filename, value]

filenameのテキストファイルに valueを書き込む．
• delete: filename

filenameのテキストファイルを削除する．
followerは，3.3節で示した合意選挙を発生させる．そし
て，合意選挙にて勝利者が出現した際には勝利した命令を
自身のノードで実行する．
followerの中に Byzantine故障ノードを意図的に出現さ

せる．個数は，3.4 節で示したノード数を参考に決定す
る．Byzantine故障ノードとなった followerは leaderが持
つ Order.txtとは別に命令が記述されたテキストファイル
を持つ (ByzantineOrder.txt). 書かれている命令の種類は
Order.txt と同じ 3 種類だが，内容が異なるものである．
Byzantine故障ノードは leaderから sendで命令が送られ
た際，その命令ではなく ByzantineOrder.txtで記述された
命令をクラスター内に提案するように動作させる．

5.2 評価方法
評価では，Byzantine故障ノードの出現した状況でも大

多数に命令の複製と適用が出来るかという BFTの点と，
合意形成を行う際の通信コスト (通信回数)の点で評価を
行う．
まず、BFTの点を評価するために，各 followerに自分が

適用した命令を記録させるようにする．これは，Order.txt

と同じ形式になるように記録する．その各 followerが持つ
記録ファイルと leaderが持つ Order.txtとを比較し，どの
程度差分が発生するかを評価する．差分がなければ，その
followerは leaderからの命令を全て複製、適用できたこと
になる．
通信コストの点は，1命令において通信を行った回数を

カウントするように各ノードの機能に一部変更を加える．
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図 11 本提案のアルゴリズムの通信回数の推移

図 12 PBFT と提案アルゴリズム平均の通信回数比較

そして leaderの sendから最後の leaderの applyまでを 1

セットとして各セットの通信回数を集計し，その平均を算
出する．算出された値が 1.9節で示した BFTの概ねの通
信コストである O(N2)とどの程度の差が生じるかで評価
する．

5.3 評価結果
本節では,本提案のアルゴリズムと PBFTアルゴリズム

の比較を行う.なお,本稿で示す結果は実測値ではなく,手
計算で求めたものであることに留意すべきである.まず,本
提案のアルゴリズムの通信回数を図 11に示す.

図 11は,本提案アルゴリズムの合意形成に要する通信コ
ストの最大値と最小値,そこから算出した平均を示してい
る.最高効率とは最小値を表しており,合意選挙が初回の 1

回で成功し,合意に至れた際の通信回数である.また,最低
効率は最大値を示している.これは,合意選挙が最大回数行
われた後に合意に至れた際の通信回数である.平均は,最大
効率と最低効率の 2値の平均である.

ノード数が 1桁台から 10個前後である場合,通信回数に
それほどの違いが見られない.しかし,ノード数の増加とと
もにそれぞれの通信回数に大きく差異が現れている.最高
効率の場合,ノードの増加に伴う通信回数の推移は非常に
緩やかで線形的になっている.最小 4ノード時に 14回だっ
た通信回数は,50台の時には 198回に変化した.増加の幅は
約 1,414％であった.反対に最低効率の場合,ノード数 10

以降から大幅な通信回数の増大が見られる.最小 4ノード
時には 21回ではあるが,50台になった時点で 2,574回と大
幅な増加が見られた.増加の幅は 12,257％であり,パーセ

ンテージを比較すると最低効率は最高効率の約 9倍の増加
幅であった.最大回数行う合意選挙は,PBFTのメッシュ状
の通信に近い状態になり,本提案のアルゴリズムが最低効
率で動作した場合,PBFTと同等の効率に近い.しかし,こ
れは 1ラウンドごとの合意選挙の回数に上限を設けること
により,回数の増大を制限することが出来る.

次に,図 12に PBFTの通信コストと本提案アルゴリズ
ムの平均通信コストの比較を示す.図 11同様,黄色のグラ
フが提案のアルゴリズムの平均を表しており,赤のグラフ
が PBFTの通信コストを示している.

2つのアルゴリズムもノード数 1桁台から 10台前後の
範囲では,ほとんど差異は見られない.しかし,最小 4ノー
ドの時,PBFTが 16回に対して,本提案アルゴリズムは 18

回であり,最小構成である場合は PBFTの方がより低コス
トになる事が期待される.しかし,5ノード時で本提案アル
ゴリズムと PBFTの通信回数は一致し,それ以上のノード
数では本提案アルゴリズムの平均値の方が低コストになっ
ている.その差は,ノードを増加するほど広がっていく.10

台の時点で PBFTの約 76％のコストで合意形成を行える.

そしてノード数が 50台になると PBFTの約 55％のコスト
で合意形成を行えることが期待できる.結果として,PBFT

のおよそ 76％以下のコストで本提案アルゴリズムは合意
形成を行える事がわかった.

6. 議論
リーダーベースのアルゴリズムにおいては，リーダー選

挙の仕組みの導入は不可欠である，これは，本研究のアル
ゴリズムにおいても議論されるべき点である．もし BFT

を考慮しないのであれば，Raftのように，選挙タイムアウ
トを設けて，立候補のタイミングがプロセス間で衝突する
ことを防ぎ，リーダー選挙を leader になれるノードの条
件付けを行った多数決で決定すれば良い [1]．BFTを考慮
する場合，Byzantine故障ノードが leaderになろうと動作
することも考えられる．その Byzantien故障ノードは，現
leaderが正常に動作している事も関係なく，自身の情報を
更新して leader選挙を開始する可能性がある．考えられる
対策として，各ノード共通の選挙許可タイムアウトを導入
し現 leaderが動作中はこのタイムアウトが作動しないよ
うにする (leaderのハートビートが届くたびにタイムアウ
トをリセットする)．そして，この選挙許可タイムアウト
がタイムアウトしない限り投票を拒否する．これにより，
Byzantine故障ノードが一人でに選挙を始めても，すぐに
そのノードが leaderになる事は無くなる．
しかし，Byzantine故障ノードが leaderにならないよう

に完全に対策を施すことは困難である (leader選出時は正
常でも動作中に Byzantine 故障ノードと化す可能性もあ
る)．なので，Byzantine故障ノードが leaderになってしま
う可能性を予め想定し，leaderに Byzantine故障の疑いが
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ある際には followerの側から新しい leaderを選出するよう
に動作を追加する方が現実的であると考える．例として，
リーダーがフォロワーに送るハートビートに何かしらの情
報を入れ，不整合であった場合に，すぐリーダー選挙を始
める．合意選挙が失敗したり，制限時間を設けてそれ以内
に選挙が終わらなかった場合には異常正常関わらず新しく
リーダー選挙を始めるといった対策が挙げられる．また，
研究 [19] では，合意形成の貢献に応じて変動するスコア
を導入して，その数値に応じてノードの除外をするといっ
た手法を提案している．leaderをどのように制御するかは
リーダーベースの合意アルゴリズムを設計する上での問題
の 1つである．いくつかの関連研究では，リーダーを擁立
せずに Byzantine状況下でも合意出来る可能性についての
研究や leaderを擁立しない合意アルゴリズムが提案されて
いる [17][20][21]．
また,考えうる対策の一つに,新しい役割を追加する事も

考えられる.つまり,その権利のおいては leader以下であ
り follower以上である中間に位置するノードを登場させる
ことである.その中間ノードは,leaderと同時にクライアン
トからの要求を直接受信できる権限を与えるが,クライア
ントからの通信に対しては受信のみに制約を加える.そし
て,Byzantine故障を起こした leaderが,クライアントから
の要求以外の内容について合意選挙を開始しようとした際
に,commitする前のいずれかのタイミングで選挙を中止さ
せるように動作させる.これにより,Byzantine故障を起こ
した leaderによる想定外の合意選挙を防ぐことが出来る.

リーダー (もしくはプライマリー)を擁立し,処理を主導
させる手法は,合意やレプリケーションの問題の多くを解
決に導くことが出来る.しかしこれは,強みと同時に弱点を
生み出すことになる.前述したとおり,Byzantine故障を想
定した場合,そのリーダーノードが単一障害点として分散
システムの大きな弱点になる.リーダーの裏切りにはどの
レプリカノードも気づくことは非常に困難である.

この問題は,リーダーノードのみがクライアントと直接
通信を行うことが可能であり,リーダーノードのみが真の
クライアントの要求を正確に把握できる構造であることが
原因の 1つであると考えれる.リーダーノード以外のレプ
リカノードは,クライアントとの直接通信は基本的に許可
されておらず,いずれも,他ノードをはさむことになる.い
わば又聞きの状態である.その制約の中で,リーダーがクラ
イアントの要求を正しくレプリカノードに複製しているか
確認する手段を持たない.正確には複製されて送られてき
た要求が正しいかどうか確認するための比較対象をレプリ
カノードは持ちえないのである.その状況を改善するため
に,前述した中間ノードを擁立する.これにより,クライア
ントから直接要求を受け取れるノードが 2つ存在すること
になる.そして,その中間ノードが監査の役割を担うことに
より,健全な合意へ至れるようサポートすれば良いという

考えである.

3.3節で示した合意選挙は，勝利条件を満たした follower

が出現するまで続けられることになる．選挙回数に制限を
加えない場合最悪のケースとして followerの数だけ提案と
全ノードへの通信が行われることになる．正しく命令が
followerへ転送できたにも関わらず，合意できないケース
も考える (ネットワークの遅延や単純な故障)．しかし，正
しく転送出来ているのであれば，全 followerが提案するよ
りも早く合意選挙の勝利条件を満たした followerが出現す
ると考える方が現実的であり，合意できないほどの故障，
または故障ノード数に侵されている場合は，どんな，合意
アルゴリズムでさえ正常に動作することは不可能である．
最後に提案した followerが勝利条件を満たす可能性もある
が，そこまで合意できなかった命令の正当性があるかは疑
問である．よって，一回の合意選挙において実行できる提
案回数に制限も設け，システムのボトルネックになる可能
性を防ぐ必要がある．

7. おわりに
今日のシステムの多くは,分散システムと呼ばれるシス

テム形態によって構築されている. 分散システムとは, 単
一で一貫性のあるシステムとして動作をする独立したコン
ピュータの集合であると定義されている.分散システムを
構成している各マシンが単一のコンピュータであり,それ
は高性能なマシンや,最小構成のコンピュータ,もしくはセ
ンサーネットワークと用途に応じてその姿は変わる.その
分散システムの合意において重要な役割を果たすのが分散
合意アルゴリズムである.

分散合意アルゴリズムの分野においていくつかの故障モ
デルが定義されている.その中で最も複雑なものが Byzan-

tine故障モデルである.そして,Byzantine故障モデルへの
耐性 (Byzantine Fault Tolerance)の実装は,近年ではより
一層達成されるべき特性となっている.その BFT達成の手
法の中で PBFTは実用性に耐えるレベルに至った初めて
の分散合意アルゴリズムである.そのアルゴリズムは BFT

実装の土台として今日においても用いられている.

しかし,各ノード間で密に複数回通信を行うことにより,

その通信コスト,計算量はノードの増加により指数関数的
に増加する.そのため,より大きな分散システムへの拡張が
困難という課題がある.そこで,本研究では BFTが実装さ
れた比較的簡略化されたリーダーベースの分散合意アルゴ
リズムを提案した．本研究のアルゴリズムは，値や命令,ト
ランザクションの合意の際に，leaderを含めた全ノード参
加型の合意選挙の手法をとっている．選挙の手法を採用す
ることによって,PBFTでの合意形成に比べ,密に通信しあ
う必要をなくすことが狙いである.さらに,合意選挙の勝利
条件を厳密にすることにより,存在しないトランザクショ
ンが合意されることを防ぐ.そして，本研究で提案したア
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ルゴリズムを Kubernetes環境で実装と実験を行う事を示
した．
本項では,実測値ではなく計算によって算出した通信回

数を比較基準として,PBFTと本提案のアルゴリズムの合
意形成に要する通信コストを比較した.まず最初に,本提案
アルゴリズムの通信回数の振れ幅を,最高効率と最低効率
の 2値にして示した.この振れ幅が生まれる原因は,1ラウ
ンドにおいて合意選挙が複数回行われる可能性がある事に
よるものである.そしてその値から平均を算出して図 11に
示した.計算結果として,ノード数が一桁台から約 10個以
下の場合,大きな差は見られなかった.しかし,ノードの増
加とともにその差は明確になっていった.最終的な増加の
幅の差は,ノード数 50の時点で最低効率は,最高効率の約
9倍の増加幅であることが計算の結果判明した.そして,計
算によって判明した平均値と PBFTの通信コストの 2値
を比較した.比較によって,最小ノード (4ノード)時は,本
提案アルゴリズムの平均値よりも,PBFTの方が僅差で低
コストであることが分かった。しかし,5ノード時点でその
通信回数は同等になり,それよりも多いノード上では,本提
案アルゴリズムの平均値が PBFTのコストを下回ること
が分かった.そのコストの差は,ノード数の増加とともに,

大きくなっていった.動作するノード数によって異なるが,

本提案アルゴリズムの平均値が PBFTよりも低コストに
なる状況に限って言及すれば,PBFTの約 76％以下の通信
回数で合意形成が出来ることが分かった.本稿で示した評
価結果の最大ノード数は 50ノードであるが,その時点で本
提案アルゴリズムの平均値は PBFTの約 55％ほどの通信
回数で合意に至れる.

また議論においては,提案したアルゴリズムを実用するた
めに必要な諸項目について提起し,その解決手法を簡略では
あるが述べた.すなわち,リーダー選挙,leaderの Byzantine

故障への対応,合意選挙のより厳密な終了条件についてで
ある.これら提起した項目を満たすことが出来れば,より実
用的な分散合意アルゴリズムとして,分散システムのレプ
リケーション,一貫性と整合性の問題の解決手法において
有力なものになりえる.
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