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ファイルの拡張子と中身の有無によるフィルタリングと
情報エントロピーをもちいたログの特定

三上翔太1 高橋風太2 串田高幸1

概要：ログはシステムの障害対応に使用される．ログの管理や検索には Elasticsearch を使用することが
ある．その際，ログファイルを収集するために Filebeatを使用し，収集したログは Logstashで変換され，
Kibanaで可視化する．Filebeatでは収集対象のログファイルのディレクトリ指定を行う必要があり，ログ
ファイルがシステム内のどこにあるのかを探す必要がある．しかし，/var/logディレクトリ以外かつ，拡張
子が.log以外のログファイルの特定には時間がかかる．そこでログファイルが VM内のどこにあるのかを
特定する手法を提案する．提案手法では，ファイルの情報エントロピーをもちいてログファイルの特定を
行う．ファイルの拡張子による除外を行った後，ファイルの各バイト値の出現頻度から情報エントロピー
を計算し，情報エントロピー値が提案手法の基礎実験より算出した閾値 (0～2と 5～6)の範囲にあるファ
イルをログファイルとする．評価結果として，ログファイル検出率は，MySQLでは 10個のログファイル
のうち 9つのファイルであり 90％，Apacheと SQLiteでは 7つ，HAProxyと Redisでは 6つのログファ
イルのうちすべてのログファイルをしたので 100％となった．ログファイル未検出率は，MySQLでは 10
個のログファイルのうち 1つのファイルであり 10％，Apacheと SQLiteでは 7つ，HAProxyと Redisで
は 6つのログファイルのうち未検出のログファイルはなかったので 0％となった．ログファイル誤検出率
は，MySQLでは検出したファイル 29個のうち非ログファイルは 20個であり約 68.97％，Apacheでは検
出したファイル 7個のうち非ログファイルは 7個であり 0％，SQLiteでは検出したファイル 10個のうち
非ログファイルは 3個であり 30％，HAProxyでは検出したファイル 15個のうち非ログファイルは 9個で
あり 60％，Redisでは検出したファイル 8個のうち非ログファイルは 2個であり 25％となった．

1. はじめに
背景
ログとはシステムに関する活動を時系列で記録してい

る [1–3]．例えば，ログファイル内はタイムスタンプ，イ
ベントまたはアクションの説明，システム情報，エラー情
報で構成されている [4,5]．ログファイルは，オペレーティ
ングシステム，データベース，ソフトウェアアプリケー
ションによって生成される [6]．ログ分析は，システム監
視，トラブルシューティング，セキュリティ管理でもちい
られる [7,8]．また，ログファイルにはイベントやシステム
情報が記録されており，エンジニアはログを使ってシステ
ムを把握し，システム障害を識別できる [9, 10]．システム
の大規模化と複雑化に伴い，生成されるログの量は増加す
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る [11–13]．システムは人間が実際に処理できる量を上回る
ログエントリを生成するため，手動での分析は時間がかか
る [14,15]．そのため，処理時間の短縮と分析精度の向上を
両立したログファイルの管理と分析が求められている [16]．
また，ログの収集，保存，検索，分析の一連のログ管理プ
ロセスを実行するための手法が必要とされている．この一
連の流れは ELKStack をもちいて行われる．ELKStack は
Elasticsearch，Logstash，Kibana，Filebeatで構成されてお
り，仮想ハードウェア環境で実行できる [17]．ELKStack
はログ分析に使用され，ログ分析に役立つ機能が備わって
いる [18]．ログの解析や構造化には Logstash，ログの保存
や検索には Elasticsearch，ログの可視化には Kibana,ログ
の収集には Filebeatを使用する [19]．Elasticsearchとは膨
大なデータをリアルタイムで処理できる検索エンジンで
ある [20, 21]. Logstashとはログデータを取り込み，変換
し，他の場所に送信するシステムである [22, 23]．Kibana
とはデータの分析，表示，検索に使用される分析ツールで
ある [24]．Filebeatとは Logstashにデータを転送するため
のログシッパーである [25,26]．Filebeatでは収集するログ
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ファイルのディレクトリの指定を行う必要がある．

課題
課題は管理者がログファイルの特定を行う際に，/var/log

ディレクトリ以外かつ，拡張子が.log以外のログファイル
を特定するのに時間がかかることである．また，特定した
ログファイルがログファイルであるか判定に時間がかか
る．例として，Ubuntu24.04にMysql(version 8.0.39)をイン
ストールした際の，MySQLに関するログファイルの探索
時間は約 7分 56秒であった．

図 1 VM 内からログファイルを探す際の流れ

図 1は，管理者が仮想マシン (以下 VM)内のログファイ
ルを探す流れを表している．/var/logディレクトリにある
ログファイルは，/var/logディレクトリの直接参照で特定
できる．ファイル名に.logが含まれているログファイルは
findコマンドをもちいて探すことができる．しかし，どち
らにも該当しないログファイルを探す際には VM内全体を
探す必要があるため時間がかかる．したがって，ログデー
タを手動で分析することは困難となっている [11]．

各章の概要
第 2章では，本稿の関連研究について述べる．第 3章で

は，本稿の課題について解決するための提案方式について
述べる．第 4章では，提案した手法の実装について述べる．
第 5章では，評価実験として実験内容と実験結果と分析に
ついて述べる．第 6章では，提案手法についての議論を述
べる．最後に，第 7章にて結論を述べる．

2. 関連研究
構造化テキストからエントロピー重み付け手法をもちい

てテキスト内の文書の出現頻度と分布を考慮したキーワー
ドや専門用語を抽出する研究を行っている論文がある [27]．
構造化テキストの各モジュールの情報量の違いに着目し，
エントロピー重み付け手法をもちいて各モジュールがキー

ワード抽出にどの程度寄与しているかを評価している．本
稿では情報エントロピーをファイル全体のバイト列の特徴
量として使用してログファイルを特定するのに対し，テキ
ストの構造的な特徴を活かしたキーワードの抽出に焦点を
当てているため，ログファイルの特定は行っていない．

Linux OSイベントログの自動解析にもとづいてセキュ
リティイベントを検出する方法を提案している論文があ
る [28]．提案手法は，イベントログを配列に読み込み，
k-meansクラスタリングで構造が 98％以上一致したログを
グループ化し，25個の正規表現パターンでイベントを分
類している．Linuxイベントログのみを対象としており，
本稿が目的とするシステム全体からのログファイル特定は
行っていない．
正規表現によるログ解析システムの構築に関する研究を

行っている論文がある [29]．ログフォーマットの記述とロ
グ内容の解析を分離するアプローチを採用している．XML
を使用してログフォーマットの記述とログデータ項目の属
性記述のためのスクリプトドキュメントを作成し，50個の
正規表現パターンをログ解析の設定ファイルとして使用し
ている．正規表現によるログ解析システムの構築に焦点を
当てており，入力がログファイルであることを前提として
いるため，ログファイルの特定は行っていない．

3. 提案方式
本稿では，情報エントロピーをもちいてログファイルを

識別する手法を提案する．情報エントロピーは情報の予測
不可能性を表す尺度である [30]．情報エントロピーは，値
が大きいほど情報の不規則性が高いことを示し，値が小さ
いほどには情報に規則性があり予測が容易であることを
示す．ログファイルは規則性の高い記述形式で構成されて
いるため，情報エントロピーの値は低くなる．この特性を
活用し，本稿ではファイルの情報エントロピーを計算する
ことでログファイルを識別する手法を提案する．提案手法
は，ファイルフィルタリングフェーズ，情報エントロピー
計算・ログ判定フェーズの 2つのフェーズから構成される．

提案方式
提案手法は，ファイルフィルタリングフェーズ，情報エ

ントロピー計算・ログ判定フェーズの 2つのフェーズから
構成される．ファイルフィルタリングフェーズでは，特定
の拡張子を持つファイルや空ファイルを除外することで，
分析対象を絞り込む．情報エントロピー計算・ログ判定
フェーズでは，残ったファイルに対して情報エントロピー
を計算し，その値に基づいてログファイルかどうかを判定
する．
ファイルフィルタリングフェーズ
このフェーズでは，分析対象のファイルから拡張子の種

類とファイルの中身の有無によってファイルを除外する．
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表 1 除外する拡張子一覧
分類 拡張子
システム・ライブラリ .so, .bin, .db, .service, .wants, .d,

.successful, .target, .lock
プログラミング .pm, .pl, .py, .cgi, .pod, .ix
ドキュメント .md, .html, .copyright, .md5sums,

.shlibs, .triggers, .symbols,

.templates, .postinst, .postrm, .pre-
inst, .prerm, .config, .ini

圧縮・アーカイブ .gz, .zip, .tar, .bz2, .xz
メディア・データ .gif, .png, .jpg, .jpeg, .ico, .csv, .def,

.dic
その他設定 .sources, .fallback, .conffiles

表 1は本稿の提案手法で分析対象から除外した拡張子一
覧である．表 1のファイルは拡張子でログファイルではな
いと判断ができるため，分析対象から除外した．ログファ
イルではないファイルの例として，システム・ライブラリ
に付随する拡張子や，プログラミング言語に付随する拡張
子があげられる．また，データサイズが 0のファイルは空
ファイルとして除外する．
情報エントロピー計算・ログ判定フェーズ
このフェーズでは，フィルタリングで除外されなかった

ファイルに対して情報エントロピーの計算とログファイル
の判定を行う．バイト値の出現頻度をカウントし，式 (1)
に示す情報エントロピーを計算する．

H = −
n∑

i=1

pi log2(pi) (1)

• H：情報エントロピー

• pi：各バイト値 iの出現確率

• n：異なるバイト値の種類数
pi は各バイト値の出現確率を表す．nは異なるバイト値

の種類数を表す．ログファイルは一定の形式で記録される
特徴を持つため，情報エントロピー値が低くなる性質を持
つ．この特性を利用し，情報エントロピー値を算出するこ
とでログの判定を行う．具体的な判定基準については，提
案手法の基礎実験の結果にもとづいて決定する．
図 2 は，情報エントロピーの計算例を示している．10

文字からなるサンプルデータ”AABACACBBA”に対して，
まず各文字の出現回数をカウントする（A:5 個，B:3 個，
C:2個）．次に，文字列の総数 10で各出現回数を割ること
で，各文字の出現確率 piを算出する（p(A)=0.5，p(B)=0.3，
p(C)=0.2）．図 2ではバイト値の種類が 3種類なので nは 3
となる．最後に，これらの確率を式 (1)に代入することで，
このデータの情報エントロピー H=1.485が得られる．

提案手法の基礎実験
基礎実験では，ミドルウェアがインストールされた VM

図 2 情報エントロピーの計算例

とインストールされていない VMの差分を取得し，差分と
して取得したファイルの情報エントロピー値を算出した．
実験環境として，以下の仕様の VMを 6台用意した．

• CPU：2コア

• メモリ：4GB

• ストレージ：25GB

• OS：Ubuntu24.04

差分を取得するために用意したミドルウェアは以下の通
りである．

表 2 ミドルウェアのバージョンとファイル数
ミドルウェア バージョン ファイル数 (個)
MySQL 8.0.39 610
Apache 2.4.58 742
SQLite 3.45.1 19
HAProxy 2.8.5-1ubuntu3.1 101
Redis 7.0.15 70

表 2 は，ミドルウェアのバージョンとファイル数を表
している．ファイル数はMySQLで 610個，Apacheで 742
個，SQLiteで 19個，HAProxyで 101個，Redisで 70個で
ある．差分を取得するために実行したコマンドは下記の通
りである．

( 1 ) 差分を取得する両方の VMをアップデートする
1 sudo apt update
2 sudo apt upgrade
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( 2 ) 差分を取得する
1 find / \( -type f -o -type d \) ! -path "/

proc/*" ! -path "/sys/*" ! -path "/dev

/*" ! -path "/run/*" 2>/dev/null | sort

> app_list.txt

2
3 ssh ユーザ名＠ＶＭ名

"find / \( -type f -o -type d \) ! -

path \"/proc/*\" ! -path \"/sys/*\" ! -

path \"/dev/*\" ! -path \"/run/*\" 2>/

dev/null" | sort > normal_list.txt

( 3 ) 差分をファイルに出力
1 comm -13 normal_list.txt app_list.txt >

app_sabun_files.txt

(1)のコマンドでは，パッケージリポジトリの更新とシ
ステムの更新を行っている．これらの更新を行うことで，
両方の VMのシステムファイルを最新のバージョンに揃え
ることができ，OSのアップデートによる差分を排除する
ことができる．(2)のコマンドでは，findコマンドをもちい
てプロセス情報やデバイス情報を除くすべてのファイルと
ディレクトリのリストを取得し，2つの VMのリストを作
成する．(3)のコマンドでは，commコマンドをもちいて 2
つのリストの差分を抽出し，ファイルに出力する．(1), (2),
(3)のコマンドをもちいることによって,ミドルウェアのイ
ンストールによって追加されたファイルの差分の抽出を行
うことができる．
抽出された差分ファイルには，1行ごとに差分として検

出されたファイルパスが記述される．
基礎実験の結果を分析するにあたり，正解データとして

のログファイルを表 3に定義した．各ファイルの内容を手
動で確認し，表 3のいずれかの特徴を確認したファイルを
ログファイルとして判定した．
表 3は，ログファイル判定基準の一覧を示している．表

3のいずれかの判定基準に該当する特徴を確認したファイ
ルはログファイルとして判定し「,1」，該当しない場合は
「,0」とした．この数値をもちいて，プログラム内でログ
ファイル検出率 (情報エントロピー値ごとのファイルのう
ち，ログファイルの検出数)の計算を行った．ログファイ
ルの判定は以上の手順で行った実験の結果を図 3に表す．
図 3は，5種類のミドルウェア（MySQL，Apache，SQLite，

HAProxy，Redis）がインストールされた環境で収集した差
分ファイルについて，情報エントロピー値ごとのログファ
イル検出率を示している．情報エントロピー値 0～2と 5～
6の範囲において，それぞれのミドルウェアでログファイ
ルがある．この結果から，情報エントロピー値 0～2と 5～
6を閾値とする．

表 3 ログファイル判定基準一覧
分類 判定基準
プロセス状態 start, stop, restart, shutdown,

launch, terminate, running, sus-
pended, killed, executed, initial-
ized, finalized, booting, rebooting

実行結果・警告 success, failed, error, warning, info,
debug, notice, critical, alert, emer-
gency, fatal, panic

接続状態 connected, disconnected, timeout,
established, refused, listening, ac-
cepted, closed, bound, unbound

時間情報 タイムスタンプ（年月日時分秒）
と共にイベントが記録

ネットワーク情報 IP アドレス，ポート番号，プロ
トコル名（TCP/UDP/HTTP 等）

システム操作 ユーザ ID，プロセス ID，権限変
更，認証，アクセス制御

リソース状態 メモリ使用量，CPU使用率，ディ
スク容量，負荷状態

図 3 各ミドルウェアにおける情報エントロピー値とログファイル検
出率の関係

ユースケース
本稿では，VMのログファイルを収集するユースケース

とする．ログの管理は Elasticsearchで行う．その際，VM
からのログの収集では Filebeatを使用するため，Filebeatで
のディレクトリの指定が必要になる．その際，ログファイ
ルのディレクトリは管理者が特定する．そこで提案ソフト
ウェアをもちいてログファイルを特定する．特定したディ
レクトリを管理者が Filebeatで指定し，収集する．収集し
たログは Elasticsearch に集約され，Kibana を通じて可視
化，分析される．
図 4は VMのログを Elasticsearchに送信するまでの流れ

を表している．まず，(1)で管理者がログファイル収集先
で提案ソフトウェアを実行する．(2)で提案ソフトウェア
がログファイルの特定を行う．(3)で提案ソフトウェアの
ログファイルの特定結果が出力され，(4)で管理者に結果
が表示される．(5)で提案ソフトウェアの結果をもとに管
理者が Filebeatにて管理者がログファイルのファイルパス
の指定を行う．
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図 4 ログを収集する際の流れ

4. 実装
ソフトウェアの作成には，開発言語である Python3.9を

使用した．開発したソフトウェア (LF-search)の機能と処
理の流れについて説明する．

図 5 LF-search の概要

図 5は，提案ソフトウェアの概要を表している．VM内
のファイルを入力とし，拡張子チェック，ファイルの中身
チェック，情報エントロピー計算の処理を経てログファイ
ルの判別を行う．

拡張子チェック
ファイルの拡張子をチェックする．表 1に示した拡張子

を持つファイルは，明確にログファイルではないと判断で
きるため除外する．また，空ファイルも処理対象から除外
する．

ファイルの中身チェック
拡張子チェックを通過したファイルに対して，ファイル

のデータサイズの確認を行う．この段階では，ファイルが
アクセス可能で，かつ読み取り可能であることを確認する．
プログラムは root権限で実行されることを前提とし，権限
による読み込みエラーを防止している．

情報エントロピー計算
ファイルの中身に対して情報エントロピーを計算する．

バイト出現頻度から情報エントロピーを算出する．提案手
法の基礎実験の結果から，情報エントロピー値が 0～2と
5～6のファイルをログファイルと判定する．

5. 評価実験
実験環境
評価実験は，第 3章の提案手法の基礎実験で述べた実験

環境と同一の環境で実施した．

図 6 評価実験の環境構成

図 6は評価実験の環境構成を示している．実験では 2台
の VMを用意し，1台目の VMには Ubuntu24.04と評価対
象のミドルウェアをインストールし，2 台目の VM には
Ubuntu24.04のみをインストールした．例として，図 6で
の評価対象のミドルウェアは MySQL(version 8.0.39)とし
ている．評価対象のミドルウェアがインストールされた
VMから SSHを使用して Ubuntu24.04のみがインストール
された VM内のファイル一覧を取得する．その後，評価対
象の VMのファイル一覧との差分を取得し，その差分ファ
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イルに対して提案ソフトウェアをもちいて評価実験を実施
した．

実験結果と分析
評価実験では，5種類のミドルウェア（MySQL，Apache，

SQLite，HAProxy，Redis）に対してログファイル検出率と
ログファイル未検出率とログファイル誤検出率を評価した．
ログファイル検出率は，全ログファイル数のうちの提案ソ
フトウェアによるログファイル検出数を示す．ログファイ
ル未検出率は，全ログファイルのうちの提案ソフトウェア
によるログファイル未検出数を示す．ログファイル誤検出
率は，提案ソフトウェアで検出したファイルのうちの非ロ
グファイル数を示す．

図 7 各ミドルウェアのログファイル検出結果

図 7は各ミドルウェアにおけるログファイル検出率を示
している．MySQLではログファイル 10個のうち 9つのロ
グファイルを検出し，ログファイル検出率は 90％となっ
た．Apacheでは全 7つ，SQLiteでは全 7つ，HAProxyで
は全 6つ，Redisでは全 6つのログファイルを検出し，ロ
グファイル検出率は 100％となった．

図 8 各ミドルウェアのログファイル未検出率

図 8は各ミドルウェアのログファイル未検出率を示して
いる．MySQLでは全 10個のログファイルのうち検出でき
なかったログファイルは 1つであり，ログファイル未検出
率は 10％となった．一方，Apacheでは全 7つ，SQLiteで

は全 7つ，HAProxyでは全 6つ，Redisでは全 6つのログ
ファイルをすべて検出することができ，ログファイル未検
出率は 0％となった．

MySQLではログファイル未検出率が 10％となった．こ
れは，検出できなかったログファイルの情報エントロピー
値が 4～5の範囲であり，提案手法によりログファイルと
判定する情報エントロピー値の範囲 (0～2と 5～6)では検
出できなかったためである．

図 9 各ミドルウェアのログファイル誤検出率

図 9は各ミドルウェアのログファイル誤検出率を示して
いる．MySQLでは提案ソフトウェアで検出したファイル
29個のうち非ログファイルは 20個であり，誤検出率は約
68.97％となった．Apacheでは提案ソフトウェアで検出し
たファイル 7個のうち非ログファイルは 7個であり，誤検
出率は 0％となった．SQLiteでは提案ソフトウェアで検
出したファイル 10個のうち非ログファイルは 3個であり，
誤検出率は 30％となった．HAProxyでは提案ソフトウェ
アで検出したファイル 15個のうち非ログファイルは 9個
であり，誤検出率は 60％となった．Redisでは提案ソフト
ウェアで検出したファイル 8個のうち非ログファイルは 2
個であり，誤検出率は 25％となった．

MySQL では誤検出率が約 68.97 ％となった．これは，
MySQLのインストールディレクトリには設定ファイルや
ヘルプファイル，ドキュメントが含まれており，これらの
ファイルの情報エントロピー値が 0～2のため，提案手法に
よってログファイルとして誤って検出されたためである．
Apacheでは誤検出率が 0％となった．これは，Apacheの
非ログファイルの提案手法で除外対象としている拡張子が，
フィルタリングフェーズで除外されたためである．除外対
象としている拡張子の例として.confや.htmがあげられる．

6. 議論
本稿の提案手法ではログファイル誤検出率が一番高いミ

ドルウェア (MySQL)において約 68.97％となった．これを
改善するため，ASCIIコードを提案手法に取り入れる．こ
れは，ログファイルが人間が読める形式で記録される必要
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があり，テキストとしての情報量が多いほど，ASCIIコー
ドの 32（空白文字）から 126（チルダ）の間の文字の割合が
高くなるためである．これらの ASCII文字がファイル内の
何％を占めているかでログファイルであるかどうか判断す
ることでログファイル誤検出率を削減することができる．
本稿の提案手法ではログファイル未検出率がMySQLの

み 10％であった．これは，検出できなかったログファイル
の情報エントロピー値が 4～5の範囲であり，提案手法によ
りログファイルと判定する情報エントロピー値の範囲 (0～
2と 5～6)では検出できなかったためである．この範囲を
0～2と 4～6に広げることで未検出のログファイルを検出
することができる．この範囲を広げると，ログファイル誤
検知率が増加する．したがって，ファイルパスでのフィル
タリングを追加することで，ログファイル誤検知率の増加
を防ぐことができる．
本稿の実験で使用した VMは Ubuntu24.04をインストー

ルした直後の環境であった．しかし，インストール直後の
VMと一定期間使用した VMではログファイルの特徴や量
が異なる．作成してから一定期間使用している VMと作成
直後の VMの差分ファイルをもちいて情報エントロピー
値ごとのログファイル検出率を特定する実験によって，ロ
グファイルの特徴や量が異なっている環境でもログファイ
ルを特定することができる．システムの稼働時間によるロ
グファイルの特徴の変化がなくなった期間を一定期間と定
める．

7. おわりに
ログはシステムの障害対応に使用され，Elasticsearchで

ログの管理と検索が行われることがある．その際，Filebeat
ではログの収集が行われる．Filebeatの設定には収集対象
のログファイルのディレクトリを指定する必要がある．し
かし，/var/logディレクトリ以外かつ，拡張子が.log以外の
ログファイルの特定には時間がかかる．そこでログファイ
ルが VM内のどこにあるのかを特定する手法を提案する．
提案手法では，ファイルの情報エントロピーをもちいてロ
グファイルの特定を行う．ファイルの拡張子による除外を
行った後，ファイルの各バイト値の出現頻度から情報エン
トロピーを計算し，情報エントロピー値が提案手法の基礎実
験より算出した閾値 (0～2と 5～6)の範囲にあるファイル
をログファイルとする．評価結果として，ログファイル検
出率はMySQLでは 10個のログファイルのうち 9つのファ
イルであり 90％，Apacheと SQLiteでは 7つ，HAProxy
と Redisでは 6つのログファイルのうちすべてのログファ
イルをしたので 100 ％となった．ログファイル未検出率
は MySQLでは 10個のログファイルのうち 1つのファイ
ルであり 10％，Apacheと SQLiteでは 7つ，HAProxyと
Redisでは 6つのログファイルのうち未検出のログファイ
ルはなかったので 0％となった．ログファイル誤検出率は

MySQLでは検出したファイル 29個のうち非ログファイル
は 20個であり約 68.97％，Apacheでは検出したファイル
7個のうち非ログファイルは 7個であり 0％，SQLiteでは
検出したファイル 10個のうち非ログファイルは 3個であ
り 30％，HAProxyでは検出したファイル 15個のうち非ロ
グファイルは 9個であり 60％，Redisでは検出したファイ
ル 8個のうち非ログファイルは 2個であり 25％となった．
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