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パケット解析におけるプライバシの確保

山崎 拓海1,a) 串田 高幸1

概要：EUの GDPRをはじめ, 近年, 世界では個人情報に対する扱いがより一層厳しくなっている. その中

で IT業界では, ビッグデータなど, データを用いたビジネスが展開されている. データを集めるうえでい

かにして個人情報を守っていくが課題となっている. 本論文ではネットワーク上を流れるパケットをキャ

プチャし解析するにあたって, 通信者 (送信元, 送信先)を特定できる情報, またメールアドレス, パスワー

ド, WEBサイトの会員情報をマスキングすることで, プライバシーの保護を目指す. LANでの小規模な実

験となる. 監視対象のネットワーク内にパケットを取得するマシンを用意する. パケットを取得するソフト

ウェアとして, tcpdumpを用いる. 取得されたパケットはファイルに出力し, 今回保護したい情報が書かれ

ている部分を共通鍵暗号を用いて暗号化し, データ保管用のマシンに渡す. これにより情報に機密性をもた

せて, 通信者のプライバシ確保しながらデータを集めることができる.

1. はじめに

近年, 世界中で個人情報の取り扱い方が問題となってい

る. 2019 年には, Facebook がそれぞれ 2 億 6700 万件以

上, 4億件以上の個人情報を流出させる事態を起こしてい

る. その中で,　 EUで個人情報を保護する動きがなされ

ている. 2016 年に可決された ”General Data Protection

Regulation” (GDPR)は, これまでの個人情報とされる情

報から, 対象となるものが拡大された.[1] これにより, IPア

ドレス (静的, 動的を問わない), Cookieも個人情報とみな

されることになった. また, この法律が適用されるのは EU

加盟国のみにとどまらない. EU圏の居住者に向けて展開

されているサービスであるならば, 会社の所在地にかかわ

らず GDPRが適用されることになっている. よって, この

法律は EU圏に向けてサービスを展開している世界中の企

業に影響を与えることになった. その影響はもちろん日本

にも及んでいる. 2018年に日本の企業向けに行ったアン

ケートでは, 十分理解していると回答した企業が 10パーセ

ントであったという話もある. この法律を守らなかった時,

罰則金をはらうことになる. その額は, 全世界での売り上

げ高の 4パーセント または, 2000万ユーロのいずれか高い

ほうを最大 1億ユーロ支払うことになる. 既に Googleが

約 62億円の支払いを命じられている.[2]

このように, 個人情報の取り扱いが厳しくなっている. そ

の中で IT業界では, データを用いたビジネスが展開され
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ている. そのためにはデータを集める必要がある. データ

を集めることに同意を得ることはもちろんのことだが, 集

めるうえでいかにして個人情報を守っていくが課題となっ

ている. しかし, 企業はユーザがもたらす情報を欲してい

る. そこで, ユーザの情報 (宛先, 送信元 IPアドレスおよび

MACアドレス), またWEBサイトの会員情報 (ユーザ ID,

パスワード, 通販サイトではクレジットカード情報)を公開

鍵暗号方式を用いて特定できない状態にしたうえでデータ

保管専用の PCに渡したいえで解析を行うことにより, 通

信者のプライバシを守りながら情報を集める方法について

提案していくのが本論文である.

以下, 本稿は次のように構成されている. 2章では GDPR

によるビジネスへの影響, プライバシーの保護に関する研

究を紹介する. 3章で, 提案するプライバシ保護の手法を具

体的に説明していく. 続く 4章で, 提案する手法について

の課題を挙げ, 評価を行う. 5章でまとめを述べ本稿のしめ

とする.

2. 関連研究

GDPRが制定された背景として, デジタル技術の発展に

伴い, 個人が特定できる情報への攻撃がかつてないほど増

えていることが挙げられている. EUの競争総局の現最高

責任者であるMargrethe Vestager氏は”人々は自分の個人

情報には価値があるという事実にますます気づいていると

思う”と述べている. また Pew Research Centerの調査に

よると, アメリカ合衆国の成人の 93%が, 誰が自分に関する

情報を入手できるか管理することが重要であると回答して

おり, 90%が収集する情報を管理することが重要であると回
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答している. この調査や, 個人情報への攻撃が増えている

ことを鑑みると, Margrethe Vestager氏が述べたことは説

得力があり, 個人情報を守るための法律が新たに制定され

たり改訂される動きが強まるのも頷ける.[3]

3. 提案

それでは, 提案する手法について具体的に述べていく. 環

境としては小規模な LANを想定しており, 有線で接続され

ているものとする. パケットを取得するためのソフトウェ

アは”tcpdump”を使用する.

通信にやりとりされるパケットには実際のデータ部分の

ほかにヘッダといわれる, 情報が記載されている部分があ

る. プライバシを保護するのに隠したい情報が記載されて

いるのは, Ethernetヘッダと IPヘッダである. ヘッダは決

まった形で形成されているため, 何ビット目から目的の情

報があるのかは全パケット同じである. ここで, 情報をマ

スキングする方法として公開鍵暗号を用いる. そしてマス

キングされた情報はデータ保管用の PCに送信される. こ

のデータ保管用の PCは普段はスタンドアロンの状態にし

ておき, データを送る時のみ接続を確立する. パケット取

得用 PCではデータの送信した後にパケットデータを削除

し, オンライン上にデータが存在しないようにする. 以上

が提案する手法の一連の流れである.

図 1 IP ヘッダ

図 2 ソフトウェア構成図

4. 評価, 課題

ここでは前セクションで提案手法の評価や課題を挙げて

いく.

公開鍵を用いるメリットとしてまず, 複合される可能性が

低いことにある. 公開鍵暗号方式での複合には, 必ず用い

た公開鍵とペアになっている秘密鍵がないと行うことがで

きない. 極端な話, 秘密鍵を破棄してしまえば暗号化した

人ですら複合できなくなるのである. 基本的に暗号化した

情報を複合することは想定していないが, ネットワークで

通信に異常や問題が発生したときに調べる必要がでて場合,

複合することで問題の解決の助けになると考えている. 課

題として, IPアドレスやMACアドレスを暗号化しただけ

で通信者のプライバシを保護しているといえるのかという

懸念が残っている. その解決策として, ほかのパケットの

情報と暗号化する前にスワップしてしまい後に暗号化する

ことによって, より通信者を特定することを困難にしプラ

イバシの保護につながる.

次にデータ保管用の PCについてだが, 普段はスタンドア

ロンとしておきデータの受け渡し時のみ接続確立するこ

とで不正アクセスのリスクを限りなくなくすことができ

る. 私が想定している環境としては, データ保管用の PCは

LAN内にあるものになっているが, 様々なクラウドサービ

スが各社より提供されている今日おいてはわざわざ LAN

内にデータ保管用の PCを置いてくのではなく, このよう

なサービスを利用したほうがよい場合もある.

5. おわりに

本論文でとりあげた GDPRは世界中の企業に影響を与

えたものになったが, あくまで EU圏での法律となってい

る. このような法律が世界各国で制定される可能性はとて

も高いとみられる. それでもユーザの嗜好を解析しそれに

あったサービスを提供するのが当たり前になっているので,

企業としてはデータの解析をとめることはできない. ユー

ザのデータを多く持っている企業はサイバ攻撃を受ける可

能性があり, 情報が流出するようなことが起きれば信頼に

もかかわることになる. しっかりと自分を守る手立てをも

ち, 個人情報の重要性を十分認知しながら扱っていかなけ

ればならない.
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