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IoTデバイスでセンサのアドレス取得による不具合の判別

牧 丈晴1 串田 高幸1

概要：マイクロコントローラとセンサ間でのデータ通信には I2C（Inter-Integrated Circuit）が用いられ
る．マイクロコントローラは，センサからセンサデータを取得した後，プログラムを通してセンサデータ
を出力している．しかし，センサデータが取れていない時に，センサとプログラムのどちらに異常がある
のか分からない課題がある．その問題を解決するために，本研究ではセンサの I2C アドレスの取得結果
の可否の判定によってセンサデータ取得の可否を判断する．判定結果をログ出力してサーバーに転送して
ファイルに保存する．判定方法は，I2C アドレスの取得ができるかの可否により決める．評価手法として
センサが外れてからログとして出力されるまでの時間を評価する．評価実験ではセンサのログを 5秒おき
で計 15回出力する．センサの回路の線を物理的に抜き取った記録と，出力したログに記述されている I2C

アドレスの取得結果を比較する．結果，最初の 30秒間は上記 2つの記録の誤差は出なかった．そのこと
から本研究の提案手法であるセンサの I2C アドレスの取得結果の可否の判定が出来ていることが分かる．

1. はじめに
背景
近年では物をインターネットに繋げて活用していく IoT

（Internet of Things）が注目を浴びている．IoTデバイス
はスマートフォンや通信機器から普及していき，現在では，
家電，自動車，農業の環境で活用されている [1]．IoTデバ
イスにはデータを計測するためのセンサと，センサの管理
やデータの変換サーバーと通信を行うためのマイクロコン
トローラが搭載されている．マイクロコントローラがセン
サからデータを受信するために I2C プロトコルの通信が
用いられる [2]．I2C はシリアル・データライン (SDA) と
シリアル・クロックライン (SCL)の 2本のバスラインを
使用するシリアル通信の方式である*1．バスに接続されて
いる各デバイスを固有のアドレスによって指定でき，マス
ター/スレイブモデルで通信をする．

課題
本研究における課題は IoTデバイスがセンサデータの取

得に失敗した場合，センサに異常があるのか，プログラム
に異常があるのか分からないことである．IoTデバイスは
マイクロコントローラにセンサを搭載したデバイスと定義
する．IoTデバイスの使用例として温室管理があげられる．
温室管理を行うための IoTデバイスは温度データを収集し
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*1 https://www.nxp.com/docs/ja/user-guide/UM10204.pdf

て，サーバーにデータを送信する [3,4]．温度データを収集
する IoTデバイスを運用するには，温度を測定するための
センサと，センサを制御するためのプログラムが実装され
ているマイクロコントローラが必要である．マイクロコン
トローラは，センサからセンサデータを取得した後，プロ
グラムを通してセンサデータを出力している．そのためセ
ンサとプログラムのどちらかにでも異常があると，IoTデ
バイスからセンサデータを出力できない．システムの異常
を特定するためにはログが用いられる．ログの例はHTTP

サーバーのアクセスログがあげられる．ログを用いてシス
テムの状態を把握し，問題の状況や原因を推測する．例え
ば，HTTPサーバーのアクセスログは HTTPレスポンス
ステータスコードが 500番台のとき，サーバーエラーを示
す．しかし IoTデバイスはログを出力しないため，異常の
発信元を特定するための作業が複雑である．例として実装
されたプログラムの確認，マイクロコントローラが通電し
ているかの確認，センサが通電しているかの確認があげら
れる．

各章の概要
第 2章では，本論文の関連研究を説明する．第 3章では，

本研究の課題を解決するための提案手法を説明する．第 4

章では，章の提案手法を実現するための実装と実験方法を
説明する．第 5章では，第 3章の提案手法が課題を解決し
ているかを判断するための評価手法と分析手法説明する．
第 6章では，提案，実験，評価が本研究の課題を解決して
いるかを議論する．第 7章では，本研究の課題解決による
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貢献を説明する．

2. 関連研究
センサユニットを管理するマスターユニットを作成し

て，センサユニットの消費電力の削減と故障時にデータの
損失を防ぐ研究がある [5]．故障発生時にデータ損失を防
ぐことを目的としているため，故障を直すために故障の原
因を特定する手段が不足している．
検出性能の低下予想に基づいて IoTデバイスの修理をス

ケジューリングによって，地理的に分散した環境での IoT

デバイスのメンテナンスにかかる工数を削減する研究が
ある [6]．メンテナンスの工数削減を目的としているため，
IoTデバイスの故障を直すための原因の特定する手段が不
足している．

3. 提案方式
提案方式
本研究では，IoTデバイスの異常を I2C アドレスを用い

て特定する手法を提案する．本手法の目的はマイクロコン
トローラがセンサの I2C アドレスを取得できるかの可否
により，IoTデバイスに装着されているセンサの通電によ
る異常を特定することである．前提としてマイクロコント
ローラが正常に稼働しているとする．マイクロコントロー
ラがセンサの I2C アドレスを取得できない場合，マイクロ
コントローラとセンサの I2C 通信が失敗していることを表
している．I2C 通信の失敗がセンサ側にある場合，原因と
して IoTデバイスに装着しているセンサが指定した場所と
は異なる場所に装着されているため，通電できていなこと
になる．そのためマイクロコントローラが I2C アドレス
を取得できない場合，センサが通電していないことを示し
ている．
本提案では，マイクロコントローラがセンサの通電を確

認した結果をログ出力した後に，ログを出力してサーバー
に転送する．上記の全体図を図 1に示す．図 1は IoTデバ
イス，サーバーから構成されるおり，IoTデバイスにはマ
イクロコントローラと温度センサが搭載されている．IoT

デバイスはマイクロコントローラと温度センサを搭載し
たデバイスをあらわす．温度センサは測定したセンサデー
タを I2C 通信でマイクロコントローラに送信するセンサ
をあらわす．マイクロコントローラは温度センサの制御と
サーバーにデータを送信するソフトウェアが，実装されて
いる集積回路をあらわす．サーバーはログデータを受信し
てファイルに保存するソフトウェアが動作している．マイ
クロコントローラが温度センサから I2C アドレス取得を
試みる．取得結果によってマイクロコントローラは温度セ
ンサが通電しているかを判定する．I2C アドレスを取得成
功した場合はログに I2C アドレスを出力する．また取得
失敗した場合は，温度センサが通電していないことをログ

出力する．ログには，センサのアドレスか通電していない
ことを示すテキストと，I2C アドレス取得実行時刻を含む
データが記述されている．マイクロコントローラが上記の
ログを出力してサーバーに送信する．

図 1 提案の全体図

提案の流れ図を図 2 に示す．図 2 の流れを以下に説明
する．　
( 1 ) I2C アドレスを取得
( 2 ) I2C アドレスを送信
( 3 ) I2C アドレスを取得できているかを判定して，判定結

果をログ出力
( 4 ) ログを送信
(1)の「I2C アドレスを取得」はマイクロコントローラが
センサから I2C アドレスを取得する命令を実行する．(2)

の「I2C アドレスを送信」はセンサから I2C アドレスを
取得する．また、この際センサから I2C アドレスが取得で
きない場合がある．(3)の「I2C アドレスを取得できてい
るかを判定して，判定結果をログ出力」はマイクロコント
ローラがセンサから I2C アドレスを取得できているかを
判定する．I2C アドレスの取得に成功した場合は，ログに
I2C アドレスを出力する．I2C アドレスの取得に失敗した
場合は，ログにテキストでセンサがないことを出力する．
(4)「ログを送信」は (3)で出力したログデータをサーバー
に転送してサーバー内でファイルに保存される．

ユースケース・シナリオ
本研究の提案を用いたユースケースシナリオについて説

明する．ユースケースシナリオでは IoTデバイスの実装時
を想定している．実装時に試運転で IoTデバイスを稼働す
る際に，センサデータが取得できなかったときに使用する．
本提案のシステムを導入することで，センサデータがない
ときにセンサに異常があるのかプログラムに異常があるの
か，サーバーに送信されたログを閲覧することで判断でき
る．センサに異常があるかプログラムに異常があるか判別
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図 2 提案の流れ図

できることで．エラーが起きたときにエラーを解消するた
めの作業工数を減らすことができる．

4. 実装と実験方法
実装
本研究の提案手法であるセンサの通電の確認とログを出

力するソフトウェアをマイクロコントローラに実装した．
図 3は通電の確認のフローチャートである．「I2C アドレ
スの取得実行」はマイクロコントローラがセンサの I2C ア
ドレスを取得するプログラムを実行する．「I2C アドレス
取得できた」ではマイクロコントローラがセンサから I2C

アドレスを取得できているかを判定する．判定結果が Yes

の場合「I2C アドレスをログ出力する」．判定結果がNoの
場合「センサが通電していないことをログ出力する」．

図 3 通電の確認のフローチャート

図 4はログ生成するソフトウェアの構成図である．構成
はセンサとマイクロコントローラ，サーバーの 3つがある．
マイクロコントローラ内は 4つのソフトウェアがあり，以
下に記述する．
• マイクロコントローラの名称
• I2C アドレス取得実行時刻
• MicroPythonのバージョン
• I2C アドレス取得結果

図 4にある I2C アドレス取得結果はセンサからデータを取
得するソフトウェアである．I2C アドレス取得結果はマイ
クロコントローラがセンサの I2C アドレスを取得し，セン
サの通電の可否を判定して出力するソフトウェアである．
図 4にあるマイクロコントローラの名称と I2C アドレス取
得実行時刻と MicroPythonのバージョンは，マイクロコ
ントローラ内でデータを取得するソフトウェアである．マ
イクロコントローラの名称は本提案を実行しているマイク
ロコントローラ機器名（例えば ESP32）を取得するソフト
ウェアである．I2C アドレス取得実行時刻は I2C アドレ
ス取得結果を実行した際の，時刻を出力するソフトウェア
である．MicroPythonのバージョンはマイクロコントロー
ラに実装しているプログラム言語を出力するソフトウェア
である．上記 4つのソフトウェアからのデータをログ出力
する．出力したログメッセージを HTTPでサーバーに送
信する．サーバーは受信したログメッセージをログファイ
ルに保存する．

図 4 ソフトウェア構成図

実験環境
表 1 は実験対応表である．実験に使用した機器はサー

バー側とクライアント側に分かれる．サーバー側は
VMware ESXi を使用し，VM でサーバーを構築した．
VMは Ubuntu20.04.2LTSで構築した．サーバー側の実装
は Python 3.8.10を使用し，Flask2.0.2で HTTPサーバー
を構築した．クライアント側から送信されたログはテキ
ストファイルで保存される．クライアント側はマイクロ
コントローラとして ESP32と温度センサとして S-5851A

を使用する．実装した言語はMicroPython 1.17.0である．
ログは HTTPでサーバー側に送信した．送信したログを
図 5に示す．ログに含まれる情報は I2C アドレス取得実
行時刻である「2022/2/9 18:41:55」と I2C アドレス取得
結果である「72」，MicroPythonのバージョンである「mi-

cropython(1.17.0)」，マイクロコントローラの名称である
「esp32」が記載されている．また I2C アドレス取得結果
でセンサが通電していないと判定されたログを図 6 に示
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す．ログに含まれる情報は情報は I2C アドレス取得時刻
である「2022/2/9 18:42:1」と I2C アドレス取得結果であ
る「No sensor」，MicroPythonのバージョンである「mi-

cropython(1.17.0)」，マイクロコントローラの名称である
「esp32」が記載されている．

表 1 実験対応表
VM Ubuntu

HTTP サーバー Flask

マイクロコントローラ ESP32

温度センサ S-5851A

図 5 センサが通電している場合のログ出力例

図 6 センサが通電していない場合のログ出力例

5. 評価手法と分析手法
回路から外れたことによってセンサデータが取れなかっ

たときに，ログの出力でセンサが外れたことを判断する状
況を想定して実験する．センサが外れてからログとして出
力されるまでの時間を評価する．センサの回路の線を物理
的に抜き取りログと実際のセンサの差を記録する．またロ
グの出力は 5秒に 1回とする．
図 7は実験結果を示す．凡例はセンサのつけ外しとログ

の出力がある．横軸は時間を表し，単位は秒である．縦軸
は True or Falseすなわち，センサが通電しているかの可
否をグラフに示している．図 7より，35秒以降にセンサの
つけ外しとログの出力に差が生じている．具体的にはセン
サが外れているにもかかわらずログの出力はセンサがつい
ていると出力している．センサのつけ外しとログの出力に
差が生じる理由は定期的にログの出力をしているのではな
く，ログの出力をしてから 5秒待ってログの出力をしてい
るためである．つまり，ログを出力する時間と 5秒を足し
た時間の周期でログを出力していることになる．証拠とし
て 65秒以降にログの出力がセンサがついていることを示
していることがあげられる．実験終了直後にセンサを付け
たことによってログの出力もセンサがついていることを示
した．

図 7 実験結果図

6. 議論
評価手法と実験にて本提のソフトウェアを繰り返し実行

した際，実行時間と待機時間の周期でログを出力したため，
定期的にログの出力ができなかった．現状稼働時間が長く
なればなるほど，ログを出力する時間のずれが大きくなる．
プログラムの実行時間に左右されないように，実行周期を
指定するときは一定時間ごとに時刻を指定して，指定した
時刻にとログを出力する．指定した時刻にログを出力する
ことで，ログを取りたい時刻とログを出力する時刻に差が
生じることが無くなる．
本研究では I2C アドレスの取得結果を用いて，センサの

通電状況を判定して結果をログとして出力できた．これに
より IoTデバイスの異常が，センサとプログラムのどちら
が原因で発生しているのか分かった．しかし今回の提案で
はセンサに異常があるのは判定できるが，センサの異常個
所を特定することは出来ない．センサの異常個所の特定方
法として，電流センサを用いた通電の確認があげられる．
本研究ではセンサから I2C アドレスが取得できない場合，
センサが通電していないと判定している．しかし I2C アド
レスの取得に失敗してセンサが通電していない場合，セン
サではなく回路の断線によりセンサのアドレスが取得でき
ない．センサに異常があるのか回路に異常があるのかを判
断するために電流センサを用いた異常個所の特定をする．

7. おわりに
本論文では IoTデバイスがセンサデータ取得失敗した際

に，プログラムとセンサのどちらに異常があるのか分から
ない課題をあげた．課題に対し，マイクロコントローラが
センサの I2C アドレスの取得結果を用いた異常の判定と判
定結果をログ出力した．評価手法としてセンサが外れてか
らログとして出力されるまでの時間を評価する．評価実験
ではセンサのログを 5秒おきで計 15回出力する．センサ
の回路の線を物理的に抜き取った記録と，出力したログに
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記述されている I2C アドレスの取得結果を比較する．結
果，最初の 30秒間は上記 2つの記録の誤差は出なかった．
そのことから本研究の提案手法であるセンサの I2C アドレ
スの取得結果の可否の判定が出来ていることが分かる．
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