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Sock Shopにおける負荷試験を反映した
PodのCPUとメモリ使用率の閾値によるアラート設計

疋田 辰起1 大野 有樹2 串田 高幸1

概要：マイクロサービスで構成されている ECサイトではスパイクアクセスの発生による障害時にアラー
トストームが起こる．これにより，管理者の対処が阻害され障害復旧の遅れにつながる．復旧が遅れるこ
とで，サービスの運営元は多大な損失を被る．マイクロサービスで動作している ECサイトのデモアプリ
ケーションとして Sock Shopがある．本稿では，この Sock Shopを対象にアラートストームを起こさない
ための提案をしている．提案として，仮に CPU使用率とメモリ使用率の値が 80%を閾値としアラートを
出す条件とし，負荷試験を行い閾値を適当な値にする．本稿で構築した Sock Shopのスパイクアクセス発
生タイミングと提案で使用するメトリクスとエラーの関係に関しての実験をした．実験の結果，CPU使用
率は負荷の大きさによって値に変化があったが，メモリ使用率は値の変化が極めて小さかった．また，提
案で定めた閾値の 80%のような一意の値は，アラートの閾値に適さないことが判明した．今後は，値の上
がり幅やレスポンスタイムのような別のメトリクスをアラート条件として実験をする．

1. はじめに
背景
マイクロサービスは複数のアプリケーションの集合であ

り，それぞれが独立していて，スケーリングが可能なアー
キテクチャである [1]．このマイクロサービスのデモアプリ
ケーションとして Sock Shopが公開されている*1．マイク
ロサービスはアプリケーションの集合という特性からサー
ビス間の通信が複雑になる．この複雑さは，障害分析やデ
バッグの様なエンジニアが運用する上で特有の課題をもた
らす [2]．運用環境では，マイクロサービスの障害の大部分
は，複数のインスタンス，環境構成，マイクロサービスの
非同期相互作用の様な複雑で動的な相互作用やランタイム
環境に関連しており，これらの障害を検出し，運用環境の
実行時に障害を特定して，開発者が効率的に障害を解決で
きるようにすることが望ましい [3]．
障害の解決が遅れることで多大な経済的損失を被る可能

性がある．例として，ECサイトの Amazonが行う年に 1

度の大規模セールイベントのプライムデーは 1時間のダウ
ンタイムの推定コストが最大 1 億ドルとされている．ま
た，米国の 63のデータセンターを対象に実施された調査
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によると，サービスのダウンタイムの平均コストは，2010

年には$505,502であったのが 2016年では$740,357と以前
から着実に増加している [4]．また，マイクロサービスの
リソース使用量は，実装された機能と作業量によって異な
るため，アクセスが集中し負荷が突然上昇するスパイクア
クセスが発生すると，SLO違反を起こす可能性がある [5]．
したがって，サービスプロバイダーは通常，インフラスト
ラクチャとサービスを運用するために大規模なシステム管
理チームを設立している． 実際には，管理者はインフラ
ストラクチャのステータスを追跡するために，システムか
ら大量の監視データを収集する．大量のデータをリアルタ
イムに手動でチェックして解釈することは不可能であるた
め，データをチェックしてアラートをトリガーするアラー
トシステムを設定している． CPU使用率のような選択し
た指標が所定の閾値を超えた場合，アラートが生成され，
検査をフォローアップする管理者に通知される [6]．ただ
し，サービス障害の発生は，1つまたは 2つのアラートでは
なく，マイクロサービスは多数のコンポーネントで構成さ
れており，それぞれのコンポーネントには膨大な監視デー
タがあるため，異なるコンポーネントが相互に影響しやす
く，1分間に数百から数千のアラートが発生することがあ
る [7]．

課題
スパイクアクセスが発生し，大量のアラートが発生する．
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大量のアラートを受信することで管理者は無視や誤解をし
てしまい，問題診断のための待ち時間が長くなり，管理対
象のネットワークやシステムに依存している企業にとって
大きな損失となる [8]．このように，アラートが短時間に大
量に発生することをアラートストームと呼ぶ．

図 1 課題の概要図

図 1は既存の監視サービスである Datadogを用いてア
ラートを設定した際のメールボックスの画像である．1分
間で 20件のメールが届きアラートストームが発生した．

各章の概要
2章では，本稿の関連研究を述べる．3章では，課題に

対しての提案について説明する．4章では，実装について
説明する．5章では，基礎実験とその分析について述べる．
6章では，提案について議論をする．7章では，全体のま
とめを述べる．

2. 関連研究
管理者が問題判別プロセスに優先順位を付けるためにラ

ンキングを参照できるように，アラートの重要性をランク
付けする新しいピアレビューメカニズムの研究がある [6]．
上位にランクされたアラートは，他のルールからより多
くの合意を得ているため，より重要となる．管理者は，ア
ラートの順序を参照して，問題判別プロセスに優先順位を
付けることができる．しかし，対象のサービスが無く提案
の精度を評価することが困難としている．
教師なし機械学習を使用して，アラートとインシデント

チケット内のテキストに基づいてアラートとインシデント
チケットをクラスター化するフレームワークについての研
究がある [9]．このフレームワークによって優先順位を付
け，サービスの信頼性と可用性を向上させることができる．
この研究では機械学習を行うため予め膨大な量のデータが
必要となる．
侵入検知システムが生成する大量のアラートを管理する

データマイニングフレームワークの研究がある [10]．提案

されたアラートデータマイニングフレームワークは，侵入
検知システムのリアルタイム応答とアラートの量の削減に
使用できる．このフレームワークは多くのマイニングタス
クを使用して分析することを必要としている．
多くのアラートや誤ったアラートの発生を防ぐソリュー

ションについて，超大規模システムに拡張する研究があ
る [11]．次世代システムの異質性と複雑さに合わせ，監視
および管理するためのフレームワークを提案している．ア
ラートの閾値を設定して単一の視点から中核的な問題を特
定するのに役立つが，閾値の設定方法については述べてい
ない．

3. 提案
提案方式

図 2 提案の概要

アラートストームを防ぐためにアラートの適切な閾値を
負荷試験で決める提案をする．負荷試験により各サービス
の Podのメトリクスの値と発生するエラーの関係を求め，
スパイクアクセスが発生した際，アラートストームを防ぐ
閾値を決定する．提案の概要を図 2 に表す．提案ソフト
ウェアにより Sock Shopから Prometheusを用いて CPU

とメモリの使用率を取得する．取得したメトリクスが提案
方式により定める閾値を超えるときを条件として管理者に
メールでアラートをする．よって提案では以下の (1)，(2)

を仮の閾値とする．
( 1 ) 各サービスの Podの CPUの使用率が 80%以上
( 2 ) 各サービスの Podのメモリ使用率が 80%以上
(1)，(2)について，スパイクアクセスが発生したことによ
る負荷が CPUとメモリの使用率に影響するとし閾値に使
用するメトリクスとした．また，問題が発生する可能性を
事前に検知し予防的な対応を取ることができる値として
80%を仮の閾値とした．この閾値によってアラートストー
ムを防ぐことができるかを負荷試験で検証する．アラート
ストームの基準は，課題の節で述べた 1分間に 20件のア
ラートとする．負荷試験から (1)，(2)でアラートストーム
の基準を超える場合，閾値を変更する必要がある．基準を
超える場合は閾値を 5%増加する．増加を 5%としたのは適
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当な閾値に変更するためである.

ユースケース・シナリオ
本稿のユースケースとしてファッション ECサイトがあ

る．セールイベントや新商品の販売開始時でスパイクアク
セスが発生する．その際，提案ソフトウェアによりアラー
トの数を未実装の場合より少なくすることができる．これ
により，アラートストームの発生を防ぎ管理者の対処が円
滑に行われることが可能になる．

4. 実装

図 3 実装の概要

実装の概要を図 3に表す．本稿では Kubernetesのディ
ストリビューションである RKE2を用いて Kubernetesク
ラスターを構築し実験をした．マスターノード 1つ，ワー
カーノード 3 つで構築されている．Sock Shop は 2 つの
ワーカーノードに Podを分散して配置している．Podを
分散配置することでより多くのリクエストを処理可能とな
る．Sock Shopの Podが配置されていないワーカーノード
に Prometheusを実装しており，Sock Shopからのメトリ
クスを取得している．提案ソフトウェアを実装し，提案方
式にによって管理者にアラートがされる．本稿では，提案
ソフトウェアをに Prometheusと同じノードに実装するこ
とで各 Podの名前を円滑に取得できるようにしている．

5. 実験と分析
図 3に示した Sock Shopに対して負荷試験を行いスパイ

クアクセスを発生させる．その際の各サービスの Podのメ
トリクスと発生するエラーに関しての分析をする．分析す
るメトリクスの値は提案で閾値を定めた CPU使用率とメ
モリ使用率とする．

実験環境
実験環境の概要を図 4に表す．RKE2の Kubernetesク

図 4 実験環境の概要

ラスター内にある Sock Shop に対して，クラスター外の
VMに構築している負荷試験ツール locustを用いて実験を
する．クラスター外に構築することで，Sock Shopが動作
する VMのリソースを locustが消費しない．locustはマ
スターノード 1つワーカーノード 2つのクラスターで構築
されている．locustをクラスター構成とすることでより多
くのリクエストを送信可能としている．
負荷試験のシナリオファイルは Sock Shopの開発者が提

供しているものの修正版である．開発者が提供しているシ
ナリオファイルは，1つのユーザー情報を用いて同時に複
数のリクエストを送信するため，操作が衝突し適切に負荷
試験ができない．

負荷試験のシナリオは (1)から (7)の順である．
( 1 ) フロントページにアクセス
( 2 ) アカウント登録
( 3 ) カタログページにアクセス
( 4 ) ランダムな商品ページにアクセス
( 5 ) 商品をカートに追加
( 6 ) 決済ページ
( 7 ) 購入

実験結果と分析
Sock Shopに対して locustで負荷試験をした．前節で説

明したシナリオを毎秒のユーザー数を 100，200，300で 5

分間負荷を与える実験である．スパイクアクセスとなる
ユーザー数，また，CPUとメモリの使用率と発生するエ
ラーの関係を分析していく．
図 5にユーザー数 100の各 Podの CPU使用率を表す．

front-end と carts の CPU 使用率が上昇している．他の
サービスについては変化が見られない．
図 6にユーザー数 100の各 Podのメモリ使用率を表す．

carts，orders，shipping，queue-masterのメモリ使用率が
上昇している．CPU使用率が少なかった orders，shipping，
queue-masterに関してはメモリ使用率が高い．
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図 5 ユーザー数 100 の各 Pod の CPU 使用率

図 6 ユーザー数 100 の各 Pod のメモリ使用率

図 7 ユーザー数 200 の各 Pod の CPU 使用率

ユーザー数 100の負荷試験では Sock Shopのサービスは
エラーが発生しなかった．
図 7にユーザー数 200の各 Podの CPU使用率を表す．

front-endと cartsに関してユーザー数 100と比べ CPU使
用率が上昇している．
図 8にユーザー数 200の各 Podのメモリ使用率を表す．

メモリ使用率に関してはユーザー数 100と比べ差異が少な
かった．

図 8 ユーザー数 200 の各 Pod のメモリ使用率

表 1 ユーザー数 200 の orders で発生したエラー
requests fails error

1,272 197 HTTPError(500)

表 1にユーザー数 200に ordersで発生したエラーを表
す．5分間の間で ordersに送られたリクエスト数 1,272の
うち 15%の 197件が 500エラーを返された．

図 9 ユーザー数 300 の各 Pod の CPU 使用率

図 9にユーザー数 300の各 Podの CPU使用率を表す．

front-endと carts共に，ユーザー数 200と比べ使用率が
低下する結果となった．
図 10にユーザー数 300の各 Podのメモリ使用率を表す．

ユーザー数 200と同様に差異が少ない結果となった．

表 2 ユーザー数 300 の orders で発生したエラー
requests fails error

1,207 1,201 HTTPError(500)

表 2にユーザー数 300の ordersで発生したエラーを表
す．ユーザー数 200よりも発生するエラーの数が増加して
いる．5分間の間で ordersに送られたリクエスト数 1,207

のうち 1,201件が 500エラーを返された．99%以上のリク
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図 10 ユーザー数 300 の各 Pod のメモリ使用率

エストがエラーを返している．これらのことから，locust

によるユーザー数 200から 300の間の負荷を与えることで
エラーが発生する．

図 11 carts と front-end の Pod の平均 CPU 使用率

図 11に値に変化のあった cartsと front-endの CPU使
用率に対してーザー数 100，200，300で 5分間負荷を与え
た際の平均を表す．ユーザー数 300の CPU使用率が 200

よりも低くなることに関して，orders のリクエストがエ
ラーを返すのみで処理が行われないことが原因と考えら
れる．

6. 議論
本稿では，各サービスの Podの CPU使用率とメモリ使

用率の閾値を決定しアラートの条件とする提案をした．提
案が課題の解決となるかについて実験結果をもとに議論す
る．ordersからエラーを多く発生したユーザー数 300の実
験結果より，エラーが発生した CPU使用率約 15%，メモ
リ使用率 60%となる前にアラートが出されるべきであっ
た．しかし，提案では CPUとメモリ使用率共に 80%以上
の場合としている．よって，提案の閾値は適さない結果と
なる．

CPU使用率に関してはユーザー数の変化により値にも変
化があるが，メモリ使用率は変化が小さい．このことから
メモリ使用率はアラートの閾値に適さないといえる．CPU

使用率を閾値とする際に一意の値とすると，今回の orders

ような値が小さい場合に作用しないことがある．CPU使用
率の上がり幅やサービス間のレスポンスタイム，Requests

Per Second(rps)のような別のメトリクスを用いることで
提案の改善が可能である．

7. おわりに
マイクロサービスで動作している ECサイトではセール

イベントや販売開始時にスパイクアクセスが発生する．そ
の際にアラートストームが起こり，管理者の対応を阻害し
サービスの復旧が遅れ，損失が生じる．提案では，アラー
トストームとならないために，CPUとメモリ使用率を閾
値とした．実験の結果からメモリ使用率と提案で定めた閾
値の 80%のような一意の値による閾値は適さないとした．
提案の改善に，値の上がり幅やサービス間のレスポンスタ
イム，rpsのような別のメトリクスを用いることができる．
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