
テクニカルレポート
CDSL Technical Report

ログのタイムスタンプとコンテナ名での99パーセンタイル
の閾値による障害原因の調査時間の短縮

岡田 京太郎1 小山 智之2 串田 高幸1

概要：システムで障害が発生した際，管理者はログを確認するために Kibanaにアクセスし，障害の原因
調査を行う．課題は，障害の原因調査でログを確認する際，専門知識やスキルが不足していると原因の特
定や復旧に時間を要することである．提案手法では，タイムスタンプとコンテナ名をもとにログ件数をあ
る時間間隔ごとにコンテナ名別に集計を行う．集計結果をコンテナ名ごとに昇順に並び替え，99パーセン
タイルの位置にあるログ件数を閾値とする．閾値を超える値を異常値として検出し，障害が発生している
コンテナ名を特定する．評価実験では，ユーザ IDを管理するサーバである STNSの builderコンテナで
起きた障害をシナリオとして，検出の可否と提案ソフトウェアありの調査に要する時間の測定の 2つを評
価指標とする．検出の可否の測定は，1週間分の検索期間と集計間隔を変更し，提案ソフトウェアで障害
が発生したコンテナを特定できたか測定する．提案ソフトウェアありの調査に要する時間の測定は，被験
者が提案ソフトウェアを使用して障害の発生箇所を特定するまでの時間を計測し，人が行う必要がある作
業と自動化が可能な作業をそれぞれ測定した．検出の可否の測定は，2025年 11月 3日の 14時から 2025

年 11月 3日の 17時 33分に行った．検出の可否の測定では，集計間隔が 1分と 5分と 15分の場合，各検
索期間で検出でき，10分と 30分の場合，各検索期間で検出できなかった．提案ソフトウェアありの調査
に要する時間の測定は，2025年 11月 5日の 16時 25分から 2025年 11月 5日の 16時 59分に行い，障害
原因の全体の調査時間は 1892秒であった．人が行う必要がある作業に要した時間は 774秒であり，全体
の作業時間の約 41%を占めている．一方，自動化が可能な作業に要した時間は 1118秒であり，全体の作
業時間の約 59%を占めている．この結果から，全体の作業時間の半分以上を自動化が可能な作業で占めて
いることがわかり，管理者が行う作業の一部を削減したことを確認できた．また，障害の原因調査におけ
る負担の軽減と調査全体の時間短縮により障害の原因調査の効率化に寄与している．

1. はじめに
背景
ログとは，システムに関する活動を時系列で記録してお

り，ソフトウェアシステムの開発と保守に用いられている．
開発者や運用エンジニアはログを確認して，システムの挙
動を追跡，分析する [1, 2]．
東京工科大学のコンピュータサイエンス学部の研究室

である クラウド・分散システム研究室 (以後 CDSL と呼
ぶ)では，サーバにアクセスする際，踏み台サーバにログ
インする必要がある．踏み台サーバにログインするには，
GitHubに公開鍵を追加する必要があり，CDSLの学生で
ある小山智之 (以後小山さんとする)が，公開鍵を登録した
が，踏み台サーバにログインできない障害が 2025年 5月
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16日に発生した．小山さんは踏み台サーバの管理者である
佐藤健斗 (以後佐藤さんとする)に障害の原因調査と原因対
応を依頼した．

図 1 STNS の builder コンテナで起きた障害の概要

図 1は，STNSの builderコンテナで起きた障害の概要を
表している．図 1は，GitHub，小山さん，佐藤さん，ログサー
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バ，Kibana，Elasticsearch，Logstash，core-server，Pod，
git-sync，builder-assets-volume，builder，config-volume，
STNS，踏み台サーバ，ログファイル，Filebeatで構成され
ている．GitHubは，公開鍵を登録するために使用してい
るウェブサービスである．小山さんは，CDSLの学生であ
り，障害が発生したことを管理者に報告した人物である．
佐藤さんは，CDSLの学生であり，STNSサーバの管理者
である．Kibanaは，Elasticsearchに保存されたログを可
視化する．Elasticsearch は，Logstash で構造化されたロ
グを保存するオープンプラットフォームである．Logstash

は，Filebeatで収集したログを構造化する．core-serverは，
Podやログファイルが動作するサーバである．Podは，コ
ンテナやストレージを動作させるための実行環境である．
git-syncは，core-serverの Pod内にあるコンテナの 1つで
ある．builderは，core-serverの Pod内にあるコンテナの
1つであり，ユースケースで障害が発生した箇所である．
config-volumeは，core-serverの Pod内にあるストレージ
の 1つである．STNSは，core-serverの Pod内にあるコン
テナの 1つである．踏み台サーバは，CDSLのサーバにア
クセスする際の中継役のサーバである．ログファイルは，
オペレーティングシステム，データベース，ソフトウェ
アアプリケーションによって生成される [3]．図 1 では，
core-server内のログをファイル形式で記録している．シス
テムの情報が記録され，ログを使ってシステムを把握し，
システム障害を識別できる [4]．Filebeatは，ログファイル
内のログを収集する．
図 1の流れについて説明する．(1)で小山さんがGitHub

に公開鍵の登録を行う．(2)から (6)の順番で，GitHubに
登録した公開鍵がダウンロードされ，STNS で管理され
る．(7)で小山さんが踏み台サーバに SSH接続を行い，(8)
で踏み台サーバが STNSに保存されている公開鍵を参照
する．(9) で小山さんが踏み台サーバに SSH 接続できな
かったことを佐藤さんに報告する．(a) で core-server の
Pod内にあるコンテナとストレージのログが，ログファイ
ルに記録される．(b)でログファイルに記録されたログは
Filebeatで収集される．(c)で Filebeatで収集されたログ
は Logstashに転送され構造化される．(d)で Logstashで
構造化されたログが Elasticsearchに転送され，保存され
る．(e)で Elasticsearchに保存されたログが Kibanaで可
視化される．(f)で佐藤さんがKibanaでログを確認し，障
害が起きた原因を調査する．
佐藤さんが Kibanaでログを検索し，原因調査を行った

結果，core-serverの Pod内にある builderコンテナで障害
が発生していることがわかった．障害が発生した時に，3

つのログが頻繁に出力されており，以下に出力されていた
ログを記述する．
ログ 1は，STNSの builderコンテナで障害が発生して

いた際に，連続で出力されていたエラーログの 1つ目であ

ログ 1 連続で出力されていたログの 1 つ目
1 fatal: detected dubious ownership in repository at

’/src/a97e5a809c465d2b2fad6a4ae33638d9259c73b0’

る．ログの内容は，GitHubのリポジトリのディレクトリ
の所有者と，現在 GitHubを操作しているユーザが異なっ
ていることを表している．GitHubが，このディレクトリ
の所有権が疑わしいと判断し，安全のために操作を停止し
ていることを意味する．

ログ 2 連続で出力されていたログの 2 つ目
1 To add an exception for this directory, call:

2 git config --global --add safe.directory /src/

a97e5a809c465d2b2fad6a4ae33638d9259c73b0

ログ 2は，STNSの builderコンテナで障害が発生してい
た際に，連続で出力されていたログの 2つ目である．ログ
の内容は，ログ 1を解決するために GitHubが推奨してい
るコマンドを表す．「git config –global –add safe.directory

/src/a97e5a809c465d2b2fad6a4ae33638d9259c73b0」を安
全なディレクトリとして GitHubのグローバル設定ファイ
ルに追加するように提示しており，追加することでユーザ
がディレクトリの所有権を気にせずに Git操作を続行でき
ることを表している．

ログ 3 連続で出力されていたログの 3 つ目
1 error: could not lock config file /root/.gitconfig:

File exists

ログ 3は，STNSの builderコンテナで障害が発生してい
た際に，連続で出力されていたログの 3つ目である．ログ
の内容は，ログ 2を実行しようとした際に発生したエラー
ログである．GitHubの設定ファイルを変更する際に，他の
プロセスによる同時書き込みを防ぐために，一時的にロッ
クファイルを作成することが書かれているが，ロックファ
イルが既に存在していることを示している．設定変更の処
理が異常に終了し，ロックファイルが削除されずに残って
しまった可能性があり，残留したロックファイルが原因で
新たな設定変更を実行できなかったことが示されている．
佐藤さんは，STNSの builderコンテナで障害が発生し

た際の原因調査と対応に約 238分要していた．原因の調査
で一番時間を要した項目がログでの調査で約 41分であり，
全体の作業時間の約 17.2%である．以下に佐藤さんが原因
調査に時間を要していた原因を記述する．

• ログの内容がわからない
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• どのログを見るか迷った
• 検索クエリに入力すべきことがわからない

佐藤さんが見ているログは正しかったが，これらにより原
因調査に時間を要していた．
CDSLでは，ログサーバを構築し，システムのログを管理

している．図 2は，CDSLのログサーバの構成を表す．図 2

図 2 CDSL のログサーバの構成

は，管理者，ログサーバ，Elasticsearch，Logstash，Kibana，
Filebeat，PV，NAS，物理サーバ，ルータ，Doktor，DNS，
DHCP，踏み台サーバ，バックアップサーバ，電源管理
サーバ，syslog，weblog，beatsで構成される．管理者は，
障害が発生した際に Kibanaでログを確認する CDSLの学
生を表す．ログサーバは，CDSLのシステムからログを管
理するサーバを表す．Elasticsearchは，Logstashから送信
された構造化されたログを保存するソフトウェアを表す．
Logstashは，Filebeatにより収集されたログを構造化する
ソフトウェアを表す．Kibanaは，Elasticsearchに保存さ
れたログを可視化し，管理者がログを見られるようにする
オープンソースのプラットフォームを表す．Filebeatは，
CDSLのシステムからログを収集し，Logstashに送信する
ソフトウェアを表す．NASは Network Attached Storage

の略であり，ネットワーク経由で利用できるストレージ
である．物理サーバは，CDSL で使用している VMware

ESXiをインストールしたサーバである．また，サーバ仮
想化を実現するためのハイパーバイザを表す．ルータは，
CDSLのネットワーク間のデータの通信を制御する機器で
ある．Doktorは，CDSLの技術論文を検索およびダウン
ロードできるマイクロサービスで実装しているWebサー
ビスである [5]．DNSは Domain Name Systemの略であ
り，ドメイン名に対して IPアドレスをはじめとする情報
を紐づける技術である．DHCPはネットワーク接続の際に
必要な IPアドレスを自動で割り当てる．踏み台サーバは，
CDSL のサーバにアクセスする際の中継役のサーバであ
り，Filebeatは踏み台サーバのログを収集し，Logstashに
転送する．バックアップサーバは，データを複製して保管
しておき，サーバが故障した際にデータを復旧するための
コンピュータである．電源管理サーバは，消費電力の削減

を目的として，CDSLの学生が VMware ESXiを使用しな
い時間帯に電源を落とすサーバである．syslogは，ログを
収集する際のデータ分類の単位の 1つであり，CDSLでは
Doktorを対象としている．weblogは，ログを収集する際の
データ分類の単位の 1つであり，CDSLではDNS，DHCP，
踏み台サーバ，バックアップサーバ，電源管理サーバを対
象としている．beatsは，ログを収集する際のデータ分類
の単位の 1つであり，CDSLでは NAS，VMware ESXi，
ルータを対象としている．ログは，ELK Stackと Filebeat

で管理する．ELK Stackとは，Elasticsearch，Logstash，
Kibanaを組み合わせたオープンソースアプリケーション
である [6]．Elasticsearchとは，主にデータを整理し，容
易にアクセスできるように設計されたリアルタイム分散型
ソーシャル分析エンジンである [7]．Logstashとは，構造化
データと非構造化データの両方を一元管理および解析する
ためのオープンソースフレームワークである [8]．Kibana

とは，グラフや表の形式でログを視覚化するためのコン
ポーネントである [9]．Filebeatとは，前処理パイプライン
である Logstashにデータを転送するためのログシッパー
である [10]．

課題
運用の経験の浅いサーバ管理者は，次の要因でログを

使った障害の原因調査に時間がかかっている．

• 検索クエリに何を入力すればいいかわからない
• ログのメッセージに書かれている内容がわからない
• 見ているログが正しいかわからない

このようなわからないことがあった際，生成 AIに質問し
たり，Webで検索したりする必要があり，調査に時間を要
する．

図 3 経験が少ない管理者がログで原因調査をする際のシナリオ

図 3 は，経験が少ない管理者がログで原因調査をする
際のシナリオを表す．図 3は，STNSサーバ，小山さん，
佐藤さん，Kibana，Web，生成 AIで構成される．STNS

サーバは，ユーザである小山さんが利用している時に障害
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が発生したサーバを表す．小山さんは，利用していたシス
テムで障害が発生したことを認知し，佐藤さんに報告，調
査と解決の依頼をする人を表す．佐藤さんは，障害が起き
た際にKibanaで原因を調査する人を表す．Kibanaは，佐
藤さんが障害の原因調査をする際にログを検索するために
使用するオープンソースのプラットフォームである．Web

は，佐藤さんが Kibanaでログを検索する際に，検索クエ
リに何を入力すべきかわからない時に調べるために使用す
るツールを表す．生成 AIは，佐藤さんが Kibanaでどの
コンテナログを見るべきかわからない時とログに何が書か
れているのか，内容が理解できない時に調べるために使用
するツールである．(1)で，システムで障害が発生し，利用
していた小山さんが障害を認知し，(2)で佐藤さんに障害
を報告し，原因調査と対応を依頼する．(3)で，障害が発生
した際に佐藤さんが Kibanaを使用して，障害が発生した
原因を調査する．(4)で，佐藤さんがログを調査した際に
わからないことがあれば，Webや生成 AIを使用してわか
らないことを検索する．(4)のように，わからないことが
あるとWebや生成 AIで検索する時間が生じてしまい，障
害の原因調査や原因解決までに時間を要する要因となる．
22種類の障害を対象に初期理解，環境設定，障害再現，

障害特定，障害スコープ設定，障害箇所の特定，障害修正
の 7項目に対しログでの調査にどれくらい時間がかかるか
を測定した論文がある [11]．マイクロサービスシステムに
対して障害分析を行っており，分析の結果，初期理解，障
害範囲の特定，障害箇所の特定の 3項目でのログ分析に時
間を要していた．ログ分析に時間を要する理由は 2 つあ
る．1つ目は開発者がログから断片的な情報をもとに，分
散したコンテキストを再構築する点である．2つ目は既存
のデバッグ手法の限界である．複数のサービスにまたがる
分散トレーシングのコンテキストが欠如している場合，非
効率となり時間を要する．

各章の概要
第 2章では，本稿の課題や提案との関連研究について議

論する．第 3章では，課題に対する提案手法，ユースケー
スとシナリオについて説明する．第 4章では，提案手法を
もとに実装したソフトウェアについて説明する．第 5 章
では，評価実験について説明する．第 6章では，提案手法
についての議論を述べる．第 7章では，本稿のまとめを述
べる．

2. 関連研究
マイクロサービスシステムでは複雑性と大規模性によ

り，障害を避けることができず，膨大な数のメトリクスが
存在するため根本原因の特定が困難であることが課題であ
る．既存の手法は，メトリクス間の相関関係やメトリクス
と障害間の相関関係にもとづいているが，マイクロサービ

スにおける主要なデータソースであるログを無視してい
る．この課題に対し，ログの異常検出を組み込んで新たな
根本原因のメトリクスを特定する手法を提案した論文があ
る [12]．この手法では，障害によって発生したシステムロ
グの異常なスコアの変化に応じて，根本原因メトリクスも
変化する点に注目しており，2つの要素から構成されてい
る．1つ目は，ログ異常検出アルゴリズムによる異常スコ
アの収集である．2つ目は，データ拡張を用いた正確で信
頼性の高い相関分析による根本原因となるメトリクスの特
定である．この 2つの要素により短時間で根本原因の特定
をするが，ログに目立った異常が出ない種類の障害には対
応できない点で改善の余地がある．
大規模なソフトウェアシステムにおける，人間のオペ

レータや管理者による問題診断や根本原因の分析は，ログ
データの規模が大きいため複雑で困難である．この課題に
対し，ログデータのシステムの障害や異常と直接関連する
部分に集中して，診断におけるプロセスの複雑さを軽減
する手法を提案している研究がある [13]．この手法では，
ユーザまたは自動プロセスによって設定された特定の分析
目標と診断の仮説に従いログをフィルタリングするための
フレームワークを提案する．提案するフレームワークは，
注釈付のゴールツリーを使用し，特定のシステムの機能を
実現するための制約と条件をモデル化する．次に，変換プ
ロセスによって制約と条件がクエリのコレクションにマッ
ピングされる．そして，マッピングしたクエリをログデー
タを格納するリレーショナルデータベースに適用し，潜在
的な意味インデックスを使用して，特定のクエリに最も関
連性の高いログを特定する．この提案により診断の時間と
複雑さが削減されるが，ゴールツリーの作成と維持に人の
手作業が必要であり，構築と維持にコストを要するため，
システムの変更に柔軟に対応できない点に改善の余地が
ある．
サーバの頻繁な障害は企業に対し多大な経済的な損失を

もたらす．障害の根本原因の分析は運用や保守において重
大な課題となっている．従来の根本原因の分析は KPIメ
トリクスや依存グラフ，相関分析，イベント因果グラフの
ような手法が提案されているが，粗い分析粒度や適応の難
しさ，データ取得の制約が課題である [14]．この課題に対
し，OSログから障害伝搬チェーンを構築し，サーバ障害の
根本原因の分析を自動化する手法を提案している研究があ
る．OSログは汎用的かつ容易に取得でき，ソフトウェアの
障害の解決に有効な粒度の情報を含んでいるため，サーバ
障害の信頼性を向上させる．手法は 3つの要素で構成され
ている．1つ目はログの解析で，ログをテンプレートに変
換し，分析を容易にする．2つ目は障害イベントの識別で，
対照学習ベースの階層的なマッチング手法を用いて，障害
を特定する．3つ目は障害伝搬チェーンの構築で，特定さ
れた障害イベントから障害伝搬チェーンを構築し，根本原
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因を特定する．この提案によりサーバ障害の根本原因の分
析を正確に行うことができるが，人間が関与するフィード
バックメカニズムを導入しているため，大規模システムへ
の適用において効率性に改善の余地がある．

3. 提案
提案方式
提案手法では，曜日によってログの傾向が異なる点に着

目する．休日は CDSLの活動がなく，平日と休日でログの
出力の傾向が異なる．期間を 1週間にすることで平日と休
日の傾向を網羅できるため，使用するログの期間を 1週間
とする．障害の発生時刻から 1週間前までの Elasticsearch

に保存されているログを取得し，タイムスタンプの時間帯
ごとコンテナ名別にログ件数を n分ごとに集計する．ログ
件数の集計結果を昇順に並び替える．本番環境のシステム
でインシデントが発生する確率は 1%程度である [15]．そ
のため，提案手法では異常が発生する確率は 1%程度を想
定しており，残りの 99%は正常であると前提を置いてい
る．閾値の決定は，99パーセンタイルを使用し，コンテナ
名別に行う．決定した閾値と障害発生時刻のログ件数を比
較することで，障害が発生しているコンテナを特定する．
図 4では，nの値は 1である．

図 4 STNS の builder コンテナで発生した障害を例とした提案ソ
フトウェアの概要

図 4は，STNSの builderコンテナで発生した障害を例
とした提案ソフトウェアの概要を表している．図 4 は，
Elasticsearch，提案ソフトウェア，障害が発生しているコ
ンテナで構成されている．Elasticsearch は，提案ソフト
ウェアにログを転送する役割を担っている．提案ソフト
ウェアは，Elasticsearchからログを取得し，ログを集計，
昇順に並び替える．99パーセンタイルを使用して閾値を決
定し，直前の時間帯のログ件数と閾値を比較して障害が発
生しているコンテナを特定し，出力する．直前の時間帯の
ログ件数とは，最後に取得した時間帯のログ件数を指して
おり，図 4では 14:49の 154件が最後に取得したログ件数
であり，直前の時間帯のログ件数を表す．障害が発生して
いるコンテナは，提案ソフトウェアで特定した障害が発生

しているコンテナを表示する．提案では，Elasticsearchに
保存されている全てのコンテナログに対して処理を行う．
図 4では，処理の流れをわかりやすく示すために，builder

コンテナを例としてログの取得から障害が発生しているコ
ンテナを特定するまでの手順を示す．(1)では，提案ソフ
トウェアが Elasticsearchから，障害の発生時刻の 1週間
前から障害の発生時刻までのログを取得する．図 4では，
11:50から 14:49までのログを集計した際の結果を例とし
ている．11:50のログ件数が 54件，11:51は 55件，11:52

は 54件であり，14:49は 154件となっている．(2)では，n
分ごとに集計したログを昇順に並び替える．図 4では，例
として 1分ごとに集計したログを昇順に並び替えている．
並び替える前のログ件数は 54件，55件，54件，154件と
時系列順に並んだ集計結果を昇順に並び替えている．並び
替えた後のログ件数は，1番目が 52件，2番目が 52件，3

番目が 52件，4番目が 53件，177番目が 149件，178番
目が 153件，179番目が 153件，180番目が 154件のよう
にログ件数が小さい順に整列される．四角の枠内の数字が
ログ件数を表しており，その左隣の数字はログ件数を昇順
に並べた際の順番を表している．(3)では，昇順に並び替
えたログ件数から 99パーセンタイルの値を取り，閾値を
決定する．閾値を決定する際の式は実装で記述する．Lは
昇順に並べたデータにおける位置を表しており，図 4では
178が該当する．178は，図 4の閾値の決定で行った計算
の結果である 178.2を小数第一で四捨五入した値である．
P は求めるパーセンタイルの値であり，図 4では 99が該
当する．N は集計間隔の回数であり，図 4では 180が該当
する．それぞれの値を式に当てはめ計算した際の解は 178

であり，178番目の値を 99パーセンタイルとして採用す
る．昇順に並べたデータにおける 178番目の値は 153であ
り，閾値は 153に設定する．(4)では，決定した閾値と直
前の時間帯のログ件数を比較し，障害が発生しているコン
テナを特定する．直前の時間帯のログ件数が閾値より大き
い場合を異常あり，直前の時間帯のログ件数が閾値より小
さい場合を異常なしとする．図 4では，直前の時間帯のロ
グ件数を青文字で表しており，値は 154である．閾値を赤
文字で表しており，値は 153である．(5)では，直前の時
間帯のログ件数が閾値より大きいコンテナ名を障害が発生
しているコンテナとして出力する．直前の時間帯のログ件
数が 154であり，閾値が 153である．直前の時間帯のログ
件数が閾値より大きいため，builderコンテナは障害が発生
しているコンテナとして出力される．

ユースケース・シナリオ
本稿では，2025年 5月 16日に STNSの builderコンテナ

で発生した障害をユースケースとする．図 5は，GitHub，
小山さん，佐藤さん，提案ソフトウェア，Elasticsearch，
core-server，Pod，git-sync，builder-assets-volume，builder，
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図 5 提案ソフトウェアを使用した際の原因調査の流れ

config-volume，STNS，踏み台サーバ，ログファイル，File-
beat で構成されている．GitHub は，公開鍵を登録する
ために使用しているウェブサービスである．小山さんは，
CDSLの学生であり，障害が発生したことを管理者に報告
した人物である．佐藤さんは，CDSLの学生であり，STNS
サーバの管理者である．提案ソフトウェアは，障害の原
因発生箇所を特定する際に使用するソフトウェアである．
Elasticsearchは，Filebeatで収集したログを保存するオー
プンプラットフォームである．core-serverは，Podやログ
ファイルが動作するサーバである．Pod は，コンテナや
ストレージを動作させるための実行環境である．git-sync

は，core-server の Pod 内にあるコンテナの 1 つである．
builder-assets-volumeは，core-serverの Pod内にあるスト
レージの 1つである．builderは，core-serverの Pod内に
あるコンテナの 1つであり，ユースケースで障害が発生した
箇所である．config-volumeは，core-serverの Pod内にあ
るストレージの 1つである．STNSは，core-serverの Pod

内にあるコンテナの 1つである．踏み台サーバは，CDSL

のサーバにアクセスする際の中継役のサーバである．ログ
ファイルは，core-server内のログをファイル形式で記録し
ている．Filebeatは，ログファイル内のログを収集する．
図 5の流れについて説明する．(1)で小山さんがGitHub

に公開鍵の登録を行う．(2)から (6)の順番で，GitHubに
登録した公開鍵がダウンロードされ，STNS で管理され
る．(7)で小山さんが踏み台サーバに SSH接続を行い，(8)
で踏み台サーバが STNSに保存されている公開鍵を参照
する．(9) で小山さんが踏み台サーバに SSH 接続できな
かったことを佐藤さんに報告する．(a) で core-server の
Pod内にあるコンテナとストレージのログが，ログファイ
ルに記録される．(b)でログファイルに記録されたログは
Filebeatで収集される．(c)で Filebeatで収集されたログ
は Elasticsearchに保存される．(d)で佐藤さんが，障害の
原因箇所を特定するために提案ソフトウェアを実行する．
(e)で提案ソフトウェアが Elasticsearchからログを取得す
る．(f)で提案ソフトウェアを実行し，出力された原因の
発生箇所を佐藤さんが確認する．

4. 実装
提案ソフトウェアの作成には，開発言語である Python

3.12.3を使用した．ソフトウェアのライブラリと処理の過
程を説明する．提案ソフトウェアでは，Elasticsearchライ
ブラリを用いてログを取得し，データ処理や分析のために
Pythonの pandas，numpy，pytz，tabulateライブラリを
インストールして使用した．

図 6 提案ソフトウェアの構成図

図 6は，提案ソフトウェアの構成図を表している．図 6

は，Elasticsearch，提案ソフトウェアで構成されている．
Elasticsearchは，CDSLのシステムのログを保存しているソ
フトウェアを表す．図 6の流れについて説明する．提案ソ
フトウェアは，ログ件数を集計し，昇順に並び替え，99パー
センタイルを用いて閾値を決定する．決定した閾値と直前
の時間帯のログ件数を比較し，障害が発生しているコンテ
ナを特定し，出力する．(1)で提案ソフトウェアが Elastic-

searchからログを取得する．(2)で log totalling 1week.py

がログの集計を行い，集計結果を CSVファイルで出力す
る．(3)で log totalling 1week.pyで出力された CSVファ
イルをもとに P99.pyで 99パーセンタイルの閾値を決め，
直前の時間帯のログ件数と閾値を比較し，障害が発生して
いるコンテナを特定する．(4)で P99.pyで特定した障害が
発生しているコンテナを出力する．

log totalling 1week.py

log totalling 1week.py で は ，Elasticsearch か ら
取 得 し た ロ グ を log totalling 1week.py の pro-

cess and export chunk() 関数により 1 分間隔でコン
テナ名を集計する．このプログラムでは，ログのタ
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イムスタンプを JST に変換し，1 分ごとに時間帯を
丸め，ログ件数を算出する．また，ログに含まれる
kubernetes.container.name をもとにコンテナ名ごとに集
計を行う．ログの取得は，get logs from elasticsearch()関
数により実行し，取得する対象のログは Elasticsearchの
beat-インデックスの全てのコンテナログである．ログの取
得期間は，1週間とし，main ブロック内のwhileループで
1日ごとに期間を分割して Elasticsearchからログを取得す
る．取得した日ごとのログを process and export chunk()

関数で集計し，CSV ファイルで結果を出力する．CSV

ファイルの出力は日ごとに分割されたログの終了時刻を
ファイル名とし，出力する．YYYYMMDD-HHMMの形
式で整形された文字列で終了時刻を表し，終了時刻が 2025

年 1月 1日の 12時 30分の場合，20250101-1230の形式で
CSVファイルが出力される．

P99.py

P99.py では，log totalling 1week.py で出力した CSV

ファイルの内容をもとにログ件数の並び替えと閾値の決定，
直前の時間帯のログ件数と閾値を比較，障害が発生している
コンテナの出力を行う．まず，analyze logs for anomaly()

関数で，ログ件数をコンテナごとに抽出し，ログ件数を昇
順に並び替える．この処理は，99パーセンタイルで閾値を
決定する際に計算しやすくするために行う．データ件数が
10未満の場合，警告メッセージを付与して計算結果の信頼
性が低いことを出力する．
次に，並び替えの結果をもとに変数の past countsから

99パーセンタイルを計算し閾値を決定する．閾値を決定す
る際の式は式 (1)に示す．

L =
99

100
×N (1)

式 (1)の値について以下に記述する．

• L:集計したログ件数を昇順に並べ替えた際に 99パー
センタイルが何件目かを表す

• N :集計間隔の回数であり，ログ件数の合計数である

式 (1)により，昇順に並び替えたデータの何番目の値を閾
値にするか決定する．Lは集計したログ件数を昇順に並べ
た際に位置する値である．Lの値が整数でない場合，四捨
五入して得られた値を 99 パーセンタイルの閾値とする．
N は集計間隔の回数であり，ログ件数の合計数である．1

分間隔の集計をした際に全部で何個のデータがあったかを
示す．
そして，直前の時間帯のログ件数と閾値を比較し，障害

が発生しているコンテナを特定する．全ての取得したコン
テナログに対し処理を行い，直前の時間帯のログ件数が閾
値より大きい場合，異常ありと判断する．直前の時間帯の
ログ件数が閾値より小さい場合，異常なしと判断する．

最後に，異常ありと判断したコンテナログのコンテナ
名を出力する．コンテナ名，直前の時間帯のログ件数，99

パーセンタイルの閾値，判定結果を見出しとし，表形式で
コンソールに出力される．

5. 評価実験
実験環境
実験環境として，仮想マシン (以後 VMとする)を 1台

用意した．VMにはUbuntu24.04をインストールした．ス
ペックは，vCPUを 4Core，メモリを 8GB，ストレージを
30GBとした．実験で使用した Elasticsearchのバージョン
は 8.5.1である．図 7に，評価実験の実験環境を示す．

図 7 評価実験の実験環境

実験のデータセット
CDSLで運用している Elasticsearch から実験の内容に

合わせて提案ソフトウェアでログを取得する．実験は 5種
類行い，表 1に各実験で使用したログの検索期間を示す．

表 1 各実験で使用したログの検索期間
実験番号 検索期間 ログの件数

1,2
2025 年 5 月 9 日 14 時 45 分～
2025 年 5 月 16 日 14 時 45 分

30,714,020 件

3
2025 年 5 月 8 日の 14 時 45 分～
2025 年 5 月 15 日 14 時 45 分

30,405,005 件

4
2025 年 5 月 3 日の 13 時 38 分～
2025 年 5 月 10 日 13 時 38 分

32,166,628 件

5
2025 年 5 月 16 日の 11 時 45 分～
2025 年 5 月 16 日 14 時 45 分

622,317 件

実験 1と実験 2では，STNSの builderコンテナで起き
た障害をユースケースとしているため，2025年 5月 9日
14時 45分から 2025年 5月 16日 14時 45分のログを取得
した．この期間に出力された 30,714,020件のログを使用し
た．実験 3では，誤検知の測定のため，STNSの builder

コンテナで障害が発生していない期間である 2025年 5月
8日の 14時 45分から 2025年 5月 15日の 14時 45分のロ
グを取得した．この期間に出力された 30,405,005件のログ
を使用した．実験 4では，ログの集計の終了時刻を直前の
時間帯のログ件数に設定し，ログ件数が閾値を上回った際
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の結果を測定するため，2025年 5月 9日の 13時 38分か
ら 2025年 5月 16日の 13時 38分のログを取得した．この
期間に出力された 32,166,628件のログを使用した．実験 5

では，ログの分布を測定するため，2025年 5月 16日の 11

時 45分から 14時 45分のログを取得した．この期間に出
力された 622,317件のログを使用した．Elasticsearchには
Kubernetesクラスタ上で稼働する Pod内のコンテナログ
が保存されている．例として，ceph-exporterや filebeat，
jaeger，stns-serverがあり，これらは CDSLで共通で使用
されている coreサーバ上で動作しているコンテナである．
提案ソフトウェアを使用した際に障害が発生しているコ

ンテナの検出の可否の測定と，調査に要する時間の測定で
評価する．実験は 5種類行い，主に障害が発生しているコ
ンテナの検出の可否と障害の原因調査に要する時間を測定
した．実験 1では，提案ソフトウェアありで原因調査に要
した時間を測定する．実験 2では，実際に発生した障害を
検出できたかを測定する．実験 3では，実際に発生してい
ない時に誤検知を起こさないかを測定する．実験 4では，
ログの件数が閾値を上回っていた時刻を終了時刻にした際
の結果を測定する．実験 5では，集計間隔を変更し，ログ
件数の分布を測定する．

(実験 1) 実験の方法
実験 1では，実験の被験者に手順書を渡し，障害の原因

調査を行う際の情報を事前に共有して行った．図 8は，実

図 8 実験 1 のシナリオ

験 1のシナリオを表す．提案ソフトウェアありの実験は被
験者 Aと提案ソフトウェアで構成されている．被験者 A

は，提案ソフトウェアを使用して障害の原因を特定する人
を表す．提案ソフトウェアは，被験者 Aが入力した検索日
時をもとにログを集計し，障害の発生箇所を特定し，コン
テナ名を出力する．提案ソフトウェアありで特定した障害
の発生箇所の検出の可否と障害の原因特定までに要した時
間を測定し，評価する．図 8の手順について説明する．(1)

で被験者 Aが提案ソフトウェアを実行する．(2)で提案ソ
フトウェアがログの集計を行い，障害の発生箇所を特定し，

コンテナ名を出力する．これらの手順を行い，被験者 Aが
特定した障害の発生箇所の検出の可否の測定と障害の発生
箇所を特定するまでに要した時間の測定をする．

(実験 2，実験 3，実験 4，実験 5) 実験の方法
実験 2，実験 3，実験 4，実験 5は，実験の内容に合わせ

て検索期間を変更し，提案ソフトウェアを実行させ，検出
の可否や誤検知を測定する．実験 2，実験 3，実験 4，実験
5では，提案ソフトウェアと Elasticsearchを使用する．提
案ソフトウェアで，実験 3と実験 4と実験 5で誤検知の測
定や検出の可否を測定する．Elasticsearchには，提案ソフ
トウェアが誤検知や検出の可否を測定する際に，使用する
ログが保存されている．実験 2，実験 3，実験 4，実験 5の
手順について説明する．提案ソフトウェアが Elasticsearch

に接続し，検索期間のログを取得する．取得した検索期間
のログを提案ソフトウェアで集計し，誤検知や検出の可否
の測定を行い，結果を出力する．
それぞれの実験の内容と，検索期間について説明する．

実験 2では，検出の可否を測定する．STNSの builderコ
ンテナで障害が発生した 2025年 5月 16日の 14時 45分が
検索期間の終了時刻になるようにするため，2025年 5月
9日の 14時 45分から 2025年 5月 16日の 14時 45分を
検索期間とした．実験 3では，誤検知の測定を行うため，
STNSの builderコンテナで障害が発生していない期間で
ある 2025年 5月 8日の 14時 45分から 2025年 5月 15日
の 14時 45分を検索期間とした．実験 4では，ログの集計
の終了時刻を直前の時間帯のログ件数に設定し，直前の時
間帯のログ件数が閾値を上回った際の結果を測定するため，
2025年 5月 9日の 13時 38分から 2025年 5月 16日の 13

時 38分を検索期間とした．実験 5では，ログの分布を測
定するため，2025年 5月 16日の 11時 45分から 14時 45

分を検索期間とした．

(実験 1) 時間の測定
2025年 5月 16日の 14時 45分に CDSLで起きた STNS

の builderコンテナの障害をユースケースとして提案ソフ
トウェアありの障害特定までに要した時間を計測した．提
案ソフトウェアありの実験を CDSLの学生である山崎拓海
さん (以後山崎さんとする)を被験者として実施した．
提案ソフトウェアありの実験を 2025年 11月 5日の 16

時 25分から 16時 59分に行った．この実験では，提案ソ
フトウェアの検索期間を 1週間，集計間隔を 1分に指定し
て行った．この実験では，実際の障害が発生した状況に近
づけるため手順書を渡し，内容の確認から実験を行っても
らった．手順書の内容を以下に示す．

• 2025年 5月 16日 14時 45分に小山さんが佐藤さんに
公開鍵を GitHubに登録したが，SSH接続できない問
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い合わせをした
• CDSL では踏み台サーバに SSH する際の公開鍵を

GitHubに登録する
• STNSサーバの構成図
• GitHubリポジトリにある user.csvに公開鍵を追加す
ることで，踏み台サーバに登録した公開鍵でログイン
できるようになる

• STNSサーバで公開鍵を管理している
• GitHubに登録された公開鍵は STNSに 1分ごとにダ
ウンロードされる

• 調査対象のサーバが STNSサーバであること
• 障害が発生しているコンテナの特定を行ってほしい
こと

• 調査結果をまとめるため，調査中の画面を Zoomで録
画をすること

• 調査の結果から障害が発生しているコンテナ，エラー
ログが出ていた原因，エラーログが発生していた日時
を手順書にまとめること

図 9 評価実験で各作業に要した時間の分類

図 9は，評価実験で各作業に要した時間の分類を表す．
Y軸は，障害が発生しているコンテナを特定する際の各作
業に要した時間を表し，単位は秒をとる．X軸は，障害が
発生しているコンテナを特定する際に行った作業内容を表
す．aが手順書の確認，bが CMDでコマンドの入力，cが
プログラムの実行，dが調査の結果を記録である．aの手
順書の確認に 241秒，bの CMD でコマンドの入力に 72

秒，cのプログラムの実行に 1118秒，dの調査の結果を記
録に 461秒要していた．提案ソフトウェアありの評価実験
で要した全体の作業時間は 241 + 72 + 1118 + 461により
1892秒である．この 1892秒は，障害が発生しているコン
テナを特定する際に行った作業内容の時間を全て合計した
時間である．提案ソフトウェアを使用した場合，人が行う
必要がある作業に要した時間は 241 + 72 + 461により 774

秒であり，全体の作業時間の約 41%を占めている．一方，
提案ソフトウェアありの自動化が可能な作業に要した時間

は 1118秒であり，全体の作業時間の約 59%を占めている．
この結果から，プログラムの実行時間が長いことがわかる．
これは，Elasticsearchから条件を満たすログを全て取得し
ているため，実行時間が長くなっている．事前にログの件
数を集計して保存しておくことで，プログラムの実行時間
の短縮が可能である．

(実験 2) 検出の可否
実験 2 では，障害が発生した期間に誤検知が発生しな

かった．2025年 5月 16日の 14時 45分に CDSLで起き
た STNSの builderコンテナの障害をユースケースとする．
検索期間と集計間隔を変更し，障害が発生しているコンテ
ナを検出できたかを 2025 年 11 月 3 日の 14 時から 2025

年 11月 3日の 17時 33分に測定した．集計間隔を 1分，5

分，10分，15分，30分の 5パターンで測定し，結果を表
2で示す.表の見出しは検索期間,1分，5分，10分，15分，
30分である. 検索期間はログの検索対象の期間を表してい
る．また，この期間内に障害が発生していたコンテナの数
は 1つであり，コンテナ名は builderである．1日ごとの
検索期間と集計間隔を変更し，対象の期間に発生している
障害のコンテナ数に対し，検出数がいくつかを確かめ，検
出できたか確認した．ログ件数は，検索期間とコンテナ名
でフィルターした際のログ件数である．検索期間が 1日の
場合は，2025年 5月 15日の 14時 45分から 2025年 5月
16日の 14時 45分であり，ログの件数は 77,817件である．
2日の場合は，2025年 5月 14日の 14時 45分から 2025年
5月 16日の 14時 45分であり，ログの件数は 155,678件
である．3日の場合は，2025年 5月 13日の 14時 45分か
ら 2025年 5月 16日の 14時 45分であり，ログの件数は
233,799件である．4日の場合は，2025年 5月 12日の 14

時 45分から 2025年 5月 16日の 14時 45分であり，ログ
の件数は 311,288件である．5日の場合は，2025年 5月 11

日の 14時 45分から 2025年 5月 16日の 14時 45分であ
り，ログの件数は 388,991件である．6日の場合は，2025

年 5月 10日の 14時 45分から 2025年 5月 16日の 14時
45分であり，ログの件数は 466,688件である．7日の場合
は，2025年 5月 9日の 14時 45分から 2025年 5月 16日
の 14時 45分であり，ログの件数は 544,382件である．1

分は，集計間隔を 1分で実験を行った際の結果を示す．5

分は，集計間隔を 5分で実験を行った際の結果を示す．10

分は，集計間隔を 10 分で実験を行った際の結果を示す．
15分は，集計間隔を 15分で実験を行った際の結果を示す．
30分は，集計間隔を 30分で実験を行った際の結果を示す．
提案ソフトウェアで判断する際は以下の 4つで判断する．

• TP(True Positive)は，実際に障害が発生している際
に提案ソフトウェアが異常と判断したことを表す

• TN(True Negative)は，実際に障害が発生していない
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際に提案ソフトウェアが正常と判断したことを表す
• FP(False Positive)は，実際に障害が発生していない
際に提案ソフトウェアが異常と判断したことを表す

• FN(False Negative)は，実際に障害が発生している際
に提案ソフトウェアが正常と判断したことを表す

表 2 実験 2 の結果と検索期間ごとのログ件数
検索
期間

集計間隔 ログ
件数1 分 5 分 10 分 15 分 30 分

1 日 TP TP FN TP FN 77,817

2 日 TP TP FN TP FN 155,678

3 日 TP TP FN TP FN 233,799

4 日 TP TP FN TP FN 311,288

5 日 TP TP FN TP FN 388,991

6 日 TP TP FN TP FN 466,688

7 日 TP TP FN TP FN 544,382

表 3に実験 2の各集計間隔の閾値を示す．集計間隔が 1

分，5分，15分では閾値が同じであり，10分と 30分では
検索期間によって閾値が異なった．閾値が同じ場合は 99

パーセンタイルで閾値を決定する際，特定のログ件数が高
頻度で出力されているためである．例えば，集計間隔が 1

分の場合，検索期間を変更してもログ件数が 56件であり，
高頻度で出力されていたため，99パーセンタイルに該当す
る値がどの検索期間でも同じとなった．閾値が異なる場合
は検索期間を広げ，集計した際にログ件数の分布が変化す
るためである．提案ソフトウェアでは，ログ件数を一定の
間隔で集計し，時間帯ごとにログ件数を丸める処理を行っ
ている．そのため，検索期間と集計間隔が広がると，集計
対象となるログの数がわずかに変化し，ログ件数の分布も
変化する．この結果，99パーセンタイルに該当する値が検
索期間ごとに異なる．

表 3 実験 2 の各集計間隔の閾値

検索期間 集計間隔
1 分 5 分 10 分 15 分 30 分

1 日 56 276 548 822 1637

2 日 56 276 549 822 1639

3 日 56 276 549 822 1644

4 日 56 276 550 822 1645

5 日 56 276 550 822 1644

6 日 56 276 550 822 1644

7 日 56 276 550 822 1644

集計間隔が 1分の場合，1日から 7日までの検索期間に
おいて結果が TPとなった．集計間隔を 1分とした場合の
直前の時間帯は，14時 44分 0秒から 14時 44分 59秒で
ある．表 4に集計期間が 1分の各検索期間の検出の可否の
結果を示す．1日から 7日までの各検索期間において直前
のログ件数はいずれも 154件であり，閾値のログ件数はい

ずれも 56件である．直前のログ件数の 154件は閾値のロ
グ件数の 56件を上回るため，提案方式で異常と判定され
た．また，実際の障害は “発生した”であるため TPにな
る．提案方式の閾値の決定には 99パーセンタイルを使用
している．検索期間の 1日から 7日までのいずれでもログ
件数の分布が変わらないため，99パーセンタイルの値に変
化がなかった．その結果，検索期間の 1日から 7日までの
いずれでも閾値が同一であった．

表 4 集計期間が 1 分の各検索期間の検出の可否の結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 56 超える 異常 発生した TP

2 日 56 超える 異常 発生した TP

3 日 56 超える 異常 発生した TP

4 日 56 超える 異常 発生した TP

5 日 56 超える 異常 発生した TP

6 日 56 超える 異常 発生した TP

7 日 56 超える 異常 発生した TP

集計間隔が 5分の場合，1日から 7日までの検索期間に
おいて結果が TPとなった．集計間隔を 5分とした場合の
直前の時間帯は，14時 40分 0秒から 14時 44分 59秒で
あり，ログ件数は 409件である．閾値のログ件数は 276件
であり，1日から 7日までの検索期間で，直前の時間帯の
ログ件数が閾値のログ件数を上回る結果だったため，提案
ソフトウェアで TPと判断された．
集計間隔が 10分の場合，1日から 7日までの検索期間

において結果が FNとなった．集計間隔を 10分とした場
合の直前の時間帯は，14時 40分 0秒から 14時 44分 59

秒であり，ログ件数は 409件である．提案ソフトウェアで
は，開始時刻から集計間隔の時間ごとにログを集計してい
る．実験 2では検索期間の終了時刻が 14時 45分であり，
直前の時間帯は集計間隔が 10分よりも短い 5分間の集計
となったため，14時 40分 0秒から 14時 44分 59秒が直前
の時間帯となった．表 5に集計期間が 10分の各検索期間
の検出の可否の結果を示す．1日から 7日までの各検索期
間において直前のログ件数はいずれも 409件である．閾値
のログ件数は 1日では 548件，2日から 3日では 549件，4
日から 7日では 550件である．直前のログ件数の 409件は
閾値のログ件数の 550件を下回るため，提案方式での異常
判定は正常となった．また，実際の障害は “発生した”で
あるため FNになる．提案方式の閾値の決定には 99パー
センタイルを使用している．検索期間の 1日から 7日まで
のいずれでもログ件数の分布が変わらないため，99パーセ
ンタイルの値に変化がなかった．その結果，検索期間の 1

日から 7日までのいずれでも閾値が同一であった．
集計間隔が 15分の場合，検索期間が 1日から 7日にお
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表 5 集計期間が 10 分の各検索期間の検出の可否の結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 548 超えない 正常 発生した FN

2 日 549 超えない 正常 発生した FN

3 日 549 超えない 正常 発生した FN

4 日 550 超えない 正常 発生した FN

5 日 550 超えない 正常 発生した FN

6 日 550 超えない 正常 発生した FN

7 日 550 超えない 正常 発生した FN

いて結果が TPとなった．集計間隔を 15分とした場合の
直前の時間帯は，14時 30分 0秒から 14時 44分 59秒で
あり，ログ件数は 946件である．閾値のログ件数は，検索
期間が 1日と 2日の場合は 822件，3日から 7日の場合は
824件であった．検索期間が 1日から 7日で直前の時間帯
のログ件数が閾値のログ件数を上回る結果だったため，提
案ソフトウェアで TPと判断された．
集計間隔が 30分の場合，1日から 7日までの検索期間に

おいて結果が FNとなった．集計間隔を 30分とした場合
の直前の時間帯は，14時 30分 0秒から 14時 44分 59秒
であり，ログ件数は 946件である．検索期間の終了時刻が
14時 45分であり，提案ソフトウェアでは，開始時刻から
集計間隔の時間ごとにログを集計している．そのため，直
前の時間帯は集計間隔が 30分よりも短い 15分間の集計と
なり，14時 30分 0秒から 14時 44分 59秒が直前の時間
帯となった．閾値のログ件数は，検索期間が 1日の場合は
1637件，2日の場合は 1639件，3日と 5日と 6日と 7日
の場合は 1644件，4日の場合は 1645件であった．1日か
ら 7日までの検索期間で，直前の時間帯のログ件数が閾値
のログ件数を下回る結果だったため，提案ソフトウェアで
正常と判断された．
集計間隔が 1分と 5分と 15分では全て TPであり，実

際に障害が発生している際に提案ソフトウェアが異常と判
断した．集計間隔が 10分と 30分では全て FNであり，実
際に障害が発生している際に提案ソフトウェアが正常と判
断した．集計間隔によって結果が異なる理由は，集計間隔
が変わることで閾値と直前のログの件数が変わるからであ
る．検索期間が 1日から 7日のいずれでも集計間隔ごとの
結果は変化しなかった．検索期間が長くなった場合にも直
前の時間帯は変わらない．また，検索期間が長くなった場
合に，閾値は表 4の結果が示すとおり変化がほとんどない．

(実験 3) 障害が発生していない場合の誤検知
実験 3では，障害が発生していない期間に誤検知が発生

するかを検証する．STNSの builderコンテナにおいて障
害が発生していない期間を対象とし，提案ソフトウェアに
おける誤検知が発生するかの測定を行った．この実験で

は，実際に障害が発生していない際に提案ソフトウェアが
異常と判断した場合を FP(False Positive)とし，実際に障
害が発生していない際に提案ソフトウェアが正常と判断し
た場合を TN(True Negative)とする．検索期間の終了日時
を 2025年 5月 15日の 14時 45分に固定し，開始日時を
終了日時から 1日前から 7日前までに変更して実験を行っ
た．以下にそれぞれの検索期間の日時を記す．
• 1日の場合は，2025年 5月 14日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 2日の場合は，2025年 5月 13日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 3日の場合は，2025年 5月 12日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 4日の場合は，2025年 5月 11日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 5日の場合は，2025年 5月 10日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 6日の場合は，2025年 5月 9日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
• 7日の場合は，2025年 5月 8日の 14時 45分から 2025

年 5月 15日の 14時 45分である．
判定結果は，誤検知が起きるかを取得する．検索期間が 1

日から 7日までのそれぞれ集計間隔 (1分，5分，10分，15
分，30分)において誤検知が発生しなかった．
集計間隔が 1分の場合，1日から 7日までの検索期間に

おいて誤検知は起きなかった．集計間隔を 1分とした場合
の直前の時間帯は，14時 44分 0秒から 14時 44分 59秒で
あり，ログ件数は 54件である．閾値のログ件数は 56件で
あり，1日から 7日までの検索期間で，直前の時間帯のロ
グ件数が閾値のログ件数を下回る結果だった．そのため，
提案ソフトウェアで誤検知は起きなかった．
集計間隔が 5分の場合，1日から 7日までの検索期間に

おいて誤検知は起きなかった．集計間隔を 5分とした場合
の直前の時間帯は，14時 40分 0秒から 14時 44分 59秒
であり，ログ件数は 272件である．閾値のログ件数は 276

件であり，1日から 7日までの検索期間で，直前の時間帯
のログ件数が閾値のログ件数を下回る結果だった．そのた
め，提案ソフトウェアで誤検知は起きなかった．
集計間隔が 10分の場合，1日から 7日までの検索期間に

おいて誤検知は起きなかった．集計間隔を 10分とした場
合の直前の時間帯は，14時 40分 00秒から 14時 44分 59

秒であり，ログ件数は 272件である．実験 2と同様に検索
期間の終了時刻が 14時 45分であり，提案ソフトウェアで
は，開始時刻から集計間隔の時間ごとにログを集計してい
る．そのため，直前の時間帯は集計間隔が 10分よりも短
い 5分間の集計となり，14時 40分 0秒から 14時 44分 59

秒が直前の時間帯となった．閾値のログ件数は，検索期間
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が 1日の場合 549件であり，2日から 7日の場合 550件で
あった．1日から 7日までの検索期間で，直前の時間帯の
ログ件数が閾値を下回る結果となり，提案ソフトウェアで
誤検知は起きなかった．
集計間隔が 15分の場合，1日から 7日までの検索期間

において誤検知は起きなかった．集計間隔を 15分とした
場合の直前の時間帯は，14時 30分 0秒から 14時 44分 59

秒であり，ログ件数は 811件である．閾値のログ件数は，
検索期間が 1日の場合 822件であり，2日から 7日の場合
824件であった．1日から 7日までの検索期間で直前の時
間帯のログ件数が閾値のログ件数を下回る結果だった．そ
のため，提案ソフトウェアで誤検知は起きなかった．
集計間隔が 30分の場合，1日から 7日までの検索期間に

おいて誤検知は起きなかった．集計間隔を 30分とした場
合の直前の時間帯は，14時 30分 0秒から 14時 44分 59秒
であり，ログ件数は 811件である．検索期間の終了時刻が
14時 45分であり，提案ソフトウェアでは，開始時刻から
集計間隔の時間ごとにログを集計している．そのため，直
前の時間帯は集計間隔が 30分よりも短い 15分間の集計と
なり，14時 30分 0秒から 14時 44分 59秒が直前の時間
帯となった．閾値のログ件数は，検索期間が 1日の場合は
1639件，2日と 5日と 6日と 7日の場合は 1644件，3日と
4日の場合は 1645件であった．1日から 7日までの検索期
間で，直前の時間帯のログ件数が閾値のログ件数を下回る
結果だった．そのため，提案ソフトウェアで誤検知が起き
なかった．
提案ソフトウェアが誤検知を起こさないかの測定では，

集計間隔を 1分，5分，10分，15分，30分に変更して行っ
た．1日から 7日の検索期間とそれぞれの集計間隔で，直
前の時間帯のログ件数が閾値を下回る結果であり，提案ソ
フトウェアで誤検知が起きなかった．これらの結果から，
2025年 5月 8日の 14時 45分から 2025年 5月 15日の 14

時 45分の 1週間では提案ソフトウェアで誤検知が起きて
いないことが確認できる．

(実験 4) ログ件数が増える兆候の検知
ログ件数が閾値を上回った時刻を検索期間の終了時刻に

設定し，ログ件数が増える兆候がみられた場合に提案ソフ
トウェアが異常を検知できるか測定した．対象のコンテナ
を builderとし，集計間隔が 1分で検索期間が 2025年 5月
9日の 13時 38分から 5月 16日の 13時 38分の時の閾値
は 56であった．集計間隔が 1分の場合に，ログ件数が閾
値を上回っていた時刻は 2025年 5月 10日の 13時 38分で
あり，閾値は 60であった．この時刻が直前の時間帯のログ
件数となるように指定し，閾値を上回った際の測定結果を
確かめるため，各集計間隔で測定を行った．検出の可否の
測定と同じ条件にするため，検索期間を 2025年 5月 3日
の 13時 38分から 2025年 5月 10日の 13時 38分の 1週間

とし，集計間隔は 1分，5分，10分の 3パターンで行った．
判定結果は，FP(False Positive)と FN(False Negative)で
判断する．対象の期間で障害に関係のないログが誤って異
常と判断された場合を FPとし，障害に関係のないログが
誤って異常だと判断されていない場合を FNとする．集計
間隔が 1分の場合に，検索期間の 1日から 7日のいずれで
も FPとなった．集計間隔が 5分，10分の場合には，検索
期間が 1日から 7日のいずれでも FNとなった．
集計間隔が 1分の場合，1日から 7日までの検索期間に

おいて結果が FPとなった．集計間隔を 1分とした場合の
直前の時間帯は，13時 38分 0秒から 13時 38分 59秒で
あり，ログ件数は 60件である．閾値のログ件数は 56件で
あり，1日から 7日までの検索期間で，直前の時間帯のロ
グ件数が閾値のログ件数を上回る結果だった．そのため，
提案ソフトウェアで判定結果は FPと判定され，異常が起
きていると判断した．
集計間隔が 5分の場合，1日から 7日までの検索期間に

おいて結果が FNとなった．集計間隔を 5分とした場合の
直前の時間帯は，13時 35分 0秒から 13時 38分 59秒で
あり，ログ件数は 223件である．本来は実験で開始から終
了までの集計間隔を 5分で実験を計画していた．提案ソフ
トウェアでは，開始時刻から集計間隔 (例えば 5分)ごとに
ログを集計している．開始時刻から集計間隔でログを分割
した結果，直前の時間帯が集計間隔よりも短い 13時 35分
0秒から 13時 38分 59秒までの 4分間となった．そのた
め，この実験では直前の時間帯の集計間隔が 4分となって
いる．閾値のログ件数は，検索期間が 1日から 5日の場合
276件であり，6日と 7日の閾値が 275件であった．1日
から 7日までの検索期間で，直前の時間帯のログ件数が閾
値のログ件数を下回る結果だった．そのため，提案ソフト
ウェアで判定結果は FNと判定され，異常が起きていない
と判断した．
集計間隔が 10分の場合，1日から 7日までの検索期間に

おいて結果が FNとなった．集計間隔を 10分とした場合
の直前の時間帯は，13時 30分 0秒から 13時 38分 59秒で
あり，ログ件数は 495件である．集計間隔が 5分の場合と
同様に，本来は実験で開始から終了までの集計間隔を 10分
で実験を計画していた．開始時刻から集計間隔でログを分
割した結果，直前の時間帯が集計間隔よりも短い 13時 30

分 0秒から 13時 38分 59秒までの 9分間となった．その
ため，この実験では直前の時間帯の集計間隔が 9分となっ
ている．閾値のログ件数は，検索期間が 1日から 4日の場
合 550件であり，5日から 7日の閾値が 549件であった．
1日から 7日までの検索期間で，直前の時間帯のログ件数
が閾値のログ件数を下回る結果だった．そのため，提案ソ
フトウェアで判定結果は FNと判定され，異常が起きてい
ないと判断した．
ログ件数が閾値を上回っていた時刻である 13時 38分を
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終了時刻として測定した結果，集計間隔が 1分の場合は異
常ありと判定され，それ以外の 4分，9分の集計間隔では
異常なしと判定された．提案方式では，集計間隔ごとにロ
グ件数を集計しており，閾値の決定にも集計間隔の期間あ
たりに含まれるログ件数を使用している．そのため，5分
や 10分のような直前の時間帯が集計間隔の時間よりも短
い区間の場合，集計するログの件数が少なくなってしまい，
異常なしと判定された．表 6に直前の時間帯が集計間隔の
時間よりも短い区間の場合の一部の時間帯の集計結果を示
す．時間帯が 2025年 5月 10日 13時 10分から 13時 19分

表 6 集計期間が 10 分の一部の時間帯の集計結果
時間帯 ログ件数 [件]

2025 年 5 月 10 日
13 時 10 分から 13 時 19 分

542

2025 年 5 月 10 日
13 時 20 分から 13 時 29 分

545

2025 年 5 月 10 日
13 時 30 分から 13 時 38 分

495

までの 10分間でログ件数は 542件，2025年 5月 10日 13

時 20分から 13時 29分までの 10分間でログ件数は 545件
である．一方，2025年 5月 10日 13時 30分から 13時 38

分の 9分間であり，ログ件数は 495件である．このように，
ログ件数の出力傾向が一定であっても，集計間隔よりも短
い区間ではログ件数が少なくなる．提案ソフトウェアで閾
値を決定する際，集計間隔ごとに算出したログ件数の一覧
から 99パーセンタイルを求めている．そのため，2025年
5月 10日 13時 30分から 13時 38分のように集計間隔が
短い区間では，ログ件数が増加している場合であっても閾
値を超えず，障害を検知できない．

(実験 5) ログ件数の分布
実験 5では，集計間隔の適切な値を検証するために，集

計間隔を変えてログ件数の分布を求めた．2025年 5月 16

日に CDSLの STNSサーバの builderコンテナで起きた障
害をユースケースとして，出力されるログ件数をコンテナ
名ごとに時間帯別に集計した．ログの検索期間を 3時間と
して，集計間隔を 1分，5分，10分，15分，30分の 5パ
ターンで集計した．集計間隔を 1分，5分，10分，15分，
30分の 5パターンで集計した理由を説明する．1分，5分，
30分は監視や分析の際に人が直感的に判断しやすい時間幅
であり，区間を分ける際に利用される代表的な時間幅であ
るため，ログ件数の分布を集計する際に選定した．また，
集計間隔が 1分の場合は，突発的なログの増加を最も細か
く捉えることができ，30分の場合は，長時間の傾向を捉え
られる．10分，15分は 5分の 2倍，3倍の数字であり，5

分から 30分の間の時間幅が空いてしまうため，その中間
的な挙動を確認する目的で選定した．これにより，短期間

から長期間にかけてのログ件数の分布を把握し，分析する
ことができるため，集計間隔を 1分，5分，10分，15分，
30分の 5パターンで集計した．
STNSサーバの builderコンテナで障害が発生した際に，

エラーログが確認できた時間が 2025年 5月 16日の 14時
43分であり，検索期間はこの時間帯を含むように設定し
た．また，この時間帯にログを出力していたコンテナは，
author-app-container，author-mongo-container，builder，
cadvisor，ceph-exporter，coredns，csi-snapshotter，
expand-bluefs，filebeat，front-app-container，fulltext-

app-container，istio-proxy，jaeger，kea，metrics，mgr，
mon，osd，paper-app-container，paper-mongo-container，
rook-ceph-operator，stats-app-container，stats-mongo-

container，stns-server，watch-activeである．これらのコ
ンテナのログが時間帯別にどの程度出力されているかを確
認し，コンテナごとにログの出力の分布や傾向の違いを捉
え，明らかにした．集計の結果から，ログの出力の傾向
には，一定量のログが継続的に出力されているパターン
と，ログの出力に変動があるパターンの 2 種類があるこ
とが明らかとなった．各コンテナのログ件数は階級幅を 5

件ごとに区切って集計したが，折れ線グラフでは視認性
を考慮し，階級の表示を 50件刻みや 250件刻みに変更し
ている．また，一定量のログが継続的に出力されていた
author-app-containerを例とし，ログの出方に変動があっ
た filebeatを例として，折れ線グラフの特徴を説明する．
集計間隔を 1分とした場合の author-app-containerのロ

グの分布を図 10 に示す．図 10 は，検索期間が 3 時間で
集計間隔が 1分間の author-app-containerの集計結果であ
る．X軸は階級であり，1分間ごとに集計した際の一度に
出力されたログ件数を表す．Y軸は度数であり，X軸で定
義した階級が何件あったかを表す．

図 10 author-app-container(集計間隔：1分間，検索期間：3時間)

図 10は，ログ件数の分布が一点に集中しており，グラ
フの山が 1つしかない特徴があり，一定の件数が出力され
ていることが読み取れる．このことから，1分間隔で集計
した際の author-app-containerでは，グラフの山が 1つに
まとまっており，短期間で大きな変動が発生していないこ
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とがわかる．
集計間隔を 1分とした場合の filebeatのログの分布を図

11に示す．図 11は，検索期間が 3時間で集計間隔が 1分
間の filebeatの集計結果である．X軸は階級であり，1分
間ごとに集計した際の一度に出力されたログ件数を表す．
Y軸は度数であり，X軸で定義した階級が何件あったかを
表す．図 11は，ログ件数の分布が複数にばらついており，

図 11 filebeat(集計間隔：1 分間，検索期間：3 時間)

複数のグラフの山が存在する特徴があり，ログの出力が分
散していることが読み取れる．このことから，1分間隔で
集計した際の filebeatでは，複数のグラフの山が存在し，
ログの出力が一定ではなく，短期間でログの出力に変動が
あることがわかる．
集計間隔を 5分とした場合の author-app-containerのロ

グの分布を図 12 に示す．図 12 は，検索期間が 3 時間で
集計間隔が 5分間の author-app-containerの集計結果であ
る．X軸は階級であり，5分間ごとに集計した際の一度に
出力されたログ件数を表す．Y軸は度数であり，X軸で定
義した階級が何件あったかを表す．

図 12 author-app-container(集計間隔：5分間，検索期間：3時間)

図 12は，ログ件数の分布が一点に集中しており，グラフ
の山が 1つにまとまっている特徴がある．5分間隔にして
も分布の形は変わらず，一定の件数でログが出力されてい
ることが読み取れる．このことから，author-app-container
では，時間幅が 5分でもログ出力の傾向は安定しており，
短期的な変動の影響を受けにくいことがわかる．

集計間隔を 5分とした場合の filebeatのログの分布を図
13に示す．図 13は，検索期間が 3時間で集計間隔が 5分
間の filebeatの集計結果である．X軸は階級であり，5分
間ごとに集計した際の一度に出力されたログ件数を表す．
Y軸は度数であり，X軸で定義した階級が何件あったかを
表す．図 13は，ログ件数の分布が複数の階級に広がって

図 13 filebeat(集計間隔：5 分間，検索期間：3 時間)

おり，複数のグラフの山が確認できる特徴がある．5分間
隔で集計した場合でも，ログ件数にばらつきが残っており，
一度に出力されるログ量が安定していないことが読み取れ
る．このことから，filebeatでは，時間幅が 5分でもログ
の変動が続いており，短期間では一定の傾向に収束しない
ことがわかる．
集計間隔を 10分とした場合の author-app-containerの

ログの分布を図 14に示す．図 14は，検索期間が 3時間で
集計間隔が 10分間の author-app-containerの集計結果で
ある．X軸は階級であり，10分間ごとに集計した際の一
度に出力されたログ件数を表す．Y軸は度数であり，X軸
で定義した階級が何件あったかを表す．図 14は，ログ件

図 14 author-app-container(集計間隔：10分間，検索期間：3時間)

数の分布が一点に集中しており，グラフの山が 1つにまと
まっている特徴がある．10分間隔にしても分布の形は変わ
らず，一定の件数でログが出力されていることが読み取れ
る．このことから，author-app-containerでは，時間幅が
10分でもログ出力の傾向は安定していることがわかる．
集計間隔を 10分とした場合の filebeatのログの分布を図
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15に示す．図 15は，検索期間が 3時間で集計間隔が 10分
間の filebeatの集計結果である．X軸は階級であり，10分
間ごとに集計した際の一度に出力されたログ件数を表す．
Y軸は度数であり，X軸で定義した階級が何件あったかを
表す．図 15は，ログ件数が複数の階級に分散しており，グ

図 15 filebeat(集計間隔：10 分間，検索期間：3 時間)

ラフ上に複数の山が存在する特徴がある．10分間隔にする
ことで細かい変動は平滑化されているが，ログの出力量に
幅が見られる．このことから，filebeatでは，10分間隔で
もログの出力は一定ではなく，変動が続いていることがわ
かる．
集計間隔を 15分とした場合の author-app-containerの

ログの分布を図 16 に示す．図 16 は，検索期間が 3 時間
で集計間隔が 15分間の author-app-containerの集計結果
である．X軸は階級であり，15分間ごとに集計した際の
一度に出力されたログ件数を表す．Y 軸は度数であり，
X軸で定義した階級が何件あったかを表す．図 16は，ロ

図 16 author-app-container(集計間隔：15分間，検索期間：3時間)

グ件数の分布が一点に集中しており，グラフの山がまと
まっている．15分間隔にしてもログ出力の傾向に大きな
変化はなく，安定した挙動が読み取れる．このことから，
author-app-containerでは，広めの時間幅である 15分でも
ログの出方に大きな変動がないことが確認できる．
集計間隔を 15分とした場合の filebeatのログの分布を図

17に示す．図 17は，検索期間が 3時間で集計間隔が 15分
間の filebeatの集計結果である．X軸は階級であり，15分

間ごとに集計した際の一度に出力されたログ件数を表す．
Y軸は度数であり，X軸で定義した階級が何件あったかを
表す．図 17は，ログ件数が複数の階級に広がっており，複

図 17 filebeat(集計間隔：15 分間，検索期間：3 時間)

数の山が存在する分布になっている．15分間隔でもばらつ
きが残っており，ログの出力量に変動が続いていることが
読み取れる．このことから，filebeatでは，広めの時間幅
である 15分でもログ出力の安定性が低く，挙動が不規則
であることがわかる．
集計間隔を 30分とした場合の author-app-containerの

ログの分布を図 18 に示す．図 18 は，検索期間が 3 時間
で集計間隔が 30分間の author-app-containerの集計結果
である．X軸は階級であり，30分間ごとに集計した際の
一度に出力されたログ件数を表す．Y 軸は度数であり，
X軸で定義した階級が何件あったかを表す．図 18は，ロ

図 18 author-app-container(集計間隔：30分間，検索期間：3時間)

グ件数の分布が 1つの山にまとまっており，30分間隔で
も変動がほとんど見られない．大きな時間幅である 30分
にしても分布が広がらないことから，長期にわたって安
定したログ出力であることが読み取れる．このことから，
author-app-containerは，短期・中期・長期いずれの時間
幅でも安定していることがわかる．
集計間隔を 30分とした場合の filebeatのログの分布を図

19に示す．図 19は，検索期間が 3時間で集計間隔が 30分
間の filebeatの集計結果である．X軸は階級であり，30分
間ごとに集計した際の一度に出力されたログ件数を表す．

c⃝ 2025 Cloud and Distributed Systems Laboratory 15



テクニカルレポート
CDSL Technical Report

Y軸は度数であり，X軸で定義した階級が何件あったかを
表す．図 19は，ログ件数の分布が複数の階級に広がって

図 19 filebeat(集計間隔：30 分間，検索期間：3 時間)

おり，30分間隔にしても山が複数存在する特徴がある．時
間幅を長くして平滑化してもばらつきが残り，ログ出力が
安定しないことが読み取れる．このことから，filebeatで
は，大きな時間幅である 30分の集計でも出力にばらつき
があり，コンテナの動作が時間的に不規則であることがわ
かる．
一定量のログが継続的に出力されているパターンで

は，集計期間を変更しても階級が同じ値に集中する結果
となった．author-app-container の他に，折れ線グラフ
で集計した際に，一定量のログが継続的に出力されて
いたコンテナ名は 18 種類あり builder，cadvisor，ceph-

exporter，coredns，csi-snapshotter，front-app-container，
fulltext-app-container，istio-proxy，jaeger，metrics，mgr，
paper-app-container，paper-mongo-container，rook-ceph-
operator，stats-app-container，stats-mongo-container，
stns-server，watch-activeであった．
ログの出力に変動があるパターンでは，集計期間を変更

しても階級にばらつきがある結果となった．filebeatの他
に，折れ線グラフで集計した際に，ログの出力に変動が
あったコンテナ名は 5種類あり author-mongo-container，
expand-bluefs，kea，mon，osdであった．
ログ件数を集計した結果，1分あたりに出力されるログ

件数はばらつきがあるため，特徴や傾向が表れなかった．
また，ログ件数の分布は正規分布や二項分布になっておら
ず，中央値や平均値を代表値として使用できない．そのた
め，本稿では正規分布に従う必要のないノンパラメトリッ
ク手法の基本的な手法である 99パーセンタイルを採用し
た．ログの出力は正規分布しないことが確認でき，ノンパ
ラメトリック手法の中でも基本的な手法である 99パーセ
ンタイルを採用する．99パーセンタイルは上位 1%の値を
異常とするため，ログ件数の変動が小さい場合や安定して
ログが出力された場合でも，上位 1%に位置する値は異常
と検出される．また，コンテナの停止のようにログ件数が
増加しない障害の場合には，99パーセンタイルを使用して

障害を検出することができない．

6. 議論
本稿の提案ソフトウェアでは，各コンテナのログ件数に

対し 99パーセンタイルで閾値を設定し，直前の時間帯の
ログ件数が閾値を超えた場合に異常コンテナを検知する．
しかし，この手法ではデータの上位 1%が必ず閾値を超え
るため，システムが正常であっても一部のコンテナが異常
と判定され，短期間の一時的なログ件数の増加による誤検
知が生じる可能性がある．これは，ログ件数だけでなく，
ログメッセージの長さや内容の類似度を指標とすることで
改善できる．ログ内容をもとにクラスタリングを行い，各
クラスタごとにログ件数を集計して比較することで，特定
のログ件数が急増した場合のみ異常として判断できる．例
えば k-means法を適用し，ログのタイムスタンプやコンテ
ナ名，ログメッセージをクラスタリングすることで，通常
時の安定したパターンと異常時の急増したパターンを区別
でき，短期的な変動による誤検知を抑制できる．
本稿の提案ソフトウェアでは，99パーセンタイルの閾値

を直前の時間帯のログ件数が超えた場合，異常が発生した
コンテナを検知する．しかし，Kubernetesクラスタの障
害や Pod内のコンテナが終了状態になった場合は，ログ
が出力されないため，本稿の提案ソフトウェアでは，異常
が発生したコンテナを特定することができない．これは，
kubectl describeコマンドの eventsの件数を数えることで
改善できる．

7. おわりに
課題は，障害の原因調査でログを確認する際，専門知識

やスキルが不足していると原因の特定や復旧に時間を要す
ることである．提案手法では，タイムスタンプとコンテナ
名をもとにログ件数をある時間間隔ごとにコンテナ名別に
集計を行った．集計結果をコンテナ名ごとに昇順に並び替
え，99パーセンタイルの位置にあるログ件数を閾値とし
た．閾値を超える値を異常値として検出し，障害が発生し
ているコンテナ名を特定した．評価実験では，ユーザ ID

を管理するサーバである STNSの builderコンテナで起き
た障害をシナリオとして，検出の可否と提案ソフトウェア
ありの調査に要する時間の測定の 2つを評価指標とした．
検出の可否の測定は，1週間分の検索期間と集計間隔を変
更し，提案ソフトウェアで障害が発生したコンテナを特定
できたか測定した．提案ソフトウェアありの調査に要する
時間の測定は，被験者が提案ソフトウェアを使用して障害
の発生箇所を特定するまでの時間を計測し，人が行う必要
がある作業と自動化が可能な作業をそれぞれ測定した．検
出の可否の測定は，2025年 11月 3日の 14時から 2025年
11月 3日の 17時 33分に行った．検出の可否の測定では，
集計間隔が 1分と 5分と 15分の場合，各検索期間で検出
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でき，10分と 30分の場合，各検索期間で検出できなかっ
た．提案ソフトウェアありの調査に要する時間の測定は，
2025年 11月 5日の 16時 25分から 2025年 11月 5日の
16時 59分に行い，障害原因の全体の調査時間は 1892秒で
あった．人が行う必要がある作業に要した時間は 774秒で
あり，全体の作業時間の約 41%を占めていた．一方，自動
化が可能な作業に要した時間は 1118秒であり，全体の作
業時間の約 59%を占めていた．この結果から，全体の作業
時間の半分以上を自動化が可能な作業で占めていることが
わかり，管理者が行う作業の一部を削減したことを確認で
きた．また，障害の原因調査における負担の軽減と調査全
体の時間短縮により障害の原因調査の効率化に寄与した．
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付録

表 7 (実験 2) 集計期間が 5 分の各検索期間の検出の可否の結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 276 超える 異常 発生した TP

2 日 276 超える 異常 発生した TP

3 日 276 超える 異常 発生した TP

4 日 276 超える 異常 発生した TP

5 日 276 超える 異常 発生した TP

6 日 276 超える 異常 発生した TP

7 日 276 超える 異常 発生した TP

表 8 (実験 2) 集計期間が 15 分の各検索期間の検出の可否の結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 822 超える 異常 発生した TP

2 日 822 超える 異常 発生した TP

3 日 822 超える 異常 発生した TP

4 日 822 超える 異常 発生した TP

5 日 822 超える 異常 発生した TP

6 日 822 超える 異常 発生した TP

7 日 822 超える 異常 発生した TP

表 9 (実験 2) 集計期間が 30 分の各検索期間の検出の可否の結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 1637 超えない 正常 発生した FN

2 日 1639 超えない 正常 発生した FN

3 日 1644 超えない 正常 発生した FN

4 日 1645 超えない 正常 発生した FN

5 日 1644 超えない 正常 発生した FN

6 日 1644 超えない 正常 発生した FN

7 日 1644 超えない 正常 発生した FN

表 10 (実験 3) 集計期間が 1 分での誤検知の測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 56 超えない 正常 発生して
いない

TN

2 日 56 超えない 正常 発生して
いない

TN

3 日 56 超えない 正常 発生して
いない

TN

4 日 56 超えない 正常 発生して
いない

TN

5 日 56 超えない 正常 発生して
いない

TN

6 日 56 超えない 正常 発生して
いない

TN

7 日 56 超えない 正常 発生して
いない

TN

表 11 (実験 3) 集計期間が 5 分での誤検知の測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 276 超えない 正常 発生して
いない

TN

2 日 276 超えない 正常 発生して
いない

TN

3 日 276 超えない 正常 発生して
いない

TN

4 日 276 超えない 正常 発生して
いない

TN

5 日 276 超えない 正常 発生して
いない

TN

6 日 276 超えない 正常 発生して
いない

TN

7 日 276 超えない 正常 発生して
いない

TN
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表 12 (実験 3) 集計期間が 10 分での誤検知の測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 549 超えない 正常 発生して
いない

TN

2 日 550 超えない 正常 発生して
いない

TN

3 日 550 超えない 正常 発生して
いない

TN

4 日 550 超えない 正常 発生して
いない

TN

5 日 550 超えない 正常 発生して
いない

TN

6 日 550 超えない 正常 発生して
いない

TN

7 日 550 超えない 正常 発生して
いない

TN

表 13 (実験 3) 集計期間が 15 分での誤検知の測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 822 超えない 正常 発生して
いない

TN

2 日 824 超えない 正常 発生して
いない

TN

3 日 824 超えない 正常 発生して
いない

TN

4 日 824 超えない 正常 発生して
いない

TN

5 日 824 超えない 正常 発生して
いない

TN

6 日 824 超えない 正常 発生して
いない

TN

7 日 824 超えない 正常 発生して
いない

TN

表 14 (実験 3) 集計期間が 30 分での誤検知の測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 1639 超えない 正常 発生して
いない

TN

2 日 1644 超えない 正常 発生して
いない

TN

3 日 1645 超えない 正常 発生して
いない

TN

4 日 1645 超えない 正常 発生して
いない

TN

5 日 1644 超えない 正常 発生して
いない

TN

6 日 1644 超えない 正常 発生して
いない

TN

7 日 1644 超えない 正常 発生して
いない

TN

表 15 (実験 4) 集計期間が 1 分での測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 56 超える 異常 発生して
いない

FP

2 日 56 超える 異常 発生して
いない

FP

3 日 56 超える 異常 発生して
いない

FP

4 日 56 超える 異常 発生して
いない

FP

5 日 56 超える 異常 発生して
いない

FP

6 日 56 超える 異常 発生して
いない

FP

7 日 56 超える 異常 発生して
いない

FP
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表 16 (実験 4) 集計期間が 4 分での測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 276 超えない 正常 発生して
いない

TN

2 日 276 超えない 正常 発生して
いない

TN

3 日 276 超えない 正常 発生して
いない

TN

4 日 276 超えない 正常 発生して
いない

TN

5 日 276 超えない 正常 発生して
いない

TN

6 日 276 超えない 正常 発生して
いない

TN

7 日 276 超えない 正常 発生して
いない

TN

表 17 (実験 4) 集計期間が 9 分での測定結果

検索
期間

閾値 [件]

直前のログ
件数が閾値
を超えるか

提案方式で
の異常判定

実際の
障害

判定
結果

1 日 550 超えない 正常 発生して
いない

TN

2 日 550 超えない 正常 発生して
いない

TN

3 日 550 超えない 正常 発生して
いない

TN

4 日 550 超えない 正常 発生して
いない

TN

5 日 549 超えない 正常 発生して
いない

TN

6 日 549 超えない 正常 発生して
いない

TN

7 日 549 超えない 正常 発生して
いない

TN
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