
テクニカルレポート
CDSL Technical Report

稼働条件を満たさないIoTデバイスにおけるソフトウェアの
バージョン比較を用いた更新するファイルの判断と適用

宮本 港斗1 大沢 恭平2 串田 高幸1

概要：IoT技術の普及により家電やスマートフォンに留まらず幅広い分野で活用されている. IoTデバイス
はバグの修正や機能追加のためのソフトウェアのアップデートを行う必要がある. しかし, その中でバッテ
リー駆動ではない ACアダプターや PoEから電源を供給されている IoTデバイスは, 更新の最中に停電障
害によりサーバーとの通信が切断され, アップデートが完全に適用されずデバイスが正常に動作しなくな
る. 本稿では, 障害が発生し不完全なアップデートになった際, デバイス側のプログラムのバージョンが稼
働条件に満たないもののみを再送信することを提案し, 迅速な障害復旧を目的とする. デバイスが障害から
復帰時にサーバーと通信し, クライアントのバージョン情報とサーバーのバージョン管理ファイルを比較
する. その際に, 稼働条件に満たないバージョンがある場合, サーバーは再送信が必要な対象の更新ファイ
ルを送信する. 基礎実験ではアップデートが正常に行われた状態とアップデート中に通信を切断した状態
の比較を行った. 切断時について評価を行い, 送信されるセンサーデータは更新前と変わらなかったため,

アップデートが中断されたデバイスは管理者が想定した動作にならない. 評価実験では, アップデート中に
通信を切断した際に更新されていないファイルと稼働条件に満たないファイルの検出率と, アップデート
を最初から行った場合と再送信した場合で復旧に要した時間がどれほど削減されたかを評価する.

1. はじめに
背景
IoTとは”Internet of Things”の略でモノのインターネッ

トと訳される. これはインターネットを通じて物理的な
デバイスが相互に接続され, データの収集や交換を行うシ
ステムを指す. IoTの用途の一例として, スマートシティ,

ヘルスケア, 農業, 製造業がある [1–3]. このような産業に
おける IoT は, 産業用 IoT(IIoT = Industrial Internet of

Things)と呼ばれる [4]. 産業用 IoTを実装するのには, 企
業の生産性, セキュリティ, 効率性の向上といった目的があ
る [5]. IoT技術は急速に成長しており生活の質の向上に大
きく貢献している [6]. IoTは, インターネットを通じて多
種多様なデバイスが相互に接続されることで, 情報の収集
や自動化を実現している. そのため, IoT技術を活用し個
人の生活から産業まで, 幅広い分野で効率化と利便性の向
上が図られている. 身近なモノの例では, IoTウェアラブ
ルデバイスとして着用することで利便性が向上したり, ス
マート家電として利用されることで効率的な生活が実現さ
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れている [7]. IoTは現代のトレンドであるだけでなく, 日
常生活に統合できる手頃なソリューションでもある [8].

IoT技術は様々なシチュエーションで用いられるが, 展
開時に使用されたファームウェアやプログラムを定期的
な更新なしに使い続けることが適切とは限らない. 他の多
くのシステムと同様に, IoTデバイスもバグ修正, 機能追
加, 計算能力の向上のために長期的なソフトウェアの更新
が必要になる [9–11]. ほとんどの IoTデバイスには安全な
更新メカニズムが組み込まれていないため, 重大なセキュ
リティの脆弱性を修正できず, 永久的な負債となる可能性
がある [12]. また, 不適切なデバイス管理とファームウェ
ア配布メカニズムは, デバイス所有者のセキュリティとプ
ライバシーに対する多くのリスクを引き起こす可能性もあ
る [13]. IoTの進化が速いため, セキュリティ更新, バグ修
正, ソフトウェア拡張のための無線ソフトウェア更新をサ
ポートする必要性が高まっている [14]. そのため, IoTデ
バイスは運用維持の為の継続的な更新メカニズムが必要で
ある.

課題
IoTデバイスの更新に対する課題は, アップデート中の

通信の切断により, プログラムの更新が完全に適用されな
いことである. 例えば, アップデート最中に停電障害が起
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こると, 直接 ACアダプターや PoE(Power over Ethernet)

から電力を供給している IoTデバイスは, インターネット
通信が切断されてしまう. そのため, アップデートが中断
されたデバイスは管理者が想定した動作にならない.

図 1: アップデートの最中に切断された状況

図 1 は IoT デバイスを遠隔で更新している最中に通
信が切断された状況を示した図である. 更新ファイルは
VM Send.py, Sensor.py, Module.pyの 3種あり, これらは
本稿の実験で用いたプログラムである. 第 4章の実装にて
説明を行う. 図 1の上部のデバイスは更新の適用度が 0/3

で, VM Send.pyを送信しているためアップデートを始め
た段階である. その後, VM Send.pyと Sensor.pyの送信と
適用が終了し, 最後のModule.pyを送信している最中に停
電障害が起こった. この時, デバイスにModule.pyの更新
が適用されていなかった. そのため, デバイスの適用度は
2/3となり一部の更新ファイルが送信されず, 部分的な更
新になる. そのため管理者が想定した動作にならない. 以
上の事から, アップデート適用の最中に通信が切断された
場合, 適用されなかった更新プログラムを再送信する手法
が求められる.

各章の概要
第 2章では, 関連研究について紹介する. 第 3章では提

案方式の説明, ユースケース・シナリオについて説明する.

第 4章では提案方式の実装方法について説明する. 第 5章
では評価実験と基礎実験の結果, 評価方法について説明す
る. 第 6章では, 本研究についての議論を述べる. 第 7章で
は, 本研究のまとめを述べる.

2. 関連研究
クラウドサービスにおける障害復旧に関する研究を行っ

ている [15]. 特に, 復旧メカニズムが小さな障害を拡大さ
せ, システム全体に深刻な影響を与える可能性があること
に焦点を当てている. クラウドサービスの障害復旧におい

て「まず害をなさない」(primum non nocere)という原則
を重視するアプローチを提案している. 具体的には, シス
テムの活動状況を監視し, 安全に復旧できるタイミングを
見計らって復旧作業を行うことで, 障害の拡大を防ぐ. こ
れにより, 復旧プロセスが新たなリスクを生じさせないよ
うにすることができる. この論文は, クラウドサービス全
体の障害復旧に焦点をあてており, システム全体を監視す
る必要がある.

ソフトウェア定義ネットワーク (SDN)における自動障
害回復メカニズムに関する研究をしている [16]. SDNは,

ネットワーク制御をソフトウェアにより柔軟に管理できる
技術であり, 効率的なネットワーク運用が可能でだが, 障
害が発生した際の回復メカニズムが重要な課題となってい
る. 障害を検出すると, 障害が発生した要素を除いた新し
いコントローラーインスタンスを生成し, 障害発生前に観
測された入力を再生し, 障害が発生した要素を考慮したエ
ミュレートされたネットワークの転送状態を設定しする。
エミュレートされた転送状態と現在の転送状態との差分
ルールセットをインストールして, ネットワークを回復す
る. この論文は SDNの障害復旧メカニズムに焦点をあて
ており, ネットワークの障害回復を自動化し, 開発者が障害
に依存しないコードを記述できるようにすることを目的と
している.

IoTアプリケーションにおけるフォールトトレランスメ
カニズムの実装に焦点を当てている研究がある [17].具体
的には, 通信の障害やデバイスの故障といったの障害に対
する柔軟な対応を可能にするプログラミングフレームワー
クを提案している. データの冗長性やリカバリポイントの
設定、エラー検出および修復メカニズムの実装方法につい
て述べている. これにより, アプリケーションやデバイス
の状態を監視し, 障害が発生した場合に自動的にシステム
を回復させるフレームワークを提案している. この論文は
フォールトトレランスメカニズムに焦点を当てており, 通
信障害やデバイスの故障といった復旧に関する技術的な手
法を提案している.

IoTサービスの回復力を高めるためのトラフィック分割
に基づくサービス埋め込みアプローチを提案している研
究がある [18]. IoTの普及に伴い, 予期しない障害やサイ
バー攻撃, 信頼性の低い接続, 限られたリソースによる課題
が増している. この研究では, トラフィック分割を用いた
IoT サービス埋め込みの回復力を高める新しいアプローチ
を提案している. 提案されたアプローチでは、サービス指
向アーキテクチャ (SOA) を活用し, 最適化モデルを用いて
最適な物理リソースを決定した. モデルは混合整数線形計
画法 (MILP) を用いて, 総電力消費量とトラフィック遅延
を最小化する. 実験結果から, 提案アプローチにより最大
35%の電力節約と最大 37% の遅延削減が実現されたこと
が示された. この論文は一般的な多くの IoTネットワーク
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に対してにの提案をしており, 大規模な IoTネットワーク
や動的なネットワークへの適用に対して, 拡張性と動的な
対応力における評価が足りていない.

3. 提案方式
提案手法にて, 稼働条件に満たないプログラムファイル

を再送信することでの早急な障害復旧を目的とする.

本稿では, 障害復旧時にサーバーが保持するバージョン
管理ファイルの最低稼働条件のバージョンとデバイスが保
持しているプログラムファイルのバージョンを比較し, 稼
働条件に満たないプログラムファイルを検出することを提
案する.

図 2: 提案方式の概要

図 2に提案の概要を示す. 図 2にあるように, デバイス
が停電から復旧しサーバーに接続した際に, サーバーに対
しクライアントが保持するバージョン情報のみを送信する.

サーバー側で送られてきたバージョン情報をサーバーが保
持するバージョン管理ファイルとの比較を行う. そこで,

バージョンが異なるファイルがあるのか, 稼働条件を満た
すファイルの有無を判定し結果に応じた返答を行う.

提案を説明するための詳細な条件や設定を説明する. IoT

デバイスをアップデートする目的は, 温度データのみを取
得する機能がある ver.1.0 のプログラムに, 気圧データを
取得するための機能を追加した ver.2.0に更新を行う. 更

新対象のプログラムファイルは VM Send.py, Sensor.py,

Module.pyとし, この順番で更新を行う. また, Sensor.py

はバージョン ver.1.0でも動作するプログラムである. アッ
プデートは進行状況をリアルタイムで監視しやすくするた
めに, IoTデバイスのような限られたリソースで用いられ
るセグメント方式で行うものとする. クライアントが保持
するプログラムファイルのバージョン情報はプログラム内
に記述してある情報を取得する.

図 3: プログラム内のバージョン情報の記載例

VM Send.pyのバージョン情報の記載例を図 3に示す. 2

行目にファイル名, 3行目にバージョン数のように, 2つの
要素で構成されたバージョン情報がプログラム内に記述さ
れているものとする. 各ファイルのファイル名とプログラ
ム内から取得したバージョン数で dict型オブジェクトを作
成し, サーバーに送信するためのバージョン情報とする.

図 4: バージョン情報が異なる場合の動作

図 4は IoTデバイスが障害から復旧した際の動作を示し
たものである. デバイスが起動した際, サーバーに対して更
新対象である VM Send.py, Sensor.py, Module.py のバー
ジョン情報のみを送信する. 次にサーバー側で送られてき
たバージョン情報と, サーバーが保持するバージョン管理
ファイルを参照してバージョンの比較を行う. バージョン
管理ファイルの記載例を図 5に示す.
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図 5: バージョン管理ファイルの記載例

図 5のようにバージョン管理ファイルにはクライアント
のプログラムが動作するためのバージョンの組み合わせが
記載されている. 例えばアップデートが適用された最新の
状態である latest, 更新が中断された際, 障害が起こった際
の稼働要件の operational requirement, 最低限動くための
必須要件の requiredのバージョン情報が記載されている.

バージョンは一番高いものを基準に他のプログラムの
バージョンを揃える. 例えば VM Send.py, または Mod-

ule.pyが ver.2.0の場合, operational requirementの要件に
適しているため, これに合わせる. Sensor.pyが ver.2.0の
場合 latestの要件に適しているため, これに合わせる. 更
新の初めに切断され, 全てのバージョンが ver.1.0の場合,

required の要件をを満たしているため, 通常動作に移行
する.

図 4 では, サーバーでクライアントとのバージョンを
比較する際, 例えばクライアント A から受信した情報で
は, VM Send.pyが ver.2.0, Sensor.pyが ver.1.0であるた
め, バージョンが一番高い VM Send.py の ver.2.0 を基準
に他のプログラムのバージョンを合わせる. 図 5 から推
奨される稼働要件の operational requirement が一番近い
バージョンの組み合わせをしている. そのため, opera-

tional requirementを基準としてバージョンを合わせて運
用する. 図 4ではModule.pyのみ, バージョンが稼働条件
を満たしていないため, このファイルに対して更新を行う.

また, Sensor.pyのバージョンも ver.1.0であるが, 稼働条
件を満たしているため更新対象にはならない. その後, 更
新が終わり次第, 通常動作に移行し障害復旧とする.

また, サーバーに送られたバージョン情報とサーバーが
保持する最低稼働条件のバージョンを比較する際に, 全て
のバージョンが稼働条件以上, または最新の状態であった
場合, バージョンは稼働条件を満たしている, または更新は
全て適用されていると判定し, 追加の更新は行わずデバイ
スは通常の動作に移行する.

ユースケース・シナリオ
本提案は, 産業用機械のモニタリング機器のアップデー

トを適用する際を想定している. 図 6にユースケースを示
す. 産業用機器のモニタリングのため, IoTデバイスを使
用している. 機能の追加やバグ修正のためにアップデート
を行うが, 停電障害により ACアダプターや PoEから直接
電力を供給している IoTデバイスのインターネット通信が

図 6: ユースケース

切断されることを想定する. 図 6の提案適用前ではアップ
デート中に障害が発生し, IoTデバイスが部分的に更新さ
れる. センサーデータが正常に測れなくなりエラーを抱え
たままの運用に陥る. 本提案を適用することにより, 障害
復旧時にバージョン情報を送信し, 更新されていないプロ
グラムを検知して再送信する. これにより, 起動と同時に
障害からの復旧が可能となる.

4. 実装
サーバーとクライアントの実装について説明する. また

本稿の構成を図 7に表す.

図 7: 構成図

サーバーではクライアントとの通信を行い, アップ
デートやファイル管理を行う Virtual Machine(以下 VM)

『OTA VM』とセンサーの情報を管理するVM『Sensor VM』
の 2つサーバーを Ubuntuと Pythonを用いて実装・開設
した. また, クライアントのアップデートファイルの管理を
行うための manage.csvとバージョン情報を保存するため
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の version.csvを作製した. 提案ソフトウェアは OTA VM

で動作し, クライアントから受信したバージョン情報を
version.txtから参照したバージョン管理情報をファイル名
同士でバージョンを比較し, 管理情報の稼働条件に満たし
ていないファイルの名前をクライアントに送信する.

クライアントでは, ESP32を IoTデバイスとし, 4つの
プログラムをMicroPythonを用いて実装した. OTA.pyは
サーバーとの通信や更新,その他プログラムを動かすための
基幹プログラムである. VM Send.pyは取得したセンサー
データを VM上で開設したサーバーに送信するためのプロ
グラムである. Sensor.pyはModule.pyを参照しセンサー
データを取得するためのプログラムである. Module.pyは
センサーの初期化とデータの処理を行うプログラムであ
る. 提案ソフトウェアは OTA.pyで動作し, VM Send.py,

Sensor.py, Module.py 更新対象のプログラム内からバー
ジョン情報取得し, ファイル名とバージョン情報の dict型
のリストを作製し, サーバーのOTA VMに送信する. バー
ジョンが異なるファイルがある場合, 稼働条件に満たない
対象のファイル名を受信し,再送信が必要なプログラムファ
イルの更新を行う.

アップデートはクライアントが OTA.py からサーバー
の OTA VM に対してリクエストを送信し, 更新ファイ
ルを受信する. 受信したファイルを更新対象である
VM Send.py, Sensor.py, Module.py に更新を行う. 更新
完了後, VM Send.pyはModule.pyを参照し, Sensor.pyで
取得したセンサーデータをサーバーの Sensor VMに送信
する.

5. 評価実験
評価実験として, アップデート中の切断を行い, ファイル

の欠落が 1つ, 2つ, 全ての場合の複数のケースで更新され
ていないファイルの検出率によって未更新のファイルが正
しく判定されているかを評価する. 次に, それぞれのケー
スで初めからアップデートを行った時間とバージョンが異
なるファイルすべてを再送信した時間, 提案を用いて送信
するファイルを管理して再送信した時間を比較し, 再送信
と復旧に要した時間が削減されたかの評価を行う.

実験環境
実験は以下の環境で実施する.

クライアント
• ESP32

Wi-Fiおよび Bluetooth機能を備えた低コストで低消
費電力のマイクロコントローラである [19]. 本稿では
IoTデバイス (クライアント)として使用した.

• BMP280

Bosch Sensortec社が開発した環境センサーで, 気圧と
温度を測定するために設計されている. BMP280セン

サーは, 空気圧の測定に広く使用されている [20]. 本
稿ではアップデート前後でセンサーデータが追加され
ているかの確認を行うために使用した.

• MicroPython

Python言語をベースにした組み込みシステム向けの
軽量なプログラミング言語である. ESP32の制御プロ
グラムの制作に使用した.

サーバー
• 仮想マシン (Virtual Machine)

クライアントとの通信, 更新, データの受信を行うため
のサーバー環境を構築するために, Ubuntu24.04LTS

をインストールした仮想マシンを用意した.

• Python SimpleHTTPRequestHandler

ESP32デバイスに遠隔更新を行うためにするために
使用した. サーバーには Pythonのモジュールの 1つ
である SimpleHTTPRequestHandler を使用し, 更新
ファイルの配布と管理, 受信データの管理を行った.

基礎実験
基礎実験では,クライアントがアップデートを完了した状

態と, アップデート中に通信が切断された状態で, サーバー
に送信されるセンサーデータへの影響を調査した. アップ
デートは提案と同じ条件で行う. クライアントの温度デー
タのみを取得する既存プログラムに,気圧データを取得する
機能を追加するために更新を行った. 通信を切断した場合
の更新されなかったプログラムは Sensor.pyとModule.py

の 2つであると想定する. アップデートが完了した状態の
サーバーのターミナルの出力結果を実行結果 1に示す.

実行結果 1: アップデート完了時のサーバーログ
1 Starting HTTP server on

192.168.100.137:8000...

2 Received data: Temperature = 28.19 ° C,

Pressure = 931.3025 hPa

3 192.168.100.94 - - [29/ Jul /2024 06:25:11]

"POST / HTTP /1.0" 200 -

4 Received data: Temperature = 28.19 ° C,

Pressure = 931.3323 hPa

5 192.168.100.94 - - [29/ Jul /2024 06:25:16]

"POST / HTTP /1.0" 200 -

6 Received data: Temperature = 28.2 ° C,

Pressure = 930.7073 hPa

7 192.168.100.94 - - [29/ Jul /2024 06:25:21]

"POST / HTTP /1.0" 200 -

8 Received data: Temperature = 28.2 ° C,

Pressure = 930.8261 hPa

9 192.168.100.94 - - [29/ Jul /2024 06:25:26]

"POST / HTTP /1.0" 200 -

10 ・ ・ ・
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1行目は, サーバーを起動した状態である. 2, 4, 6, 8行目
はクライアントから受信した温度 (Temperature) と気圧
(Pressure)のセンサーデータを表示している. 実行結果 1

から, 温度と気圧データが受信できている事から, アップ
デートが完了した状態であるとわかる. 3, 5, 7, 9行目はク
ライアントからサーバーにセンサーデータを送信した際の
HTTPサーバーのログメッセージである. このメッセージ
は HTTPステータスコードが 200であるため, 通信におけ
るエラーは無くリクエストは成功している.

次にアップデート中に通信が切断された状態のターミナ
ルの出力結果を実行結果 2に示す．

実行結果 2: アップデート中断時のサーバーログ
1 Starting HTTP server on

192.168.100.137:8000...

2 Received data: Temperature = 28.19 ° C,

3 192.168.100.94 - - [29/ Jul /2024

06:21:32]" POST/HTTP /1.0"200 -

4 Received data: Temperature = 28.2 ° C,

5 192.168.100.94 - - [29/ Jul /2024 06:21:37]

"POST / HTTP /1.0" 200 -

6 Received data: Temperature = 28.2 ° C,

7 192.168.100.94 - - [29/ Jul /2024 06:21:42]

"POST / HTTP /1.0" 200 -

8 Received data: Temperature = 28.21 ° C,

9 192.168.100.94 - - [29/ Jul /2024 06:21:47]

"POST / HTTP /1.0" 200 -

10 ・ ・ ・

1行目及び 3, 5, 7, 9行目は実行結果 1と同様の動作であ
るため説明は省略する. 2, 4, 6, 8行目を見ると, クライア
ントから送信されるデータの型には温度 (Temperature)と
気圧 (Pressure)の 2つが確認できる. 実行結果 2から, 温
度データには数値があるため受信できている事がわかるが,

気圧データが出力されていない. クライアントは気圧デー
タを取得する機能の追加ができていない. そのため, アップ
デートの中断によりプログラムの更新がされず, 気圧デー
タの取得と送信がされていない.

6. 議論
本稿では, 起動時にクライアントがサーバーに接続する

際, バージョン情報のみを送信し, サーバーが保持するバー
ジョン管理ファイルと比較して稼働条件を満たしているか
確認を行う. サーバー側でクライアントに送信するファイ
ルを管理することを目的としている.

バージョン管理ファイルではプログラムごとに稼働条件
としてバージョンを指定する管理方法を用いたため, プロ
グラムごとの依存関係を考慮していないことになる. 考慮
しないことで全てのバージョンを比較しなければならない.

そのため, バージョン管理ファイルでバージョンごとに依
存関係のバージョンの範囲を指定することで解決できる.

7. おわりに
課題は IoTデバイスを遠隔でアップデートする際, 通信

が切断されると更新ファイルが完全には適用されず, 一部
のファイルが欠落した状態で更新に陥ってしまう事である.

直接ACアダプターやPoEから電力を供給している IoTデ
バイスは停電障害により接続がせつだんされてしまう. 提
案ではデバイスを起動した時, 又は障害復旧時にサーバー
に接続しデバイスが保持しているバージョン情報を送信す
る. サーバーは送られてきたバージョン情報と保持してい
るバージョン管理ファイルのバージョン情報を比較し, 稼
働条件に満たないプログラムのみをデバイスに送信する.

これにより, 欠落したプログラムファイルのバージョンを
稼働条件に合わせることで, 迅速な障害復旧が可能となる.
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