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アップデート中断時の更新プロセスの記録による
サーバーからのファイル再受信時の重複排除

宮本 港斗1 大沢 恭平2 串田 高幸1

概要：IoTデバイスは継続的な運用維持のためにバグの修正や, 機能の追加を目的としたアップデートが必
要不可欠である. しかし, アップデート中に, 例えばネットワーク障害によりデバイスとのネットワーク接
続が切断されると更新プロセスが中断され, 一部のプログラムのみ更新が適用された不完全な状態に陥る.

この状況において, 更新プロセスを最初から実行する方法では, 更新に要する時間が延長され, ネットワー
ク帯域やエネルギーの浪費を招く. 本稿では, サーバーと IoTデバイス間のネットワーク接続が切断され
ることにより更新が中断された際, デバイスの更新プロセスの記録を行う事による中断された箇所から更
新を再開する手法を提案した. サーバー側では IoTデバイスごとの送信したファイル名を記録, IoTデバイ
ス側では更新プロセス中で実行している関数名や更新中のアップデートファイル名をテキストフォーマッ
ト形式のファイルに記録する. この記録された関数名と更新ファイル名をもとに, デバイスが復旧した際に
中断された箇所から更新を再開することが可能となる. 評価実験ではアップデートの途中で IoTデバイス
に強制的に再起動を行い, 通信障害によりサーバーとの通信を中断し, 更新が途切れる状況を再現した. 提
案の適用前と適用後で, 最初から更新を行う場合に要する時間を比較した. 実験では, 1台の IoTデバイス
に 4つの更新ファイルを順次送信し, 各ファイルで 10回ずつ中断を発生させた結果を平均値として算出し
た. 送信したのは, main.pyの約 7.67[KB], Sensor.pyの約 2.03[KB], Module.pyの約 4.02[KB], Setting.py

の約 0.14[KB] の 4つのファイルである. main.py での中断時における更新時間は, 提案の適用前で約 2.9

秒, 適用後で約 4.2秒となり, 約 45[%]増加した. Sensor.pyでの中断時における更新時間は, 提案の適用前
で約 4.7秒, 適用後で約 4.5秒となり, 約 6[%]短縮された. Module.pyでの中断における更新時間は, 提案
の適用前で約 4.9秒, 適用後で約 4.7秒となり, 約 6[%]短縮された. Setting.pyでの中断時における更新時
間は, 提案の適用前で約 4.9秒, 適用後で約 4.4秒となり, 約 11[%]短縮された. アップデートが中断なく
正常に行われる場合での更新時間は通常の更新で約 2.0秒, 提案を含んだ更新で約 4.7秒となり, 約 138[%]

増加した. 更新に要する時間が増加した理由は, 提案ソフトウェアの処理が実行されたためである.

1. はじめに
背景
IoT (Internet of Things) はモノのインターネットと訳

され, 物理的なデバイスがインターネットを介して接続し
データの収集を行う仕組みである. IoTの利用分野として
は, 例えばスマートシティ, ヘルスケア, 農業, 製造業があ
げられる [1–4]. これらの分野での IoT活用方法として, 特
に産業分野では IIoT (Industrial Internet of Things) と呼
ばれている [5]. IIoTの実装目的としては, 企業の生産性
向上, セキュリティ強化, 効率化が例として挙げられる [6].
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IIoTシステムでは IoTの信頼性と機能の障害や故障を考
慮する必要がある [7]. 安全性は, 産業における不確実な障
害を回避し, Industrial4.0の実現において重要な役割を果
たしている [8].

IoT技術は進化が速いことから, セキュリティ更新, バグ
修正, 機能の追加のための無線更新をサポートする必要性
が高まっている [9]. IoTデバイスには安全な更新メカニズ
ムが組み込まれていることが少なく, セキュリティの脆弱
性を修正できないことがある [10]. そのため, 永久的なバ
グを抱えたままの運用になる. IoTシステムは長期的な保
守や改善のために更新する必要がある [11–13].

IoTデバイスのアップデートにおいて, ネットワーク接
続の切断やデバイスの障害が原因で一部の更新データが適
用されない場合, システムの状態が古いものと新しいもの
が混在する不整合が発生することがある. 例えば, デバイス
がバッテリー切れや電源障害での停止, ネットワーク障害
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でサーバーとの通信が切断された際に更新に失敗すること
がある. この不整合によって, センサーデバイスのデータ
取得や送信の失敗, システム全体の正常な動作を阻害する.

図 1: アップデート中に切断された状況

図 1は IoTデバイスが遠隔で更新している際に, ネット
ワーク接続が切断された状況を示したものである. 右側の
適用度は更新対象のファイルが何個適用されたかを表して
いる. 更新ファイルが全て適用される場合, 適用度は 4/4

になる. しかし, ネットワーク障害により一部のデバイス
はサーバーとの通信が途切れることで更新プロセスが中断
される. この場合, 一部のファイルのみが更新された状態
となり, 適用度は 2/4になる. IoTのマイクロコントロー
ラは, 静的な動作を適用されることがよくある [14]. この
場合, IoTデバイスは再接続後に最初からファイルのダウ
ンロードと適用を実行する.

課題
課題は, 中断された更新プロセスにおいて, 最初から更新

を再開する場合, 全体の更新に要する時間が増加すること
である.

図 2: 通常の更新と中断による更新の再実行の比較

図 2は通常の更新に要する時間と,最初から更新を行った
場合に要する時間を比較したものである. 前処理はWi-Fi

接続やサーバーとの接続, 更新の確認を行う処理を表して
いる. 更新処理はサーバーから受信した更新ファイルを適
用する過程を表している. 更新後の処理は更新完了後に
IoTデバイスのバージョンをサーバーに送信する処理や,

通常動作への移行を表している. また, 前処理および更新
後の処理は更新プロセスにおいて必要な処理であるため,

これらは重複した処理には含まないものとする. 図 2の下
部の中断による更新の再実行は更新処理の途中で更新が中
断される場合を想定している. この場合, 再接続後に更新
が初めから適用されるため, 図の赤い四角の部分が重複処
理となる. この重複処理により, アップデートに要する時
間が延長されるだけでなく, エネルギー消費量の増加やデ
バイスの利用停止時間の増加を招く. したがって, 中断時
に更新の再実行を行った場合の重複した処理を排除し, 更
新に要する時間を短縮するための手法が求められる.

基礎実験
基礎実験として, 通常時のアップデートに要する更新時

間と, アップデートが完了する直前で中断し更新を再実行
した場合に要する更新時間を調査した.

図 3: 通常時の更新と完了直前の再実行の実行結果

図 3は通常時の更新時間と, アップデートが完了する直
前で中断を行い, 更新の再実行を行った際の更新時間であ
る. 通常時の更新に要する時間は約 2.3秒であった. 一方,

更新が完了する直前に更新の再実行に要した時間は約 4.2

秒であった. この結果から, 中断から更新の再実行を行う
事で更新に要する時間が約 2倍になる事が分かった.

各章の概要
第 2章では, 関連研究について記述する. 第 3章では提

案方式の説明, ユースケース・シナリオについて記述する.

第 4章では提案方式の実装方法について記述する. 第 5章
では評価実験と基礎実験について記述する. 第 6章では,

本研究についての議論を記述する. 第 7章では, 本研究の
まとめを記述する.
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2. 関連研究
ワイヤレスネットワークでのファームウェア更新中に発

生する通信エラーや中断が IoTデバイスを使用不能な状態
になるリスクを解決する必要がある. これに対し, OTA (

Over-the-Air ) プログラミング中の信頼性とエラー回復に
焦点を当てている研究がある [15]. この研究では, 更新失敗
時にデバイスが以前の安定した状態にロールバックできる
フェールセーフ機構を提案しており, ネットワークの安定
性と機能性を維持することを目的としている. 二重メモリ
構造を活用し, アップデートが完了するまでファームウェ
ア更新を適用しないことで, 更新中の障害や中断が発生し
ても, 以前の安定版ファームウェアにロールバック可能に
なる. 次に更新プロセスの進行状況を追跡し, 再接続時に
中断された箇所から更新を再開し, 差分更新を利用して再
送データを最小限に抑える. これにより, IoTデバイスの更
新中に障害が発生しても安全に回復できるだけでなく, 中
断された更新も可能となり, 効率的で信頼性の高い更新プ
ロセスを実現できる. しかし, この研究はファームウェア
アップデートに焦点を当てており, プログラムファイルの
更新に関することは言及されていないため, この提案を適
用することができない.

IoTデバイスは数が増えるにつれ, 機能の追加やバグの
修正のためにファームウェアやソフトウェアを更新する事
がある. コストのかかるリコールや現場での修理を避ける
には, シンプルで便利かつ, 信頼性の高いワイヤレスメソッ
ドが重要である. この課題に対し, IoTデバイスのファー
ムウェアアップデートの管理のためにシステムを提案し
ている研究がある [16]. クラウドベースの RESTful Web

サービスを利用して, デバイスの管理を行う事を目的とし
ている. デバイスとクラウド間での通信のために RESTful

APIを使用するアーキテクチャを構築する. これにより,

デバイスがクラウドサービスにアクセスし, 最新のファー
ムウェアを取得できるようになる. また, 複数のデバイス
のファームウェアを同時に管理できるようにするために,

アップデートのスケジューリングや失敗時の再試行の方法
が提案されている. しかし, この提案はファームウェアアッ
プデートに対する提案であり, プログラムファイルの更新
に関することは言及されていない. また, この研究は更新
時の失敗においてロールバックを採用しており, 本稿の課
題である重複した処理の排除を行う事ができない.

3. 提案方式
本稿では, 更新プロセスで実行中の関数名やファイル名

を記録し再接続時に参照することで, アップデートが中断
された箇所から再開する仕組みを提案する. この手法は, 更
新が中断され, 最初から更新を行うのに要する時間の短縮
を目的としている.

提案における IoTデバイスおよびサーバーの詳細な条件
と設定を説明する. IoTデバイスのアップデート対象は温
度データを取得する機能を有する Sensor.pyおよびMod-

ule.pyである. これらに気圧データを取得する機能の追加
を行う. また, 送信情報の設定や既存ファイルのパッチ適
用を目的にmain.pyおよび Setting.pyについても更新を行
う. 更新対象のプログラムファイルは main.py, Sensor.py,

Module.py, Setting.py とし, この順で更新を行う. アップ
デートは進行状況をリアルタイムで監視しやすくするため,

IoTデバイスのような限られたリソース環境に適したセグ
メント方式を採用する. アップデート処理は通常, IoTデ
バイスからサーバーにリクエストを送信し, データを受信
する方式で実施される [16]. したがってクライアント駆動
型で行う.

本稿の提案では, IoTデバイス側で更新プロセスの記録
と読み込みを行い, サーバー側で送信されたファイルの記
録を利用することで, デバイスごとの中断された箇所から
の更新の再実行を行う仕組みを構築する. 提案手法の詳細
を, IoTデバイスとサーバーの 2つの観点から分けて説明
する.

IoTデバイス
IoTデバイスでは更新プロセスで実行している関数名を

ファイルに記録する. また, 現在行っている処理や更新中
のファイル名を記録するために, テキストフォーマット形
式のファイルを作成して保存する. 関数の処理が終了した
場合, 次の関数を実行し, 記録内容を上書する. 更新ファイ
ルを新たに受信した際にファイル名の記録を上書きする.

この仕組みにより, 更新のプロセスが中断しても, サーバー
に再接続後にテキストフォーマット形式のファイルを参照
することで, 未完了部分の関数から再実行が可能となる.

図 4: 更新中の IoTデバイスでの動作

図 4は IoTデバイスが更新中の動作を示したものであ
る. 提案を説明するために 4 つのプログラムファイルを
更新する状況を例として挙げる. ファイル名は main.py,

Sensor.py, Module.py, Setting.py とする. ここでは, IoT
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デバイスが更新ファイルの 2番目である Sensor.pyの更新
を行っていると想定する. その際, テキストフォーマット
形式のファイルを作成し, 更新の最中であるのか, 更新中
の Sensor.py, および基幹プログラムの main.py で処理を
行っている関数名をファイルに記録する. この記録をもと
にサーバーに再接続後, 中断された箇所から更新の再実行
を行う. また, 受信した Sensor.pyを IoTデバイスの一時
ファイルに保存することで再接続時に, Sensor.pyの再要求
と再受信を行わずに, 更新ファイル受信後の処理から再開
することで, 重複処理を排除する. 更新完了の判定は, 更新
プロセスが終了した際に, デバイスが保持しているファイ
ル名とバージョンを記述したメタデータをサーバーに送信
することで行う. その後, サーバーからの受信が完了し, 更
新完了の応答を得た場合に, デバイスの標準動作へ移行す
る. この仕組みにより, 重複処理を排除し, 中断された箇所
から更新の再開が可能となる.

サーバー
サーバーでは IoTデバイスが初回の接続か, 更新途中で

あるかを確認を行う. 更新プロセスを開始してから初回接
続の場合, 通常通りに更新を行う. 一方, 2回目以降に接続
され, 更新途中である場合は, どの更新ファイルを送信して
いるかの確認を行い, IoTデバイスからのリクエストを待
機する.

図 5: 更新中のサーバーでの動作

図 5は更新中のサーバー側の動作を示したものである.

サーバーは, IoTデバイスごとのバージョンの管理を行う
ために, 各デバイスに固有の IDを割り当てている. また,

デバイスからのリクエストに応じて更新する各ファイル名.

バージョン, ハッシュ値を含むメタデータと更新ファイル
を送信する. 図 5では IoTデバイス A, B, Cが個別に割り
当てられた IDを持つと仮定する. サーバーは, これらのデ
バイスの更新状況を管理する. この状況下で, 各デバイス
にアップデートを行い, デバイス Aのみ更新が中断された
場合を想定する. デバイスが再接続後に, 送信済みのファ
イルを確認し, 未送信のファイルから送信を再開する. こ
の仕組みにより, IoTデバイスは更新ファイルを最初から

ではなく, 中断された箇所から受信することが可能となる.

また, 各 IoTデバイスの更新が終了した際にファイル名と
バージョンを含むメタデータを受信し. 全ての IoTデバイ
スのメタデータを受信することでサーバー側で更新が完了
したと判定する.

ユースケース・シナリオ
本稿の提案は, 産業用センサーにアップデートを適用す

る場面を想定している.

図 6: ユースケース・シナリオ

図 6にユースケース・シナリオを示す. 産業用センサー
でデータの収集を行うために IoTのセンサーデバイスをも
ちいている. 機能の追加やパッチの適用のために, アップ
デートを行うが, デバイスの停止によりネットワーク接続
が切断され更新プロセスが中断される. デバイスは再起動
後, サーバーと接続するが, 中断された更新を初めから行う
と, 更新に要する時間が増加する. これは迅速な更新やデー
タの処理が遅れや生産性の低下を引き起こす. 本提案を適
用することで, 再接続と同時に中断されたプロセスから再
開することができるため, 更新時間の短縮が可能となる.

4. 実装
IoTデバイスおよびサーバーの実装について説明する.

本稿の提案ソフトウェア構成を図 7に示す.

図 7: ソフトウェア構成図

サーバーでは『OTA VM』と名付けられた仮想マシン
環境を構築し, 2 つの HTTP サーバーを Python で実装
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した. また, IoT デバイスごとの更新ファイルの管理を
行うために, version.json を作成した. 『OTA Host.py』
は Pythonの SimpleHTTPRequestHandler モジュールを
使用して HTTP サーバーを構築し, IoT デバイスとの通
信を行いアップデートを行うためのプログラムである.

『Get Sensor.py』はPythonのBaseHTTPRequestHandler

モジュールを使用して HTTPサーバーを構築し, IoTデバ
イスからセンサーデータを受信および管理するためのプロ
グラムである.

IoTデバイスには ESP32を使用し, 4つのプログラムと
1つのテキストフォーマットファイルをMicroPythonで実
装した.『main.py』はサーバーとの通信, 更新, その他プロ
グラムを動作させるための基幹プログラムである. 『Set-

ting.py』はWi-Fiの設定および各種機能の設定を記述した
プログラムである. 『Sensor.py』は I2Cバスの初期化を行
い, Module.pyを参照しセンサーデータの取得とサーバー
へデータの送信を行うプログラムである.『Module.py』は
アドレスおよびレジスタの設定, センサーの初期化, データ
処理を行うプログラムである. 『function-saved.json』は現
在の更新状況, 更新中のファイル名, 実行中の関数名を記録
したテキストファイルである. 提案ソフトウェアはmain.py

で動作する. 更新プロセス中に実行された関数名や更新中
のファイル名, 更新中であるのかを function-saved.jsonに
保存する. プロセスが再開された場合, 更新が中断された
状態であれば更新中のファイル名と実行中の関数名を参照
し, 実行途中の関数から更新を再実行する.

アップデートは IoTデバイスが定期的にサーバーにあ
る OTA VMにある OTA Host.pyで構築した HTTPサー
バーにリクエストを送信することで開始される. サーバー
がリクエストを受信すると, レスポンスとして更新する
ファイル名と各ファイルのハッシュ値を送信する. その
後, センサーデータの送信を一時的に停止し, 更新対象で
ある main.py, Sensor.py, Module.py, Setting.py の各ファ
イルを順次送信し更新を行う. 更新完了後, Sensor.py は
OTA VM内の Get Sensor.pyで構築した HTTPサーバー
にセンサーデータを送信する.

5. 評価実験
評価実験として, アップデートの途中で IoTデバイスに

強制的に再起動を行い, 通信障害によりサーバーとの通信
を中断し, 更新ファイルが一部適用されていない状況を再
現した. 停止するタイミングは, IoTデバイスが main.py,

Sensor.py, Module.py, Setting.pyの各更新ファイルを受信
した時点とした. このタイミングで停止させる理由は, 本
稿の目的が重複した処理を回避し, 最初から更新を実行し
た場合に要する時間を短縮することにあるためである. 受
信した更新ファイルを保存し, サーバーに接続した際に, 再
度要求を行わないために, この時点でデバイスを停止させ

た. 1台の IoTデバイスに 4つの更新ファイルを送信し, 提
案の適用前と適用後で, 各ファイルを受信した際に中断を
それぞれ 10回実施した. 未更新ファイルが１つから 4つの
場合において, 各更新ファイルの中断までに要する時間と,

最初から更新を実行した場合で更新プロセスが完了までの
全体の時間を測定し, これを平均値として表し比較した.

実験環境
実験は以下の環境で実施する.

IoTデバイス
• ESP32

Espressif Systems社が提供するWi-FiやBluetooth機
能を持ち合わせた低消費電力のマイクロコントローラ
である [17]. 本稿では IoTデバイスとして ESP32を
使用した.

• BMP280

Bosch Sensortec社が開発した環境センサーである. 温
度と気圧を測定することができ, これらの測定のため
に BMP280センサーは広く使用されている [18]. 本
稿ではアップデートを行った際に, センサーが取得す
るデータが追加されているかの確認を行うために使用
した.

• MicroPython

Python言語をベースにした軽量なプログラミング言
語である. ESP32の制御プログラムの制作に使用した.

サーバー
• 仮想マシン (Virtual Machine)

IoTデバイスとの通信, 更新, データの受信を行うため
のサーバー環境を構築するために, Ubuntu 24.04 LTS

をインストールした仮想マシンを用意した.

• Python SimpleHTTPRequestHandler

ESP32に遠隔更新を行うために使用した. 更新を行う
ためのサーバーには Pythonのモジュールの 1つであ
る SimpleHTTPRequestHandler を使用し, 更新ファ
イルの配布と管理, 受信データの管理を行った.

• Python BaseHTTPRequestHandler

ESP32からセンサーデータを受け取るために使用した.

センサーデータを受け取るためのサーバーにはPython

モジュールの 1つである BaseHTTPRequestHandler

を使用し, デバイスごとのデータの受け取りと管理を
行った.

更新ファイル
実験でもちいた更新ファイルのサイズを表 1 に示す.

main.py は約 7.67[KB], Sensor.py は約 2.03[KB], Mod-

ule.py は約 4.02[KB], Setting.py は 0.14[KB] である. こ
れらを IoTデバイスに送信する更新ファイルとし, 機能の
追加とパッチ適用を行うアップデートを実施した.
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表 1: サーバーが IoTデバイスに送信する更新ファイル
ファイル名 サイズ [KB]

main.py 約 7.67

Sensor.py 約 2.03

Module.py 約 4.02

Setting.py 約 0.14

実験結果と分析

図 8: main.pyで中断した実行結果

図 8は, 更新ファイルの 1つ目である mian.pyを受信し
中断した際の実行結果を表している. 提案の適用前で更新
に要する時間は平均約 2.9秒であり, 適用後は平均は約 4.2

秒となった. 全体の更新に要する時間は約 45%増加した.

中断までの時間は提案の適用前と適用後で平均約 0.5秒か
ら平均約 0.6秒に増加し, 最初から更新を実行した場合に
要する時間は平均約 2.4秒から平均約 3.5秒に増加した. こ
の結果から, 中断後の再実行時においても, 提案プログラム
が実行されることで更新プロセスに必要な処理が増加した
ことで, main.pyの中断の場合には全体の更新に要する時
間が増加したことが分かる.

図 9: Sensor.pyで中断した際の実行結果

図 9は更新ファイルの 2つ目である Sensor.pyを受信し
中断した際の実行結果を表している. 提案の適用前で更新
に要する時間は平均約 4.7秒であり, 適用後は平均約 4.5秒
となった. 全体の更新に要する時間は約 6[%]短縮された.

中断までの時間は提案の適用前と適用後で平均約 1.1秒か
ら平均約 1.2秒に増加し, 最初から更新を実行した場合に
要する時間は平均約 3.5秒から平均約 3.2秒に短縮された.

この結果から, 中断までの時間は約 0.1秒増加し, 最初か
ら更新を実行した場合に要する時間は約 0.2秒短縮された
ことが分かる. 全体の更新に要する時間は約 0.2秒短縮さ
れた.

図 10: Module.pyで中断した際の実行結果

図 10は更新ファイルの 3つ目であるModule.pyを受信
し中断した際の実行結果を表している. 提案の適用前に更
新に要する時間は平均約 4.9秒であり, 適用後は平均約 4.7

秒となった. 全体の更新に要する時間は約 6[%]短縮され
た. 中断までの時間は提案の適用前と適用後で平均約 1.8

秒から平均約 2.6秒に増加し, 最初から更新を実行した場
合に要する時間は平均約 3.1秒から平均約 2秒に短縮され
た. この結果から, 最初から更新を実行した場合に要する
時間は短縮されたが, 中断までの時間が増加したことで, 提
案の更新プロセスの記録を行う処理が, 実行時間を増加さ
せたことが予想される.

図 11: Setting.pyで中断した際の実行結果

図 11は更新ファイルの 4つ目である Setting.pyを受信
し中断した際の実行結果の結果を表している. 提案の適用
前で更新に要する時間は平均約 4.9秒であり, 提案適用後は
平均約 4.4秒であった. 全体の更新に要する時間は約 11[%]

短縮された. 中断までの時間は, 提案の適用前で平均約 2.0

秒, 適用後で平均約 3.4秒に増加し, 最初から更新を実行す
るのに要する時間が平均約 2.8秒から約 0.9秒に短縮され
た. この結果, Module.pyの場合と同様に, 提案の記録を行
う処理が更新プロセスの複雑性を高め, 全体の更新時間を
増加させた. しかし, 最初から更新を実行した場合に要す
る時間は大幅に短縮された.
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提案を実装したプログラムにおいては, 更新に要する時
間が増加した. そのため, 更新プロセス中の中断からの再
処理を行わない場合で更新に要する時間がどの程度増加す
るのかについて調査を実施した.

図 12: 更新プロセス中の中断が発生しない場合での更新時
間の比較

アップデートが
図 12は提案の適用前と適用後で更新プロセスが中断な

く正常に行われる場合で, 1回のアップデートで全ての更
新ファイルを適用する際に要する時間を比較したものであ
る. 提案適用前の更新プログラムでは平均約 2秒であり,

提案適用後のプログラムでは平均約 4.7秒であった. 全体
の更新に要する時間は約 138[%]増加した. この結果から,

提案を適用した場合, 1回のアップデートに要する時間が
平均約 2.7秒増加することが分かった.

以上のことから, 提案をもちいることで 1回の更新に要
する時間は, 更新ファイルの数が増加するほど処理が削減
され, 時間を短縮できることが分かった. 最大で 4つ目の
Setting.pyでの中断時において更新時間は, 提案の適用前
と適用後で, 平均約 4.9秒から平均約 4.4秒に短縮され, 全
体の更新に要する時間は約 11[%]短縮された. しかし, 提
案による更新プロセスの記録は, プロセスの複雑性を高め
る結果となり, 各ファイルの更新に要する時間が増加する
ことが分かった. 更新処理の複雑化と更新の再実行に要す
る時間の短縮にはトレードオフの関係があることが予想さ
れる. また, 全ての結果において提案適用前の更新の再実
行は, 図 12の通常の更新と同様の処理を行っているため,

本来であれば同じ処理時間となるはずである. しかし, 図
9の Sensor.py, 図 10のModule.py, 図 11の Setting.pyで
は提案適用前の更新の再実行に要する時間が大幅に増加
した. この要因として, ESP32がファイルの更新中に処理
負荷の増大による一時的な処理の停止が発生したことや,

サーバーからのファイル受信において遅延が発生したこと
が挙げられる.

6. 議論
本稿では, 更新プロセス中の実行している関数名と更新

中のファイル名の記録を利用することで, 中断された箇所

から更新を再開する手法を提案した. 提案手法では, 更新
の中断された時点の関数から処理を再開することで, 最初
から更新を実行した場合に要する時間を短縮できた. しか
し, 1回のアップデートが完了するまでに要する時間が平
均で約 2.7秒増加し, 全体の更新に要する時間は約 138[%]

増加した. この要因として, 更新を再開する際に, 更新ファ
イルを受信するたびに一時ファイルに保存する処理や, 実
行中の関数名および更新中のファイル名を記録する処理が
必要となることが挙げられる. この結果, 関数名やファイ
ル名の記録を行うファイルへの書き込みや読み込みの処理
が更新プロセスを複雑化させたことが主な原因である. こ
の課題を解決する方法として, 更新ファイルの一時ファイ
ルへの保存を行わず, 受信した更新ファイルをメモリで保
持し, 再接続後に失った更新ファイルを要求することを前
提とすることが挙げられる. この場合, 更新プロセスの中
断された箇所に基づく処理の再開は可能であるものの, 更
新を中断時から再開する際に要する時間は本稿の実験結果
よりも増加すると予測される.

提案手法では, 更新プロセスにおいて, 中断前および中断
後の更新の再実行においても, 常に提案の更新ファイルの
一時ファイルへの保存処理, 実行中の関数名および更新中
のファイル名を記録する処理が実行される. このため, 図 8

で示されているように, 1つ目の main.pyで中断した場合,

更新の再実行後においても提案手法による更新プロセスの
記録処理が実行される. このため, 提案の適用前よりも適
用後の更新に要する時間が増加してしまう. この課題を解
決する方法として, 一部の更新プロセスの再実行時におい
て, 提案手法を適用させないことが挙げられる. 例として,

図 8の実験結果では, 最初から更新を実行した場合に要す
る時間は, 提案の適用後では約 3.5秒であるが, 適用前では
約 2.4秒である. したがって提案を適用しないことで更新
に要する時間の増加を防ぐことができる. 本稿の実験結果
からはmain.pyのみで更新プロセスの再実行時に提案手法
を適用しないことが有効であると判断できる. しかし, 他
の更新ファイルにおいて, 更新中に処理負荷の増大による
一時的な処理の停止が発生や, サーバーからのファイル受
信において遅延が発生することがある. この場合, 提案手
法を適用後, 更新の再実行に要する時間が増加する. その
ため, どの更新ファイル受信時に提案手法を適用するか, ま
たは適用をしないのかの判断を行うために, 再実験が必要
である.

7. おわりに
課題は IoTデバイスをアップデートする際, ネットワー

ク障害によりサーバーとの通信が切断されることで更新プ
ロセスが中断され, 一部のプログラムが適用されないこと
である. デバイスとサーバーのネットワーク接続が復旧し
た場合, 更新プロセスを最初から行うのでは更新に要する
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時間が延長され, ネットワーク帯域やエネルギーを浪費さ
れる. 提案では, 更新プロセス中の処理を実行している関数
名や現在更新を行っているファイル名を記録し, デバイス
が起動時に記録さをもとに中断された箇所からの再開手法
を提案した. 評価ではアップデートプロセス中に IoTデバ
イスを更新ファイルごとに停止させ, 中断に要する時間と
最初から更新した場合に要する時間を測定し, 1回のアッ
プデートに要する時間を評価した. 実験結果として, 一部
の条件を除いて再行使に要する時間は短縮されたが, 1回
のアップデートに要する時間は増加した.
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[15] Unterschütz, S. and Turau, V.: Fail-safe over-the-air pro-
gramming and error recovery in wireless networks, Pro-
ceedings of the 10th International Workshop on Intelli-
gent Solutions in Embedded Systems, pp. 27–32 (2012).

[16] Sun, C., Xing, R., Wu, Y., Zhou, G., Zheng, F.
and Hu, D.: Design of Over-the-Air Firmware Up-
date and Management for IoT Device with Cloud-
based RESTful Web Services, 2021 China Automa-
tion Congress (CAC), pp. 5081–5085 (online), DOI:
10.1109/CAC53003.2021.9727516 (2021).

[17] Maier, A., Sharp, A. and Vagapov, Y.: Comparative
analysis and practical implementation of the ESP32 mi-
crocontroller module for the internet of things, 2017 In-
ternet Technologies and Applications (ITA), IEEE, pp.
143–148 (2017).

[18] Kusuma, H. A., Oktavia, D., Nugaraha, S., Suhendra,
T. and Refly, S.: Sensor BMP280 Statistical Analysis
for Barometric Pressure Acquisition, IOP Conference
Series: Earth and Environmental Science, Vol. 1148,
No. 1, IOP Publishing, p. 012008 (2023).

c⃝ 2024 Cloud and Distributed Systems Laboratory 8


