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WebAssemblyのメモリにおける増加量とリクエスト数の
比による必要量の推定を用いたインスタンスの再起動

中川 翔太1 小山 智之1 串田 高幸1

概要：WebAssembly (Wasm) の利用はブラウザにとどまらず，既存のソフトウェアを拡張するプラグイ
ンとしても利用される．プロキシではユーザー定義のパケットフィルターの実装する際にWasmが利用
できる．Wasmには 1度使用した最大量のメモリを確保し続ける特徴があるため，Wasmのインスタンス
の実行時間に応じて，余分にメモリを確保し続ける期間が長くなる．Wasm インスタンスが余剰させた
メモリを解放するためには，再起動を実施する必要があるが，同時にWasmインスタンス内に保持する
キャッシュも破棄されてしまう．そのため，Wasmインスタンスの保持するキャッシュが少ないときを見
計らって再起動をすることにより，キャッシュヒット率の低下を抑えつつ，メモリの余剰を削減すること
で，Wasmインスタンスのメモリ使用量を縮小する．

1. はじめに
背景

WebAssembly (Wasm)はWebブラウザ上で実行するこ
とを目的に設計された，高速で軽量な低レベルのバイト
コードである [1]．Wasmの実行単位をWasmインスタン
スと呼び，それぞれのWasmインスタンスは独立した関
数・メモリ・グローバル変数のテーブルを持っている．

Wasmの特徴の 1つにメモリモデルがある．本稿におけ
る用語の定義を，図 1に示す．Wasmインスタンスが確保
した全体のメモリ量を確保量と呼ぶ．確保量の内，実際に
Wasmインスタンスが利用しているメモリ容量を必要量と
呼ぶ．確保量の内，その時点でWasmインスタンスが利用
していないメモリ容量を余剰量と呼ぶ．図 1のメモリモデ
ルの説明の例では，初めのメモリの必要量が 3MBである．
そして，メモリの必要量が 8MBに増加した後，必要量は
3MBに減少している．しかし，Wasmインスタンスのメモ
リモデルでは必要量に応じてWasmインスタンスのメモリ
量は増加するが減少しないため，余剰量が 5MB発生する．

Wasmはサーバーサイドでも利用される．本稿では，プ
ロキシ上でのWasmの利用に焦点を当てている．プロキシ
上でのWasmを利用することによって，ユーザーによって
定義された独自のフィルターが利用可能になる．具体例は，
図 2の認証情報のキャッシュ機構を備えたフィルターであ
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図 1 Wasm のメモリモデルの特徴

る．プロキシ内部でWasmインスタンスが実行されてお
り，インメモリで認証情報をキャッシュする．したがって，
キャッシュの量に比例してメモリの必要量が増加する．そ
の際に余剰量がない場合は確保量も増加する．Wasmイン
スタンスはクライアントからのHTTPリクエストヘッダに
付加された認証トークンがキャッシュヒットした場合，認
可サーバーによる認証・認可を省略する．キャッシュミス
の場合は，認可サーバーへHTTPリクエストを送り，その
結果を新規にキャッシュする．これにより，認可サーバー
へのリクエスト件数を削減する．本稿では，認証情報の
キャッシュのデータサイズは 1件あたり 1KBとした．こ
のキャッシュ件数は，新たにログインしたユーザーがペー
ジへアクセスを試みた際に増加し，Time To Live (TTL)
に伴って破棄される．
例えばアップストリームのサービスが ECサイトであっ

た場合，セールの開始直後にリクエスト数が急増する．リ
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図 2 アーキテクチャ

クエスト数の増減に伴って，Wasmのメモリモデルのため
プロキシ上のWasmのメモリに余剰が生じる．

Webアプリケーションのためのプロキシを不特定多数の
ユーザーへ提供しており，Wasmによる認証情報のキャッ
シュを行っている場合を考える．この場合，Wasmインス
タンスのメモリに余剰が生じると，Wasmインスタンスが
動作するサーバーへ同時に配置可能なWasmインスタンス
の数が減少する．
メモリの余剰量を解放する手段の 1つに，Wasmインス

タンス再起動がある．Wasmインスタンスを再起動した場
合，Wasmインスタンスのメモリの状態も全て初期化され
る．そのため，余剰量を解放することができる一方で，イ
ンメモリでキャッシュしていた認証情報も消失する．認証
情報のキャッシュが消失すると，これまでキャッシュの利
用により省略可能であった，認可サーバーへリクエストを
再度おこなう必要が生じる．例えば認証・認可に Software
as a Service (SaaS)を利用している場合，リクエストに対
してレートリミットが設定されている．また，認可サー
バーをセルフホストしている場合でも，リクエスト数の増
加に対応するためにスケールをさせる必要が生じ，メンテ
ナンスコストが増大する．そのため認証・認可のリクエス
ト数を削減する必要がある．

基礎実験
リクエストの急激な増加に伴いWasmのインメモリ上の

キャッシュサイズが増加した後キャッシュサイズが減少し
た場合に，Wasmインスタンスの余剰量が増加することを
確認する．基礎実験の構成を図 3に示す．
ユーザーからの HTTPリクエストの送信を模する際に

は，cURLを利用する．この基礎実験で利用したプロキシ
上のWasmインスタンスは，/loginのエントリーポイン
トへのアクセスがあると，1[KB]のトークンを発行し，自
らのメモリ上にキャッシュする．/logoutのエントリーポ
イントへアクセスがあると，そのリクエストヘッダに付与
さているトークンを参照し，一致したものをキャッシュか
ら破棄する．また，Wasmインスタンスのメモリの確保量
についてタイムスタンプをつけ，CSV形式で保存する．
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図 3 基礎実験の構成

図 4に 2022年 9月 1日に実施した基礎実験の結果を示
す．cURLを利用し，/loginエントリーポイントへ毎秒 1
回，合計 1024回アクセスしたのち，毎秒 1回 /logoutエ
ントリーポイントへ合計 1024回アクセスした．したがっ
て，キャッシュされるトークン数の推移は図 4のトークン
数のようになる．一方で青線を見ると，トークン数の増加
に伴ってのメモリ使用量 [KB]増加する一方で，トークン
数の減少にのメモリ使用量 [KB]が追従しておらず，それ
までにの確保量最大値を維持していることが確認できる．
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図 4 Wasm インスタンスのメモリ確保量が減少しないことの確認

課題
本稿で想定するWasmインスタンスは実装の特徴とし

て，確保するメモリの容量に上限が設けられておらず，ア
クティブユーザー数の増加量だけ認証トークンをキャッ
シュするため，際限なくメモリの確保量を増大させる．こ
の場合のWasmインスタンスの再起動条件の決め方には課
題がある．再起動条件の決め方により，Wasmインスタン
スのメモリの余剰量と，キャッシュヒット率が変化する．
そのため，余剰量を削減しつつ，キャッシュヒット率が維
持できる再起動条件が必要である．
例えばWasmインスタンスが起動してから一定の経過時

間で再起動を実施する場合，その経過時間の大小により，
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2つの観点がある．1つ目はメモリの余剰量を保持してい
る期間である．この期間が短いほど，ホストマシン上にデ
プロイされている複数のWasmインスタンスの余剰量の総
和が小さくなる．そのため，ホストマシンの利用可能なメ
モリの量が増加し，同時に起動をしておけるWasmインス
タンスの数が増加する．2つ目は有効なキャッシュの量で
ある．有効なキャッシュの量が多いほど，キャッシュヒッ
ト率の低下が抑制される．結果，認可サーバーへのリクエ
ストの件数が削減可能である．

Wasmインスタンスの再起動の決定に用いる経過時間が
相対的に小さいとき，メモリの余剰量を保持している期間
は短くなり，有効なキャッシュの量が減少する．Wasmイ
ンスタンスの再起動の決定に用いる経過時間が相対的に大
きいとき，メモリの余剰量を保持している期間が長くなり，
有効なキャッシュの量が増加する．

Wasmインスタンスを起動してからの経過時間をもとに
再起動を実施する手法では，Wasmインスタンスのメモリ
の確保量の内訳を考慮できないため，2つの観点の両立が
出来ない．そのため，有効なキャッシュの量が多く，必要
量の割合が大きい場合でも再起動が実施され，不必要な認
可サーバーへのリクエストが生じる．メモリの余剰量の占
める割合が大きい場合に直ちに再起動が実施されず，余剰
量を保持している期間が長くなる．

各章の概要
2章では，関連研究を紹介する．3章では，提案方式とそ

のユースケース・シナリオについて説明する．4章では，提
案方式に基づいたソフトウェアの実装と，その実験方法に
ついて説明をする．5章では，提案方式とそのソフトウェ
アの評価方法及び，得られるデータの分析手法について説
明をする．6章では，提案方式について議論をする．7章
では，まとめを述べる．

2. 関連研究
Halvorsenらはサービスメッシュにおけるデータ転送プ

ロセス（データプレーン）へトークンベースの認証と認
可を組み込むアプローチを提案している [2]．プロキシに
Envoyを利用しており，フィルター機構にWasmを利用し
て認証と認可を行っている．この研究では，評価としてレ
スポンスタイムを計測しているが，メモリ使用量の計測は
行われていない．そのため加えてWasmインスタンスのメ
モリ使用量について検討する必要がある．

Hockleyらは，Wasmとネイティブでプロキシのキャッ
シュシミュレーターを作成している [3]．この研究では，ネ
イティブとWasmそれぞれの実行時間を比較を比較してい
るが，メモリ使用量については言及されていない．そのた
め，Wasmとネイティブのメモリ使用の傾向についても比

較・分析をする必要がある．

3. 提案方式
提案方式
本提案の目的は，認証情報をインメモリでキャッシュす

るWasmインスタンスについて，キャッシュヒット率を維
持しつつ，メモリの余剰量を削減することである．

Wasmインスタンスの処理を呼び出しているプロキシ本
体が観測可能かつ，再起動判定の参考にするメトリクスは，
以下の 3つに限られる．

• Wasmインスタンスのメモリ確保量
• Wasmインスタンスの処理リクエスト数
• Wasmインスタンスの送信 HTTPリクエスト数
また，オリジンサーバーへ HTTPリクエストを送信する
役割はプロキシ本体の役割であるため，Wasmインスタン
スの送信 HTTPリクエスト数にはオリジンサーバーへの
HTTPリクエストは含まれない．
認可情報をキャッシュするWasmインスタンスにおい

て，メモリ余剰量が発生するのは，認可サーバーへ HTTP
リクエストを送信し，そのレスポンスをキャッシュしたと
きである．

Wasmインスタンスのメモリ必要量の増加量を，メモリ
余剰量の増加量が上回った時点で，そのWasmインスタン
スを再起動する．

Wasmインスタンスの再起動を決定する際に，メモリ必
要量及びメモリ余剰量を参照する．しかし，直接Wasmイ
ンスタンスから取得可能なメモリに関するメトリクスはメ
モリ確保量であり，その内訳であるメモリ必要量・メモリ
余剰量ではない．そのため，初めにWasmインスタンスか
ら取得可能な 3つのメトリクスからメモリ必要量・メモリ
余剰量を見積もる必要がある．本稿では，Wasmインスタ
ンスのメモリの用途を，認可サーバーへ送信したHTTPリ
クエストに対するレスポンスのキャッシュとしている．ま
た，キャッシュには TTLが存在し，一定時間で破棄され
る．したがって，Wasmインスタンスのメモリ必要量とメ
モリ余剰量は，Wasmインスタンスからの外向けの HTTP
リクエスト数とキャッシュの TTLによって決定される．
本提案の全体像を図 5, 6に示す．全体の流れは，Wasm

インスタンスが起動してから，計測期間を設け，TTLの見
積もり，基準値決定をした後に，再起動判定のループの手
順になっている．
初めにWasm インスタンスの起動から 15 分間の計測

期間では，再起動の判定に用いるメトリクスの収集する．
TTLの最大値を IBMの認証情報のキャッシュのデフォル
トの値 *1 を参考に 10分とした．15分は，10分をウィンド

*1 IBM, Authentication cache settings, https://www.ibm.com/
docs/en/was/8.5.5?topic=domains-authentication-cache-
settings
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図 5 提案手法における全体の流れと TTL 見積もり

ウサイズとしたときに，半ウィンドウ分だけ拡大した期間
である．TTL見積もりでは，Wasmインスタンスの 16KB
のページ単位のメモリを確保と認可サーバーへの外向け
のリクエスト数の比を求める．そして，ページの確保が外
向けリクエスト数よりも少なくなった場合に，古いキャッ
シュが破棄されたと見なし，その期間を TTLと判断する．
10 分は上限値かつデフォルト値である．
次に求める基準値は，再起動を繰り返しても同程度のメ

モリ確保量になると見積ったときの値である．全体の中央
値と，1ページ分のリクエスト数毎の階級に分けたときの
度数が最大の階級の階級値の平均を求める．実際に基準値
として用いる際にはメモリ確保量と比較をする．そのため，
基準値をリクエスト数からメモリ確保量ベースの値へ変
換している．再起動は，基準値以上のメモリ確保量がある
場合でかつ，メモリの必要量が減少に転じ，メモリの余剰
量が増加したときに実施する．これにより，有効なキャッ
シュの損失を抑えつつ，メモリの余剰量の削減が実現でき
る．初回の再起動判定では，都合確実に再起動と判定され
る．2回目以降の再起動判定では，既に求まった基準値を
利用する．

ユースケース・シナリオ
Content Delivery Network (CDN)ベンダーが提供する

プロキシサービスを図 7に示す．プロキシサーバーの管理
者は，それぞれプロキシサーバーへプロキシのプロセスを
アップストリームの ECサイトの数だけデプロイする．各
ECサイトの開発者 ABCは，自らの ECサイトに対応す
るプロキシに対してWasmによる認証・認可のためのフィ
ルターをそれぞれWasmABCとして作成し，プロキシ上
に配置する．プロキシへ配置されたWasmはユーザーから

再起動判定

保留再起動
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直近のTTL時間分をサンプル 
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図 6 基準値決定と再起動判定

の HTTPリクエストに対応して，認可サーバー Xや認可
サーバー Yへの問い合わせを行い，そのレスポンスと自ら
のメモリ中へキャッシュする．ユーザーからの HTTPリ
クエストは，プロキシを経由して各 ECサイトへ送信され
る．このWasmインスタンス実装の特徴として，確保する
メモリの容量に上限が設けられておらず，アクティブユー
ザー数の増加量だけ認証トークンをキャッシュする．その
ため際限なくメモリの確保量を増大させる．この際にプロ
キシへ HTTPリクエストが届くと，プロキシはWasmイ
ンスタンスに対して HTTPリクエストを渡す．HTTPリ
クエストをプロキシによって渡されたWasmは，HTTP
のヘッダ情報をもとにキャッシュによる認可，または認可
サーバーへの問い合わせによる認可を行う．そして，プロ
キシはHTTPリクエストが認可されると，アップストリー
ムの ECサイトへルーティングする．

4. 実装と実験方法
実装
ソフトウェアは，Rust言語で実装する．実装するコン

ポーネントは，バックエンドの EC サイトへ接続するプ
ロキシと，そのプロキシから利用するWasmモジュール
である．Wasmランタイムには，Wasmtimeを利用する．
Wasmtimeは，Wasmランタイムの内リファレンス実装に
位置し，BytecodeAlianceによって開発が進められている．
図 8にソフトウェアの実装の概要を示す．大きく分けて，

プロキシとデーモンの 2つのソフトウェアを作成する．
プロキシでは，アップストリームの ECサイトへのプロ

キシをする際，Wasmインスタンスの関数に HTTPリク
エストのヘッダを引数として呼び出し，認証・認可のプロ
セスを実施する．また，キャッシュの TTLにしたがって
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図 8 ソフトウェアの実装の概要

キャッシュのエントリーを削除する必要がある．そのため，
呼び出しもとのプロキシは一定間隔でWasmの関数を呼び
出し TTLの切れたキャッシュを削除する．Wasmインス
タンスでは，Authorizationヘッダ情報をもとにキャッシュ
を確認する．キャッシュヒットした場合は，そのキャッ
シュの情報で認可を行う．キャッシュミスの場合は，認可
サーバーへ問い合わせをしその結果をキャッシュする．
デーモンでは，Wasmインスタンスの管理を行う．はじ

めに，Wasmインスタンスの再起動の判断のために必要な
メトリクスの収集を行う．収集するメトリクスは，Wasm
インスタンスのメモリ使用量，Wasmインスタンスの処理
した HTTPリクエスト数，プロキシサーバー全体のメモ
リ使用量である．次に収集したメトリクスをもとにして提
案方式によって，Wasmインスタンスの余剰量の見積もり
と，再起動させるWasmインスタンスの選択を行う．再起

動させるWasmインスタンスが決定すると，デーモンはプ
ロキシプロセスへWasmインスタンスを再起動させる指示
をする．そして，再起動の指示を受け取ったプロセスプロ
セスがWasmインスタンスの再起動を行う．

実験環境
実験環境は，図 9 に示す 5 つのサーバーで構成する．

Elasticsearchには，ECサイトのアクセスログが保存され
ている．アクセスサーバーは，Elasticsearchへ時刻を指定
してアクセスログのクエリを投げ，その結果からリクエス
トシナリオを作成する．そして，作成したシナリオをもと
に ECサイトのモックサーバー宛にプロキシサーバーを経
由してリクエストを送信する．認可サーバーはプロキシ
サーバーからのリクエストに応じてMongoDBに予め保存
されたユーザーとトークンのリストをもとに認可の結果を
返す．プロキシサーバーでは，Rust言語で記述されたプロ
キシのプロセスが動作しており，そのプロセス内でWasm
インスタンスが読み込まれている．プロキシプロセス内で
収集した次のメトリクス及びログをメトリクスサーバー上
のMongoDBへ保存する．
( 1 ) 受信した HTTPリクエストのログ
( 2 ) Wasmインスタンスのメモリ確保料
( 3 ) Wasmインスタンスが認可サーバーへ送信したHTTP

リクエストのログ
Wasmインスタンスマネージャーは，メトリクスサーバー
上の MongoDB へログの件数とメモリ確保量の推移につ
いてのクエリを送信し，その結果をもとに提案手法によ
りWasmインスタンスの再起動の是非を判定する．アッ
プストリームを模する EC サイトのモックサーバーには
NGINXを利用する．

ECサイト 
モックサーバー

アクセスサーバー

リクエスト
送信

メトリクスサーバー

MongoDB

認可サーバー

自作Mock

プ
ロ

キ
シ

サ
ー

バ
ー

保存

メトリクス
ログ

再起動

取得

Wasm 
マネージャ

HTTPリクエスト
検証

NGINX

シナリオ 
 

取得
Elasticsearch MongoDB

HTTPリクエスト

プロキシ

図 9 実験環境
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5. 評価手法と分析手法
評価手法では，Wasm インスタンス再起動を実施しな

かった場合と提案手法であるWasmインスタンスの起動時
間の上限値を定めそれに従って再起動させた場合を比較す
る．同様の HTTPリクエストのシナリオを適用し，Wasm
インスタンスとキャッシュヒット率の推移で評価する．
評価で利用する HTTP リクエストのシナリオには，

ChodakらによるECサイトのログを参考に作成する [4,5]．

6. 議論
本研究の提案手法では，初めて対象のWasmインスタン

スを起動してから最初の 15分間を計測期間としている．そ
こで収集された HTTPリクエストの数とメモリ確保量か
ら再起動判定のための閾値を求めている．Wasmインスタ
ンスの実装で起動時に一括でメモリを確保する．Wasmイ
ンスタンスの内部でキャッシュの保存と破棄が行われた場
合，見かけの必要量と確保量は常に一定になり，提案手法
による再起動が一切起こらない．また，アリーナアロケー
ターが利用された場合，メモリの解放がアリーナと呼ばれ
る単位で一括で実施されるため，キャッシュの TTLとメ
モリの消費傾向が一致しなくなる [6]．

Wasm によるプロキシを拡張する実装方針の 1 つに，
Wasmインスタンスごとに固定長でメモリを割り当てる方
針がある．この方針の場合，メモリ使用量に対してハード
リミットの設定のみを行えばよく，Wasmインスタンスの
再起動を検討する必要がない．したがって，1インスタン
スが利用可能なメモリは常に公平でかつ，運用も単純化さ
れるメリットがある．その一方で，どのWasmインスタン
スからも利用されないメモリ量が生じ，1つのサーバーへ
収容可能なインスタンスの数を増加させられない．

7. おわりに
プロキシのフィルタを拡張する用途でWasmを利用す
る際に，Wasmインスタンスの収容可能な数を増加させる
こと研究の目的とした．Wasmインスタンス 1つあたりの
メモリ確保量の平均を縮小するためには，Wasmインスタ
ンスの再起動をする必要がある．課題は，再起動のトレー
ドオフとして，インメモリの認証情報のキャッシュが消失
し，キャッシュヒット率が一時的に低下することである．
本稿では，キャッシュヒット率の低下を抑えつつ，Wasm

インスタンスのメモリ確保量を縮小するための再起動のポ
リシーを提案した．この提案では，キャッシュの TTLと
Wasm インスタンスがクライアントとなって外部のサー
バーへ送信したリクエスト数に着目し， インメモリ上の
有効なキャッシュの量を見積もった．そして，Wasmイン
スタンスのインメモリ上の有効なキャッシュの量が少なく

なったタイミングで，対象のWasmインスタンスを再起動
をする．これにより，キャッシュの損失を抑えつつ，メモ
リ余剰量の削減を図る．
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