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マイクロサービスにおける整合性担保の時間を削減する方法

秋田谷 駿一1 飯島 貴政2 串田 高幸1

概要：マイクロサービスアーキテクチャにおけるトランザクション処理に TCCパターンと Sagaパター
ンがある. ２つはそれぞれ問題点がある. TCCパターンは, 正常時に正しいデータを取得できるまでの速
度が遅い. sagaパターンは, ロールバック発生時に正しいデータを取得できる速度が遅い. 本稿では, 基本
は速度の早い Sagaパターンを使用する. 本稿で提案する akiraは, ロールバック発生時に一定時間正しい
データを取れなくなった場合, そのサービスを TCCパターンにすることでどちらか一方のトランザクショ
ンを使用するよりも早く整合性の担保を行える. 評価として, ネットワーク以外のロールバック発生時に正
しいデータを取得できるまでの時間を計測する.

1. はじめに
1.1 背景
近年, 技術の進歩によりビジネス環境が劇的に変化して

いる. 主にコンピュータを使ったデジタルな変化が多く業
務の一部を自動化し, 人の手がかかる部分を最小化するこ
とで効率を上げている [1]. 従来のようにすべての要件を固
め長い期間をかけて開発をするウォータフォール手法では,

この変化に対応することが困難である. そこで, 短い期間
で開発やテストを繰り返し進めるアジャイル開発でのプロ
ジェクト進行が求められている [2]. 理由としては, サービ
スを追加し続ける必要があるためである.

1.2 マイクロサービスアーキテクチャとは
マイクロサービスアーキテクチャとは, サービスを小さ

く分割して各サービスごとを連携させたものである. 図 1

に ECサイトを例にしたマイクロサービスアーキテクチャ
について示す.

それに対しモノリシックアーキテクチャは, 従来までの
ある目的に対して分割されていない 1つのモジュールで構
成されたアプリケーション構造である [1]. 図 2に同様の
例のモノリシックアーキテクチャについて示す. マイクロ
サービスにおける重要な課題として一貫性の確保が難しい,

サービスの分割の仕方, 設計の難易度が上がるというもの
が挙げられる [3].
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図 1 マイクロサービスアーキテクチャ

図 2 モノリシックアーキテクチャ

データベースを分けているため,同期に時間がかかること
から即時に一貫性の担保は現状不可能とされている [4]. DB

が複数別れている環境には, ACID特性と呼ばれる関連する
複数の処理を, 一つの単位として管理するトランザクショ
ン処理に求められる 4つの特性が存在する. “Atomicity”
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（原子性),“Consistency”（一貫性）,“Isolation”（独立性）,
“Durability”（耐久性）の４つの特性の頭文字を取ってい
る. マイクロサービスアーキテクチャは, ローカルトランザ
クションを勧める一方, 分散トランザクションは推奨して
いない [5]. 分散トランザクションは, 複雑で不具合の原因
になるからである [6]. マイクロサービスアーキテクチャで
推奨されているのは, 分散トランザクションではなく複数
データベースの結果整合性を利用することである [4]. 複数
リソースの結果整合性を利用する方法として TCCパター
ンと Sagaパターンが存在する.

1.3 Sagaパターン
マイクロサービス間でデータを同期する代表的な手法が

イベントソーシングである [7]. サービスどうしを疎結合に
しながらデータの変更を非同期にやり取りする. イベント
ソーシングの活用により小さなサービスに閉じたローカル
トランザクションを非同期につないでワークフローを構成
する手法は Sagaパターンと呼んでいる [8]. Sagaパターン
の型として, Choreography 型と Orchestration 型の二つが
ある. Choreography型は, 各サービスが互いの実行結果に
応じて協調して処理を実行し, 最終的にワークフローを完
成させるものである. 単純で小規模なシステムに向いてい
る [9]. Orchestration型はオーケストレータが sagaの進行
を管理しており, 複雑で大規模なワークフローを構成する
システムに向いている [9]. 図 3に Choreography型, 図 4

にOrchestration型を示す. 図 3は, 商品サービスでの処理
が終わったら次のサービスである注文サービスを呼び出し
ている.

図 3 Choreography 型

商品では, 商品の表示を行っている. 注文では, 在庫の管
理を行っている. 顧客では, 支払いを行っている. 図 4は,

コーディネーターを通してサービスが呼び出される. コー
ディネーターは, すべてのサービスに対して呼び出しを行
う. すべてのサービスで正常に処理が終わり結果が返って
きたらコーディネーターのもつデータベースにすべての結
果を書き込む. 返ってこない場合は, キャンセル処理を行な
う. この２つの大きな違いは, コーディネーターがいるかど
うかである. Choreography型は前のサービスが次のサー

ビスを呼び出すのに対し, Orchestration型はコーディネー
ターがすべてのサービスに対して呼び出しを送っている.

図 4 Orchestration 型

Sagaパターンでは, ACID特性の I(Isolation)が欠如し
ている. そのため, Sagaが並行して実行されている場合他
のサービスが実行中の結果に影響を及ぼす [9].

1.4 TCCパターン
TCC パターンは, Try operations, Confirmation, and

Cancellationの略称である [10].

図 5 TCC パターン

Tryフェーズと Confirm or Cancelの２フェーズによっ
てトランザクションを行っている. Tryフェーズでは, コー
ディネーターが各サービスに仮状態を登録する. Confirm

or Cancelのフェーズでは, サービスの仮登録がすべて完了
したら正式に登録し, 処理が終わったことを呼び出し元に
返答する. コーディネーターは, Tryフェーズでタイムア
ウトに代表される障害が発生し仮登録ができなかった場合
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はキャンセル要求を送る. 一時的なエラーで送れていない
可能性もあるため再送処理を行った後バッチ処理を行う.

図 5に ECサイトを例とした TCCパターンのトランザク
ションフローについて示す. Tryフェーズでは, コーディ
ネーターは商品サービスに対して Tryを行う. 商品サービ
スは, 仮登録を行う. 他のサービスも同様である. Confirm

or Cancelフェーズでは, 商品, 注文, 顧客の各サービスで
仮登録成功した場合は, Confrim要求を行なう. できない
場合は, Cancel要求を行なう. 各サービスは, 要求を受け
とった後登録を行なう. その旨をコーディネーターに返す.

課題
本稿で上げる課題としてトランザクション中に TCCパ

ターンと Sagaパターンどちらか一方だと一貫性を確保す
ることが困難という課題を挙げる [4]. Sagaと TCCの比
較を図 6に表す. TCCは通常時, 仮決定の後正式な書き込
みを行うため処理完了まで２倍の時間がかかる. sagaは,

通常時は最初から正式な書き込みを行うため早い. しかし,

ロールバック発生時は, 取り消し処理を順番に行うためど
ちらか一方を使用した場合だと遅くなる.

図 6 saga と TCC の比較

データの一貫性の確保ができていないとトランザクショ
ン中に DBにアクセスが来て虚偽のデータを取得するダー
ティリード, ファントムリード, ファジーリードが発生
する [11]. DB には, 分離レベルが存在する. これはダー
ティリード, ファントムリード, ファジーリードの現象が
発生することを防げるかどうかを示すレベルになってい
る [11]. READUNCOMMITTEDは, データベースの変更
するときにロックがかかりトランザクションの終わりま
でロックされる. なお, 読み取りにはロックがかからない.

READCOMMITTEDは, データベースの読み取り時と変
更時にロックがかかる. 読み取り後にロックは解除される.

変更された部分のロックは, トランザクションの終わりま
で継続される. REPEATABLE READは, データベースの
読み取りと変更時にロックがかかる. 変更された部分すべ
てのロックは, トランザクションの終わりまでロックされ
る. 読み取りも同様にトランザクションの終わりまでロッ
クされる. ハッシュ構造などの変更不可能なアクセス構造
のロックは読み取り後に解除される. SERIALIZABLEは,

データセットの影響を受ける行に, トランザクションの終
了までロックがかかる. 変更されたものすべてがトランザ
クションの終了までロックされる. 表 1にトランザクショ
ンの分離レベルについて示す. 表の○は問題が発生する. X

は発生しない.

表 1 トランザクションの分離レベル
ダーティリードノンリピータブルリードファントムリード

READUNCOMMITED ○ ○ ○
READCOMMITTED X ○ ○
REPEATABLEREAD X X ○
SERIALIZABLE X X X

以上のことから, トランザクション中にどちらか一方の
手法を使用した場合に一貫性を確保することが困難という
課題をあげる.

2. 関連研究
Butlerらの研究では, 調整者と参加者に分ける [12]. 調

整者は, 参加者に向かってコミットしてもよいかと聞く.

可能であればコミットを行う. 成功した場合は, 成功と返
答する. 失敗した場合は失敗と返答する. 調整者は, 全参
加者から応答が来るのを待つ. 参加者の中に, 失敗が場合
調整者は, ロールバックせよと命令を送る. Butler らは
Two-Phase Commit(以下 2PC)提案している. 2PCは, 調
整者に障害が発生した場合トランザクションを完了できな
くなる. 参加者からの返答がないと次の動作ができてない
点から速度は遅い. また, マイクロサービスではトランザ
クションの衝突が多く向いていない. Pan Fanらの研究で
は, 2PCを使うことで一貫性の高いトランザクションを実
現している [13]. 既存の 2PCではトランザクションの衝突
の多いマイクロサービスでは向いていない. Pan Fanらは,

2PC*を提案している. 2PC*では, トランザクションプロ
セス中にロックを保持する. ロックを保持することで, オー
バーヘッドを大幅に削減することに成功している. 2PC*

は最大でスループットを 3.3倍、レイテンシを 67％改善し
ている. しかし, ロックを行なうことでデッドロックが起
こる. Wilhelm Hasselbringの研究では, マイクロサービス
における障害検知を行っている [14]. Wilhelm Hasselbring

は, 小さいサービスが故障しても他のサービスに影響しな
いシステムの提案を行っている. 故障を素早く検知し, 復旧
させている. 復旧は可能であれば自動で行えるようになっ
ている. この提案では, 一貫性の確保はできていない.

Furdaらの研究では, データの一貫性を読み取り専用の
操作と書き込み専用の操作に分けている [15]. トランザク
ション中は, 書き込みロックをかけることで虚偽のデータ
を書き込まないようにしている. しかし, この手法では読
み取りはできてしまう. 読み取りができると虚偽のデータ
を取得してしまう. また, ロックを掛けることで整合性が
取れるまでに時間がかかる.

3. 提案方式
本稿では, マイクロサービスにおけるトランザクション

として既存手法である TCCパターンと sagaパターンのハ
イブリットである akiraを提案する. 正常時の処理を saga

で行い, ロールバック処理が発生した際に他サービスへの
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影響が大きい DBを持っているサービスを TCCパターン
に一定期間変える仕組みとなっている. 他にも, TCC パ
ターンや Sagaパターンの関係なしにロールバック発生時
に順番にキャンセル要求を行なうのではなく一斉に要求を
行なう.

提案方式
図 7に一斉にキャンセル要求を行なう提案を示す. 図 7

の場合, service3でロールバック処理が発生している. 通常
の Sagaパターンならば service3が service2にキャンセル
要求を送り, service2はキャンセル処理終了後 service1に
対しキャンセル要求を送るトランザクションフローになっ
ている. 本稿の提案では, アラーム機構を用意する. アラー
ム機構は, 処理の流れをトレースしている. トレースする
ことで, 図 7のように service3でエラーが発生した場合そ
の前の service1,2に対し一斉にキャンセル要求を送る. ア
ラーム機構は, トランザクションに付与された IDを用いて
どのサービスで処理が行われたかを把握している.

図 7 キャンセル機構

図 8に Sagaパターンと TCCパターンを切り替えるフ
ローチャートを示す. ロールバック中に取得した値を虚偽
のデータと定義する. 閾値を設定し, 超えたものを TCCパ
ターンに変更する. 閾値は, すべてを Sagaパターンで動作
させたときに DBアクセスが多いサービスとアクセスの少
ないサービスを比較した際の虚偽のデータ取得率をもとに
決定する. DBアクセスが多いということは虚偽のデータ
を取得する可能性が高い.

図 8に切り替え機構を示す. ユーザからアクセスが来る
たびに, Xの値を 1プラスする. Xの値が閾値を超えてい
た場合に, TCCパターンに変更する. ロールバック処理が
必要であれば Zの値を 1プラスした後, ユーザへ結果の応
答をする. 必要ない場合は, ユーザへ結果の応答をする.

図 8 切り替え機構

図 9に閾値決定のアルゴリズムを示す. 本稿では, 経済
産業省が発行している SaaS向け SLAガイドラインに基づ
いて SLAを 99.9％に設定する. そのため計画サービス時
間を 24時間に, 停止時間を 1.43分に設定した [16]. DBア
クセス数を Xと置き, ロールバック中に取得した間違った
値の数を Zとする. 0.001は, SLAが 99.9％に設定し足す
ことで 100％になる値. アクセスがない状態はカウントさ
れていないことから, 初期値として X = 0, Z = 0と置く.

以下の式を満たす Xの値を閾値とする.

Z

X
> 0.001

図 9 閾値決定アルゴリズム

TCCパターンから Sagaパターンに戻す方法として, 1

分 43秒毎に閾値の決定アルゴリズムを動かす.
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ユースケース・シナリオ
今回設定したユースケースシナリオは, オンラインピザ

オーダーシステムである. 在庫を設定することで, 一つの
データに多数のユーザからアクセスが来る状況を作り出し
整合性の取れる速度の重要度を上げる. 図 10にピザオー
ダーシステムに流れを示す. ユーザは, 商品選択をした後
注文を確定する. 最後に決済を行なうようなユースケース
である.

図 10 ピザのオーダーシステム

4. 実装と実験方法
プログラムは, python3.7でコーディングする. 今回は,

プログラムを細かく分割してトランザクションを再現した.

図 10の場合, 決済が終わった後に在庫がなくキャンセルす
る処理を行なうことで整合性を取る必要がある場合を再現
している.

実装
図 11にキャンセル機構のフローチャートを示す. ロール

バック処理が発生したかを確認する. 発生している場合は,

トレース IDから場所を特定する. 前に行った処理にキャ
ンセル要求を送る.

図 11 キャンセル機構

図 12にシステムの概要を示す. main.pyはメニューの選
択が終了したらファイルへの書き込みを行う. 最終的に注
文を確定かキャンセルを選択する. 確定の場合は, すでに書

き込みが行われている. キャンセルは, ファイルに追記され
た部分を削除する処理をしている. ファイルに注文の確定
前に書き込むことで sagaパターンを再現している. TCC

パターンは, 確定した後に書き込むことで再現している.

図 12 ピザのオーダーシステム概要

実験環境
図 13に実験環境を示す. Ubuntu上に microk8sを構成

している. サービスは 4個存在しておりそれぞれがデータ
ベースを持っている.

図 13 実験環境

5. 評価手法と分析手法
図 14に評価方法を示す. 通常時は, 要求が来てから結果

が返ってくるまでの時間を計測する. ロールバック発生時
は, 要求が来てから正常なデータに戻るまでの時間を計測
する. この２つを既存手法である TCCパターンと Sagaパ
ターン両方の通常時,ロールバック発生時の時間と比較す
る. DBアクセス数と比べてどのような関係にあるか, 時間
のかかり方を分析する.
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図 14 評価方法

6. 議論
今回は, プログラムの作成を行った. これからは, 閾値の

設定とキャンセル機構の作成を行なう. さらに, プログラ
ムの細分化も行なう. 本稿では, SLAを 99.9％に設定した
シナリオだが％を変えたときどのような影響が出るのかも
調べる. SLAを変えることで, TCCパターンから Sagaパ
ターンに戻すタイミングも変化するためである. 閾値を条
件を満たす際の DBアクセス数としたが他の値も試してみ
て一番データの一貫性の確保が素早い値を探す. また, SLA

をもとに閾値を定めたが他の方法もないか模索して見る不
調がある. キャンセル機構に障害が発生した際は, Sagaパ
ターンの方式でキャンセル要求を送る. 今までのトランザ
クションを解析することで, どのようなリクエストが閾値
を超えるか推定できるようになる.

7. おわりに
本稿では, マイクロサービスにおける代表的なトランザ

クション手法である TCCパターンと Sagaパターンを切
り替えながら使用することで整合性担保までの時間を削減
する提案をした. SLAを定め, 閾値をもとに Sagaパターン
から TCCパターンに変更することでロールバックにかか
る時間を削減する. 時間を削減することで間違った値を取
得することが減る. マイクロサービスを用いた決済サービ
ス, ECサイト運営の際必要になってくる.
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