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事前ソートによるWebアクセスログの検索時間の削減

大野有樹1 小山智之2 串田 高幸1

概要：Webサービスにおいてシステム障害が起きたとき，システム管理者はアクセスログを検索すること
で障害の原因の絞り込みや発生時刻を特定している．障害の原因特定を早くする方法はログの検索の応答
時間を削減させることである．システム管理者が障害を解消するためのログ検索における課題は複数のア
プリケーションノードからログを集める場合，検索結果のソートで検索に遅延が生じることである．本提
案は，あらかじめログをアクセス時刻を基準にソートして，検索対象を絞り込むためにステータスコード
ごとに分割して保存することでログ検索の応答時間を削減する．実験はログをランダムに生成して検索時
にソートしたときと保存時にソートしたときの検索の応答時間を比較した．検索の対象のログは約 600,000

件のログから約 8,000件のログを検索結果として出力する．約 3,000,000件のログを検索した時，検索時
にソートは 1,400[ms]で保存時にソートは 10[ms]であった．

1. はじめに
背景
ログはシステム実行中の動作の詳細を記録した唯一の

データである [1]．本研究はWebサービスにおけるアクセ
スログを対象とする．Webサービスは HTTPのアクセス
ログを出すアプリケーションをWebサービスと置く．本
研究は 1分間に 1万のリクエストが来るWebサイトを想
定する．これは 1998年のサッカーワールドカップのWeb

サイトを平均すると 1分間に 1万リクエストがあった事例
を基準にしている [2]．ログは 1リクエストにつき 1件生
成されるものとする．本研究で扱うシステム障害はWeb

サービスの利用者がWebサービスにアクセスできない状
態，HTTPレスポンスステータスコード 503エラーが発生
する状態と定義する．
システム管理者はシステム障害を解消するためにログを

検索する．システム管理者はログを検索することでシステ
ム障害の原因の絞り込みや発生時刻を特定している．ログ
検索の応答時間はシステム管理者がログサーバーに検索ク
エリを発行してから、検索結果がシステム管理者へ返って
くるまでの時間とする．検索の応答時間はシステム障害が
解消するまでの時間に含まれる．したがって，検索の応答
時間の増加はシステム障害が解消するまでの時間の増加で
ある．
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システム障害解消までの時間が増加することはシステム
を管理している組織の経済的損失をもたらす [3]．例えば
SLAの違約金の発生における損失である．SLAの保証す
る水準にはサービス稼働時間があげられる．サービス稼働
時間を 99.5%*1とすると，1ヶ月で 3.6時間以内にシステ
ム障害を収める必要がある．
障害対応の内，ログ検索の時間を用いる時間がどれだけ

含まれているかの例を示す．今回、例としてあげる状況は
「プログラム不備によりデータ不整合が発生しオンライン
サービスでシステムエラーが発生した．暫定対応として
データパッチを実施して解消した．」場合である*2．障害発
生から恒久対応を除く暫定対応完了までの間を以下の 4ス
テップに分ける．4ステップは事象確認，調査，暫定対応，
暫定対応内容確認とする．事象確認は障害の検知、サービ
スへの影響が有るか無いかの確認である．調査は障害の影
響調査、対象サーバのログ取得・調査である．暫定対応は
調査を基にした暫定対応内容検討、暫定対応実施である．
暫定対応内容確認は暫定対応後の確認である．そのうち，
ログ検索が含まれる対応のステップは調査と暫定対応内容
確認である．システム障害の対応時間の全体である 94分
のうち，調査が 8分で暫定対応の内容確認が 6分と計 14分
であり，全体の約 15%をログ検索が含まれる対応のステッ
プが占める．したがって，ログ検索の時間を削減すること
でシステム障害解消までの時間を削減できる．
検索の応答時間を向上させる方法のひとつは，ログを分

散配置して並列に検索する手法である [4]．並列化手法のひ
*1 https://moneyforward.com/pages/premium
*2 https://atmarkit.itmedia.co.jp/ait/articles/1705/09/news009.html

c⃝ 2021 Cloud and Distributed Systems Laboratory 1



テクニカルレポート
CDSL Technical Report

とつである分散手法はひとつのノードにログを配置して検
索するのではなく，複数ノードにログを配置して並列で検索
する手法である．分散手法の具体的な例は scatter-gather

がある．scatter-gatherは分散を制御するルートノードと，
検索をするリーフノードの 2種類のノードを使ったリクエ
スト処理の並列化手法である．
システム管理者はシステム障害を解消するためにログを

検索して原因を特定する．このときログはアクセス時刻を
基準に並んでいる必要がある．システム管理者は，過去の
ログを遡ることでシステム障害の根本原因やきっかけを辿
ることができる．システム障害は前後関係があり、順序だ
てて起こる．システム管理者はアクセス時刻の順番に並ん
でいるログを参照してシステム障害の原因を特定する．

課題
システム障害発生時のログ検索における課題は，複数の

アプリケーションノードからログを集めることで検索以
外の処理であるアクセス時刻を基準にしたソートが，検索
の応答時間に含まれることである．ソートが含まれること
で，ログ検索の応答時間がその分増加する．また，検索の
対象となるログが増えるほど検索の応答時間が増加する．
実際にソートによってどれだけ時間がかかるか予備実験

をした．予備実験に用いたログはWordPressを使用した
ブログサイト*3のアクセスログである．ログの期間は 13

日，件数は 24,784件である．予備実験はログ件数とソート
の時間の関係性を調べるため，ログ件数を増やしてソート
にかかる時間を計測した．図 1は，予備実験で使用したロ
グの複製方法と予備実験の手順を示している．ソートの対
象となるログはアクセスログ 24,784件を複製して増やし
た．測定した結果は 3つであり，アクセスログ 1つのみを
ソートした結果，もととなるアクセスログと複製したログ
を結合してソートした結果，もととなるアクセスログと複
製したログ 2つを結合してソートした結果である．ソート
はアクセス時刻を基準に行った．ソート時間はログをソー
トしはじめてからソートし終わるまでとする．ソート時間
はソート処理を 10回行った平均値から算出した．ソート
のアルゴリズムは，Linuxの sortコマンドのアルゴリズム
である，マージソートを使用した*4．計測は Linuxの time

コマンドを使用した．
図 2は予備実験の結果を示している．図 2より，ログ件

数とソート時間は比例関係を示していた．ソート時間は検
索の応答時間の中に含まれる．すなわち，ログ件数が増え
るほどログ検索の応答時間がソートによって増えることを
示している．

*3 https://ja.tak-cslab.org/
*4 http://vkundeti.blogspot.com/2008/03/tech-algorithmic-

details-of-unix-sort.html

図 1 基礎実験の手順

図 2 予備実験におけるログの件数とソートの時間

各章の概要
2章では関連する既存研究を述べる．3章では提案手法

を説明する．4章では実装方法と実験方法を述べる．5章
は，評価と分析の手法を説明する．6章では提案手法の議
論をする．最後，7章は全体を簡潔にまとめている．

2. 関連研究
ある産業の売上量といった，特徴量を視覚的に色を用

いて示すMAPを作成するアプリケーションを実装した研
究がある [5]．563,000以上のレコードがあるデータセット
を場所，業界タイプ，主要製品タイプ，売上高，従業員を
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キューブ化して分類している．この研究はデータセットを
キューブ化してシステムが取り出しやすい形にしている．
このキューブ化し，分類する考えはログ検索にも取り入れ
られる．
scatter-gatherパターンを情報のアクセスツールとして

捉えた研究がある [6]．この研究は scatter-gatherにおける
ドキュメントクラスタリングは効果的な情報アクセスツー
ルとなることを示している．ログ検索をする際に検索条件
ごとのログファイルの塊を作ってアクセスする方法を用い
れば scatter-gatherパターンを使用したログ検索の高速化
ができる．

3. 提案方式
提案方式
本提案は，複数のアプリケーションノードから集められ

たアクセスログをあらかじめアクセス時刻を基準にソー
トして，ステータスコードごとにログを分けて保存するこ
とでログ検索の応答時間を削減する．これによりログを検
索するときは，ログをソートした状態でリーフノードに保
存してあるため，リーフノードから集めた検索結果をルー
トノードでソートする時間を削減できる．また，ログをス
テータスコードごとに分けて保存しているため，検索の対
象となるログを削減できる．ソート時間と検索対象を削減
することは，検索の応答時間の削減に繋がる．アクセスロ
グは，HTTPレスポンスステータスコードとアクセス時刻
が入っている．また，システム管理者が発行する検索クエ
リは，HTTPレスポンスステータスコードとアクセス時刻
順にソートする条件が付いているものとする．
図 3はログの保存と検索のアーキテクチャを示している．

はじめにログの保存について説明する．ユーザーのアクセ
スによって生成されたログはアプリケーションノードから
ルートノードへ送信する．アプリケーションノードから送
信されたログはルートノード内で結合し，HTTPレスポン
スステータスコードと時刻で分割される．分けられたログ
はアクセス時刻を基準にソートをした後ブロック化しリー
フノードを通してディスクに保存される．検索条件である
ステータスコードを基準に分割することで，検索の対象と
なるログを削減できる．ステータスコードは障害対応のた
めの異常か正常かの判断基準として利用できる．次に検索
する場合を説明する．システム管理者はクライアントを通
してルートノードに検索クエリを発行する．ルートノード
は各リーフノードに検索を要求し返答を受け取る．このと
き，ルートノードはリーフノードからの結果を結合するだ
けでソート処理をすることなく検索結果を出力できる．検
索時間はソート処理が不要なため削減できる．
図 4 はログの保存方法を示している．ログの保存は検

索時にソート処理をしないためにあらかじめソートする．
ルートノードで行う動作は 4つに分けられる．

図 3 提案の全体図

( 1 ) ログ結合
( 2 ) ソート
( 3 ) 属性分割
( 4 ) ブロック化
まずログ結合はアプリケーションノードから集められたロ
グを結合する．次にソートは結合されたログを HTTPレ
スポンスステータスコードと時刻でソートをする．ソート
によってログはHTTPレスポンスステータスが同じもので
まとまり，同じHTTPレスポンスステータスコードの中で
も古いログから順番に並ぶ．また，属性分割は同じ HTTP

レスポンスステータスコードのログをまとめて分割する．
最後に，ブロック化は分割したログをアクセス時刻が時間
と分まで一致するログごとに分ける．分ごとに分ける理由
は，システム管理者が検索条件に時間帯を指定するとき，
分単位で指定することを想定しているからである．ブロッ
ク化したログはリーフノードへ順番に振り分け，ディスク
に保存される．

図 4 ログの保存方法
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次に，システム管理者は HTTPレスポンスステータス
コード 503のログを検索するときの流れを例として説明す
る．図 5はログの検索方法を示している．ログは保存する
ときにソートされているため，ルートノードはログを順番
に結合するだけで古いログから順番に並んだ検索結果が得
られる．検索の流れを以下に説明する．まずシステム管理
者はクライアントを通してルートノードに検索クエリを送
信する．ルートノードは各リーフノードに検索クエリを発
行する．各リーフノードはルートノードから受け取った検
索クエリに従い検索する．リーフノードの検索結果はルー
トノードに送信され結合される．結合した検索結果はクラ
イアントに送信されて出力される．最後にシステム管理者
はクライアントに出力された検索結果を確認する．

図 5 ログの検索方法

ユースケース・シナリオ
図 6はWordPressにおける HTTPレスポンスステータ

スコード 503が発生したときのユースケース・シナリオを
示している．検索する目的はシステム管理者が障害の原因
を特定することである．保存されるログはWordPressの
アクセスログとする．(1)，(2)はWebサービス利用者の
コメント投稿でエラーが発生することを示している．(3)

はWebサービスがログをルートノードに送信することを
示している．(4)はWebサービス利用者がカスタマサポー
トに問い合わせすることを示している．(5)はカスタマサ
ポートがシステム管理者へ調査を依頼することを示してい
る．(6)はシステム管理者が原因調査のため，ログをルー
トノードに検索することを示している．また，システム管
理者は検索クエリの条件を HTTPレスポンスステータス
コードとアクセス時刻を基準にソート，時間帯を分単位で
指定するものとする．

図 6 ユースケース・シナリオ

4. 実装と実験方法
提案方式をもとに開発したソフトウェアやハードウェア

の実装と実験方法について説明する．

実装
図 7と図 8は，ルートノードのソフトウェア構成図を示

している．ソフトウェアの構成を以下に示す．
( 1 ) ログメッセージ受信
( 2 ) ステータスコードとアクセス時刻を取得
( 3 ) ログファイルに追記
( 4 ) アクセス時刻順にソート
( 5 ) インデックス保存
( 6 ) リーフノードへ送信
(1)のログメッセージ受信は，ログメッセージをアプリ

ケーションノードから受け取り，ログメッセージを 1件ご
とにステータスコードと時刻で分割へ送信する．
図 7は提案の章でも述べたステータスコードとアクセス

時刻で分割を示している．(2)のステータスコードとアク
セス時刻を取得は，ログメッセージからステータスコード
と時刻を読み取る．(3)のログをファイルに追記は，ステー
タスコードと時刻の分まで一致するログをファイルに追記
して分類する．
図 8は，提案の章で述べたリーフノードへ配置を示して

いる．ログを 1分単位で分割するため，(4)から (6)は 1

分おきに実行する．1分単位で分割する理由は，検索条件
に合わせて検索範囲を限定するためである．システム管理
者が検索条件を時刻でつけるとき，秒単位ではなく分単位
で指定することを想定してログを分割している．(4)のア
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クセス時刻を基準にソートは，同じステータスコードと時
刻を持つログをアクセス時刻順にソートする．(5)のイン
デックス保存は，ソートしたログの配置場所とアクセス時
刻とステータスコードを関連付けて保存する．(6)のリー
フノードへ配置は，リーフノードの通し番号の順番にログ
を転送する．

図 7 ルートノードのステータスコードで分割のソフトウェア構成図

図 8 ルートノードのリーフノードへ配置のソフトウェア構成図

図 9は，リーフノードのソフトウェア構成図を示してい

る．リーフノードはルートノードからブロックを受け取り
保存する．保存したブロックは HTTPレスポンスステー
タスコードとアクセス時刻の 2階層になっている．検索時
に検索範囲を限定して検索の応答時間を削減するために，
ディレクトリは 2階層に分けている．

図 9 リーフノードのソフトウェア構成とディレクトリ構造

実験環境
実験はハードウェア上にインストールしたハイパーバイ

ザー (VMware ESXi) で行う．ハイパーバイザーに配置す
る仮想マシン (Ubuntu 20.04.2 LTS) はハードウェア性能
(CPU: 1[コア]，RAM: 4[GB]，Storage: 32[GB]) を持つ．

5. 評価手法と分析手法
図 10は，検索時にソートしたときと保存時にソートし

たときの検索の応答時間を示している．ログをランダムに
生成して検索の応答時間を比較した．想定は 1 分あたり
10,000リクエストとし，2つのアプリケーションノードか
らログが集められるものとする．1時間分である約 600,000

件のログから約 8,000 件のログを基準に検索の応答時間
を比較した．評価時に用いた検索条件は HTTPレスポン
スステータスコード 502とした．既存手法は，2つのログ
ファイルから検索条件に当てはまるログを見つけ出し，ロ
グをアクセス時刻順にソートした．検索の応答時間とソー
ト時間の合計を測定した．提案手法はあらかじめ 2つのロ
グファイルをアクセス時刻順に並び替える．並び替えたロ
グファイルを検索の応答時間を測定した．時間の測定方法
は Linuxの timeコマンドを使用し，検索には grepコマン
ドを使用した．約 3,000,000件のログを検索した時，検索
時にソートは 1,400[ms]で保存時にソートは 10[ms]であっ
た．上記の分析により，検索の応答時間の中で検索の時間

c⃝ 2021 Cloud and Distributed Systems Laboratory 5



テクニカルレポート
CDSL Technical Report

よりもソートの時間が多くの時間を占めていると実験結果
が得られた．

図 10 検索の応答時間の比較

6. 議論
評価において，実験はノードひとつでしている．本提案

は分散検索手法であるため，複数ノードにログを分散した
検索の応答時間を評価する必要があった．
本提案において，ログをリーフノードへ保存した後に，

アプリケーションノードからログがルートノードへ送信さ
れる場合がある．このときリーフノードへ保存されたログ
は，ログがアクセス時刻を基準に並んでいない．アクセス
時刻を基準に並んでいる状態でリーフノードへ保存しなけ
れば，ログを検索するときに検索結果はアクセス時刻を基
準に並んでいないことになる．したがって，ログがアクセ
ス時刻を基準に並んでいる状態を維持する手法を提案する．
ログがリーフノードへ保存した後にルートノードへ送信さ
れた場合，本提案と同じようにログを結合してソートして
属性分割した後，ブロック化を行わず，リーフノードへ保
存してあるブロックへログを送信する．後から来たログを
リーフノードで結合し，ソートすることでブロック内のロ
グがアクセス時刻を基準に並んでいる状態を維持する．

7. おわりに
課題は，検索結果をソートすることで検索結果の件数が

増えるほどログ検索の応答時間が増加することである．本
提案は，検索をするときに，ソート時間を削減したログの
配置をする．本提案は検索条件として HTTPレスポンス
ステータスコードに着目してログを分割した．分割したロ
グは時刻順にソートして保存することで，検索時にソート
の時間を削減したログのブロックを作成した．ブロックは
リーフノードへルートノードから振り分ける．検索時はブ
ロックをルートノードに送信し，結合することでソートの

時間を削減したログ検索システムを実現した．実験はロ
グをランダムに生成して仮想マシン上にログを配置して
検索時にソートしたときと保存時にソートしたときの検
索の応答時間を比較した．検索の対象のログは約 600,000

件のログから約 8,000 件のログを検索結果として出力す
る．約 3,000,000件のログを検索した時，検索時にソート
は 1,400[ms]で保存時にソートは 10[ms]であった．本提案
は，障害が解消するまでの時間に含まれるログ検索の応答
時間の削減できた．
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