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レジスタの値からセンサーの種類を識別することによる
セットアップ時間の短縮

井出 佑1 山本 真也1 串田 高幸1

概要：IoT機器はマイクロコントローラ (MCU)とセンサーから構成されている．MCUにセンサーからセ
ンサーデータを取得するためのプログラムを実装，実行することでセンサーデータを取得することができ
る．このときセンサーの種類に応じて，そのセンサーに対応したプログラムをエンジニアが準備，実装す
る必要がある．これにより，新規の IoT機器を導入する際に，センサーデータの取得に時間がかかること
が課題になる．この課題に対し，本稿では I2Cアドレスと IDからセンサーを識別し，対応するプログラ
ムファイルをMCUに送信するシステムを提案する．この提案では使用するセンサーの名前とセンサーの
識別に必要な情報を保存するデータベース (DB)を作成する．そしてセンサーから I2Cアドレスと全ての
レジスタの値を取得し DBを検索する．検索の結果，一致するセンサーが確認された場合，対応するプロ
グラムファイルをMCUに送信する．評価実験では，提案使用時と不使用時のセンサーデータの取得まで
の所要時間を測定し，比較することで評価した．実験は東京工科大学の学生 3人を対象に実験した．1人
目は，提案の不使用時と使用時でセットアップ時間を約 63%削減できた．2人目は提案の不使用時と使用
時でセットアップ時間を約 87%削減できた．3人目は，提案の不使用時と使用時でセットアップ時間を約
82%削減できた．

1. はじめに
背景
技術の進歩により Internet of Things(以降 IoTとする)

が活用される機会が増加している．IoTとは，日常に存在
するコンピュータデバイスが埋め込まれたモノ同士が，イ
ンターネット経由で相互接続し，データの送受信を可能に
するネットワークのことである [1–3]．IoT機器とは，セ
ンサーを組み込んである機器のことを指す．IoT機器は手
動操作を伴わずセンサーデータを収集し，そのデータをイ
ンターネット経由で送信することが可能である [1,4]．IoT

の主な活用分野は，スマートシティ，産業用 IoT，コネク
テッドビルディング，コネクテッドカー，エネルギーセグ
メントがある．特に IoTプロジェクト数が増加傾向にある
ものは，スマートシティ，コネクテッドヘルス，スマート
サプライチェーンセグメントであり，EUとアメリカでは
年間 30%以上の増加が見られる [5–8]．また 2025年までに
世界中でネットワークに接続される IoT機器の数は約 309

億になると予想されており，2030年には約 1250億になる
と予想されている [9]．IoT機器はセンサーとマイクロコ
ントローラ (以降MCUとする)からなる．センサーからセ
1 東京工科大学コンピュータサイエンス学部 〒 192–0982 東京都
八王子市片倉町 1404-1

ンサーデータを取得するためには，センサーをMCUに接
続し，MCUにそのセンサーに対応したプログラムを実装，
実行する必要がある [10]．

課題
課題は，新規の IoT機器を導入するたびに，使用するセ

ンサーに対応したプログラムを準備，実装しなければなら
ない点である．例えば，温度センサーである BMP-280と
S-5851Aでは，温度データが保存されるレジスタアドレス
が異なる．さらに，レジスタにアクセスするための I2Cア
ドレスも異なる．これらのことから，同じ温度センサーで
も温度を取得する方法が異なるため，各センサーに対応し
たプログラムを実装する必要がある．図 1 は異なるセン
サーがある場合にエンジニアが各センサーに対応したプロ
グラムを準備し，実装している様子である．BMP-280と
S-5851Aでは温度データを取得する方法が異なるため，エ
ンジニアはセンサーからデータを取る際に，各センサーに
対応したプログラムを準備，実装する必要がある．図 1で
はMCUとして ESP32を使用しているため，各センサー
に対応した Pythonファイルを作成し，ESP32に保存して
いる．
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図 1 異なるセンサーがある場合にエンジニアが各センサーに対応
したプログラムを準備，実装している様子

各章の概要
第 2章では本稿の関連研究について説明する．第 3章で

は本稿の提案手法について説明する．第 4章では提案手法
の実装について説明する．第 5章では実験環境と実験の結
果の分析について説明する．第 6章では提案，実験，評価
が本稿の課題を解決しているかを議論する．第 7章では本
稿のまとめを行う．

2. 関連研究
ネットワークトラフィックデータに，機械学習アルゴリ

ズムを適用することにより，IoT機器であるかどうかの識
別と，機器の種類の識別を行う研究がある [11]．この研究
では 9種類の IoT機器と 4種類の非 IoT機器を用意して，
トラフィックを収集し，教師あり学習を使用しラベル付け
することで，機器の識別を行っている．この研究では，新
たな種類の機器が追加された場合，その都度教師データを
作成し学習を行わなければならないため，識別可能になる
まで時間がかかる．
センサーの識別と故障検出を行うためにフォールカー

ブを利用したシステムを提案している研究がある [12]．
フォールカーブとは，センサーの電源が切れた際に，発生
するセンサーの出力データの変化パターンである．これ
は，センサーデバイス内部の寄生容量に起因する現象であ
る．具体的には，電源が停止して短時間だけセンサーが測
定データを出力し続ける際に観測される．フォールカーブ
はセンサーごとに異なる特徴を持つ．この提案では，セン
サーごとのフォールカーブの特徴を用いてセンサーの識別
と故障検知を行っている．しかし，センサーの種類とメー
カーによって，フォールカーブは異なる．そのためセン
サーの種類とメーカーごとに解析するプログラムを作成し
なければならない．
各 IoT機器を一意に識別するための識別スキームを判別

するために，２つの学習モデルを組み合わせたハイブリッ
ド DNNモデルを提案している研究がある [13]．DNNと
は，脳の神経回路を模したニューラルネットワークを従来
の深層学習よりも深い階層に適応させた深層学習の学習方

法の 1つである．1つのモデルはこの学習方法を使用して，
識別子に含まれる文字列を入力として識別スキームを分類
している．もう 1つは CNNを使用して，識別子を 2次元
のポリゴン画像に変換し，識別スキームを分類している．
CNNとはDNNの一種で，人の視覚野の機能を模倣した深
層学習モデルである．これら２つのモデルを組み合わせる
ことで，精度と効率の向上を行っている．この提案では，
モデルを 2つ作成する必要があるため，識別可能になるま
で時間がかかる．

3. 提案
本稿では新規の IoT機器からセンサーデータを取得す

るまでの時間を短縮することを目的とする．提案方式とし
て，センサーの I2Cアドレスと IDからセンサーの種類を
判別し，対応するプログラムファイルを返送するシステ
ムを提案する．提案方式の概要として，まず使用するセン
サー名，I2Cアドレス，IDレジスタのアドレスと値，ID

を表すビットの範囲，生データのバイト数を保存するデー
タベース (以降 DBとする)を作成する．その後，クライ
アントでセンサーから，I2Cアドレスと全てのレジスタの
値を取得し，JSON形式にしてサーバーに送信する．サー
バーで受信した JSON形式のデータを DBで検索して，完
全一致するものがあれば，送信するプログラムファイルの
一覧を取得し，その一覧の全てのプログラムファイルとセ
ンサー名をクライアントに送信する．クライアントは受信
したプログラムファイルを保存する．保存したプログラム
ファイルを実行し，センサーデータとその生データを取得
する．取得した値とセンサー名を JSON 形式にしてサー
バーに送信する．サーバーは受信したセンサー名を DBで
検索し，生データのバイト数を取得する．受信した生デー
タのバイト数と DBから取得した生データのバイト数を比
較して一致する場合，動作確認の終了のメッセージをクラ
イアントに送信する．
提案方式の具体的な内容について，以下のセクションに

分けて説明する．
• センサーの I2Cアドレスとレジスタの値の取得と送信
• BDの検索とプログラムファイルの送信

提案方式
• センサーの I2Cアドレスとレジスタの値の取得と送信
図 2にセンサーからの I2Cアドレスと全てのレジスタの値
のリストの取得から，取得した値を JSON形式にしてサー
バーに送信するまでの流れを示す．図 2では使用するセン
サーの例として，BMP-280を使用する場合を示している．
ESP32がWi-Fiに接続した後に，ESP32に接続されて

いるセンサーから I2Cアドレスと全てのレジスタの値のリ
ストを取得する．取得したデータを JSON形式にしてサー
バーに送信する．
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図 2 I2C アドレスと全てのレジスタの値のリストの取得から送信
までの流れ

• BDの検索とプログラムファイルの送信
ESP32から送られて来た JSON形式のデータの内容を

DBで検索する．受信したデータと比較して完全一致する
ものがあれば DBから，送信するプログラムファイルがあ
るディレクトリのパスを取得し，ESP32にそのディレク
トリにある全てのプログラムファイルを送信する．図 3は
受信した JSON形式のデータの内容を DBで検索し，対応
するプログラムファイルがあるディレクトリを特定し，そ
こにあるプログラムファイルを ESP32に送信するまでの
流れを示している．図 3では BMP-280のライブラリファ
イルである「Lib bmp280.py」と，センサーデータを取得
するプログラムファイルである「get data bmp280.py」を
ESP32に送信している．

図 3 受信した JSON 形式のデータの内容を DB で検索し，対応す
る Python ファイルを ESP32 に送信するまでの流れ

ユースケース・シナリオ
東京工科大学コンピュータサイエンス学部の Cloud and

Distributed Systems Laboratory(以降 CDSLとする)にお
いて，新たに使用するセンサーを ESP32に取り付ける場
合を想定する．提案を適応する前は新たに取り付けるセン
サーから，センサーデータを取得するためのプログラム
ファイルを，エンジニアが準備，実装しなければならない．
ここに提案を適用する事でエンジニアがプログラムファ
イルを準備，実装する工程がなくなり，センサーからセン
サーデータを取得するまでの時間が短縮される．図 4 に
CDSLにおけるユースケースで，本稿の提案を適応したと

きの ESP32に，新たに取り付けたセンサーを使用するた
めの Pythonファイルを取得するまでの流れを示す．図 4

ではエンジニアが ESP32に取り付けた，BMP-280をセッ
トアップしている．ESP32がWi-Fiに接続されると，自
動で BMP-280の I2Cアドレスとレジスタの値をサーバー
に送信し，応答としてセンサーデータを取得するための
Pythonファイルを受信している．

図 4 提案適応後の ESP32に，新たに取り付けたセンサーを使用す
るための，Python ファイルを取得するまでの流れ

4. 実装
図 5にセンサーの識別から必要な Pythonファイルの送

信までの実装プログラムの処理の流れを示す．

図 5 センサーの識別から必要な Python ファイル送信までの実装
ソフトウェアの処理の流れ

ESP32に接続されているセンサーから，I2Cアドレスと
全てのレジスタの値のリストを取得し JSON形式で，サー
バーに送信するソフトウェア「Siphon」を実装する．サー
バーには，受信した JSON形式のデータの内容を DBで検
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索し，完全一致したときに，送信するプログラムファイルの
一覧を取得して，一覧の全ての Pythonファイルを ESP32

に返すソフトウェア「Searcher」を実装する．これらのソ
フトウェアを Pythonで実装する．DBはMariaDBを使用
し，ESP32とサーバー間の通信には FastAPIを使用する．
実装内容について以下のセクションに分けて説明する．
• DBの内容
• 送信するデータの内容
• DBの検索方法
• プログラムファイルの動作確認

実装内容
• DBの内容
表 1に実装で使用する DBのテーブルの内容を示す．

表 1 DB のテーブルの内容
センサー名 I2C アドレス

ID レジスタアドレス ID

ID を表すビットの範囲 送信ファイルがあるディレクトリのパス
生データのバイト数

BMP280 118

208 88

[7, 0] /scripts/BMP280

[3, 3]

BME280 118

208 96

[7, 0] /scripts/BME280

[3, 3, 2]

ADT7410 72

11 25

[7, 3] /scripts/ADT7410

[2]

S5851A 72

256 256

[7, 0] /scripts/S5851A

[2]

カラムは提案で設定した，センサー名，I2Cアドレス，ID
レジスタアドレス，ID，IDを表すビットの範囲，送信ファ
イルがあるディレクトリのパス，生データのバイト数を設
定する．レジスタから値を取り出す時はバイト単位で取り
出す．IDは IDレジスタの 1バイト目がそのまま IDにな
る場合もあれば，3ビット目から 7ビット目までが IDにな
る場合もある．このことから，IDを表すビットの範囲を
DBに保存しておく必要がある．IDを表すビットの範囲に
ついてはリスト型で表現されており，要素は IDレジスタ
の値におけるビットの位置を表す．インデックス 0は最上
位ビット (以降 MSBとする)を表し，インデックス 1は最
下位ビット (以降 LSBとする)を表す．表 1の BMP-280

を例にして説明すると，IDのMSBが IDレジスタの値に
おける 7ビット目，また LSBが IDレジスタの値における

0ビット目であることを表している．IDについて S-5851A

には，IDが無いため IDレジスタアドレスを，レジスタア
ドレスの最大値に 1加算した 256を IDレジスタアドレス
としている．また IDには-1を設定している．これは，通
常入ることがない負の数を入れることで，レジスタから取
得した値と区別するためである．NULLにしない理由とし
て，DBの検索の都合上 NULLと int型では検索方法が異
なるため，どのセンサーも全く同じ方法で検索できるよう
に-1に設定している．
• 送信するデータの内容
図 6に BMP-280の場合に送信する JSON形式のデータ

の内容の例を示す．図 6の中括弧で囲まれた dict型で表示
されいているものが，送信するデータの内容である．キー
が”register num”の要素は全てのレジスタの値のリストで
ある．キーが”I2C addr”の要素は I2Cアドレスである．セ
ンサーからは I2Cアドレス，レジスタの値を取得するこ
とができる．I2Cアドレスとレジスタアドレスは 0x00～
0xFFまで存在する．本稿では，センサーを識別するため
に，I2Cアドレスと全てのレジスタの値をセンサーから取
得し，JSON形式でサーバーに送信する．全てのレジスタ
の値は，インデックスをレジスタアドレス，要素をレジス
タの値としてリスト型で取得される．また，IDが無いセン
サーの識別のために，リストの最後に 256を追加し，JSON

形式にする．

図 6 BMP-280 の場合に送信する JSON 形式のデータの内容の例

• DBの検索方法
図 7 に DB の検索方法を示す．センサーの識別は DB で
I2Cアドレス，IDレジスタアドレス，ID，IDの右ビット
シフト数が完全一致するものを探す．完全一致にする理
由として，BMP-280と BME-280は ID以外全て値が同じ
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で，完全一致でないと識別が出来ないためである．検索は，
I2Cアドレスを受信したものと同じにする．IDレジスタの
アドレスと値については，受信した全てのレジスタの値の
リストから要素を一つずつ取り出し，その要素のインデッ
クスを IDレジスタアドレス，要素を IDとする．DBのカ
ラムの「IDを表すビットの範囲」のに含まれる全ての値
の集合を取得し，集合から要素を一つずつ取り出す．取り
出した要素の範囲以外全てが 0となるマスクを IDにかけ
る．その後，集合から取り出した要素の LSBの分だけ右
にビットシフトする．これらのとき集合から取り出した要
素を，IDのビットの範囲として検索する．

図 7 センサーの識別方法の詳細

• プログラムファイルの動作確認
図 8にプログラムファイルの実行から動作確認の結果の

返答までの流れを示す．

図 8 プログラムファイルの実行から動作確認の結果の返答までの
流れ

ESP32 で受信した Python ファイルを実行する．セン
サーデータとその生データ，センサー名を JSON形式にし
てサーバーに送信する．サーバーで受け取ったセンサー名

を DBで検索し，そのセンサーの生データのバイト数を取
得する．そして，DBから取得した生データのバイト数と
受信した生データのバイト数を比較する．バイト数が一致
する場合，通信終了のメッセージを ESP32 に送信する．
不一致の場合は，もう一度，センサーデータとその生デー
タ，センサー名をクライアントからサーバーに送信しても
らう．

5. 評価実験
評価実験はCDSLの研究室内で行う．サーバーにESP32

からセンサーデータを送信するまでの時間を，提案を適応
する時と適応しない時で比較し評価する．

実験環境
実験環境を図 9に示す．

図 9 センサーの識別から必要な Python ファイル送信までの実装
ソフトウェアの処理の流れ

クライアント
クライアントは MCU とセンサーで構成されている．

MCUには Espressif Systems 社の ESP32を使用した．セ
ンサーは S-5851Aを使用した．ESP32には，MicroPython

ファームウェアの ESP32 GENERIC-20230426-v1.20.0を
実装し，MicroPythonの開発環境を構築した．またWi-Fi

に接続するための boot.py とセンサーデータをサーバー
に送信するための send.pyを実装した．提案使用時には，
ESP32に接続しているセンサーの I2Cアドレスとレジス
タの値を取得する Shiphone.pyも実装する．
PC

PCはプログラムファイルの書き込みと，ESP32への電
力供給のために使用する．使用する PCは，Dynabook 社
の GCX83/ULEである．また，PCには ESP32にプログ
ラムを書き込むためのソフトウェア Thonnyをインストー
ルしておく．実験では ESP32を USB接続し，Thonnyを
使用して ESP32内にプログラムファイルを書き込む．
物理サーバー
物理サーバーには米ブロードコム社のVMware製品であ

る ESXiが運用されている．物理サーバーの ESXi上に仮
想マシン (以降VMとする)を作成する．VMには Ubuntu
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24.04 LTS をインストールする．また，VMにはセンサー
を識別するための DBを配置する．DBにはMariaDBを
使用する．VMには受信した JSON形式のデータをDBで
検索し，必要な Pythonファイルを取得して，クライアン
トに返送する Searcher.pyを実装する．
Wi-Fiルーター
Wi-Fiルーターは，ASUS社の「ASUS TUF-AX5400」

を使用する．Wi-Fi ルーターと物理サーバーは 1Gbps 対
応のケーブルで有線接続されている．

実験結果と分析
評価実験の結果を表 2に示す．CDSLに所属しているメ

ンバー，筒井 優貴，越後谷 澪，山本 真也の 3人に対して
実験を行った．また，S-5851Aから温度データを取得する
ための，プログラムの作成方法を記した手順書を作成し，
プログラムを準備，実装してもらった．その結果，越後谷
澪は提案の不使用時に約 145秒かかり，使用時は約 53秒
かかった．提案を使用することにより，セットアップ時間
を約 63%削減できた．筒井 優貴は提案の不使用時に約 202

秒かかり，使用時は約 25秒かかった．提案を使用するこ
とにより，セットアップ時間を約 87%削減できた．山本 真
也は提案の不使用時に約 184秒かかり，使用時は約 32秒
かかった．提案を使用することにより，セットアップ時間
を約 82%削減できた．これら 3人は全て ESP32の使用経
験がある．提案の不使用時の時間は，約 145秒～約 202秒
の約 57秒の範囲に結果が散らばり，使用時は約 25秒～約
53秒の約 28秒の範囲に結果がとどまった．このことから，
提案の使用時のほうが結果の散らばりが少ないがわかる．
これは，提案により個人の能力に関係なく，プログラムの
準備と実装が可能になるためであると考える．3人のうち，
越後谷 澪は他二人より，提案使用時の時間が約 2倍長く
なっている．これは，実行するファイルにたどり着くまで
に，時間がかかったからであると考える．この問題につい
ては，プログラムファイルの動作確認を実装し，実行結果
のセンサーデータを自動でサーバーに送信することで，実
行すべきファイルを探す手間が省けるため解決できると考
える．

表 2 3 人の提案なしとありのときの時間と時間の差
被験者の名前 提案なし 提案あり 時間の差 削減率
越後谷 澪 約 145 秒 約 53 秒 約 92 秒 約 63%

筒井 優貴 約 202 秒 約 25 秒 約 176 秒 約 87%

山本 真也 約 184 秒 約 32 秒 約 152 秒 約 82%

6. 議論
本稿では，DBの検索において，I2Cアドレス以外を，レ

ジスタの値のリストのインデックスと要素，DBのカラム
の「IDを表すビットの範囲」に含まれる全ての値の組み合

わせで，総当たりする方法を取った．この方法では DBの
レコード数が増えた場合，検索に時間がかかる可能性があ
る．このことから，単一のカラムまたは，複数のカラムで
区切って検索をし，段階的に対象を絞っていくことで検索
を短縮でき，この問題に対応することができる．
現状，新たにセンサーを追加する場合，そのセンサーの

データシートを参照し，I2Cアドレス，IDレジスタのア
ドレスと値，IDの右ビットシフト数，センサーデータの
取得方法を調べなければならない．これにより，DBへの
センサーの追加はサーバーにアクセスして手動で行い，セ
ンサーデータを取得するためのプログラムファイルは，エ
ンジニアが作成，または探してこなければならない．この
問題について，全自動化するのは，不可能である．理由と
してセンサーからセンサー名を取得できないためである．
このことから，半自動化する案として DBに完全一致する
ものがなかった場合に，クライアント側のエンジニアにセ
ンサー名を要求する方法を提案する．クライアントからセ
ンサー名を受け取った後は，インターネット経由でその
データシートを取得する．そして，IDレジスタのアドレ
スと値，IDの右ビットシフト数，生データのバイト数を
生成 AIを使用したデータシートのスキャンにより取得す
る．また，送信するプログラムファイルは，GitHubから
センサー名で検索して，ヒットしたものを順に取得，動作
確認を行い，正常動作したものをサーバーに保存し，その
ファイルがあるディレクトリのパスを DBに保存する．こ
の案の懸念点として，生成AIを使用するため，データシー
トから取得する値を間違った箇所から取得する可能性があ
る．また，GitHubからプログラムファイルを取得するた
め，コードが間違っている可能性がある．例えば，データ
シートの記載とは異なるレジスタからデータを取得し，セ
ンサーデータとして扱う可能性がある．

7. おわりに
本稿の提案では，あらかじめ使用するセンサーの名前，

I2Cアドレス，IDレジスタアドレス，ID，センサーデータ
の取得に必要なプログラムファイルが保存されているディ
レクトリのパスを保存しておく DBを作成する．センサー
から I2Cアドレスとレジスタの値を取得し DBを検索す
る．検索の結果，DBに一致するものがあれば，対応する
プログラムファイルを全て IoT機器に送信する．評価実験
では，提案使用時と不使用時のセンサーデータの取得まで
にかかった時間を測定し，比較することで評価する．実験
は東京工科大学の学生の 3人を対象に実験した．1人目は，
提案の不使用時と使用時でセットアップ時間を約 63%削減
できた．2人目は提案の不使用時と使用時でセットアップ
時間を約 87%削減できた．3人目は，提案の不使用時と使
用時でセットアップ時間を約 82%削減できた．
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