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障害が発生したサーバのSSHの接続ユーザ数が最も多い
チケットの通知による発行から調査までの時間の短縮

月森 陽太1 平尾 真斗2 串田 高幸1

概要：東京工科大学コンピュータサイエンス学部の研究室である Cloud and Distributed Systems Labo-

ratory(以後，CDSLとする)では，ESXiがインストールされている 10台のサーバが稼働していることを
確認するために監視システムを導入している．監視システムがアラートを作成すると，その内容をもとに
チケットが作成される．1次チケットの担当者として割り当てられた学生は，調査を行う．課題は，1次
チケットが発行されてから 1次チケットの担当者が 1次調査を開始するまでに時間がかかることである．
理由は，調査が行われていない 1次チケットのうち，どのチケットから調査をすべきなのかについて明記
したルールがなく，発行日時が古いチケットの調査が遅れることがあったためである．基礎実験では，1

次チケットが発行されてから 1次チケットの担当者が 1次調査を開始するまでの時間を計測した．1次チ
ケットは全 28件あり，調査が開始された 1次チケットは 26件である．そのうち，0分から 1440分のチ
ケットが 5件，1440分から 2880分のチケットが 1件，2880件から 4320分のチケットが 2件，4320分か
ら 5760分のチケットが 2件，5760分から 7200分のチケットが 1件，7200分から 8640分のチケットが 0

件，8640分から 10080分のチケットが 2件，10080分以上が経過しているチケットが 13件である．1次調
査の開始までに 1週間以上が経過していたチケットがあり，調査が迅速に行われていないといえる．提案
の対象は，ICMPパケットによるサーバとの疎通確認に失敗したことを示すアラートと，ノードのメトリ
クスが異常であることを示すアラートのチケットである．提案では，アラートが通知された監視対象であ
るサーバに対して ICMPパケットによる疎通確認を行い，返答がない場合は「疎通不可」，返答がある場
合は「疎通可能」の 2種類のラベルのいずれかをチケットに付与する．同時に，1次チケットが発行され
た時刻におけるサーバの SSHの接続ユーザ数をチケットのスコアとする．ESXiをハイパーバイザーとす
るサーバからアラートが通知されている場合は，ESXi上の仮想マシンにインストールされている Ubuntu

Serverの SSHの接続ユーザ数をそれぞれ計測し，合計した値をチケットのスコアとする．その後，スコア
が最も高いチケットを 1次チケットの担当者に通知する．スコアが同じチケットがある場合は，ラベルに
もとづいて並び替えられる．

1. はじめに
背景
アプリケーションやサービスを提供するテクノロジー

企業は，コミュニケーションやタスク管理，決済，エン
ターテインメントまであらゆるものを効率化し利便性を
追求する一方で，予期せぬ出来事や計画外の中断によって
IT(Information Technology)サービスの品質が低下するイ
ンシデントが数多く発生し，インシデントの予防と対応
の効率化の重要性が高まっている [1]．インシデントとは，
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サービスの標準的な運用に含まれない，提供されるサービ
スの品質やレベルの低下を引き起こす，または引き起こす
可能性のある事象である [2]．
監視システムや顧客から報告されたインシデントの追

跡，トラブルシューティング，解決するためのアクション
を記録するデータベースとして，チケットシステムが使用
される [3]．
監視システムは，取得したメトリクスがあらかじめ指定

したしきい値を満たしたとき，アラートを作成し Eメール
やチャットツールに通知する [4]．作成されたアラートか
らチケットが発行されると，オンコールエンジニアは文書
化された手順にもとづき障害の調査を行う．さらなる調査
が必要な場合に，より高度なスキルと知識を持つ 2次また
は 3次の担当者にエスカレーションされる [5]．
オンコール対応は，多くの運用チームやエンジニアリン
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グチームにとって，サービスの信頼性と可用性を維持する
ために不可欠な義務である [6]．
チケット管理のツールの 1つに，オープンソースソフト

ウェアである Redmineがある．1つのタスクをチケットの
単位で管理することで，管理者がプロジェクトの進捗状況
や対応履歴を認識することが可能になる [7, 8]．
インフラストラクチャやアプリケーションの監視のツー

ルの 1つに Prometheusがある．PrometheusはCPU使用
率やメモリ使用量，ディスク使用量，ネットワーク統計の
メトリクスを監視し，システムの健全性の詳細なビューを
提供する [9]．また，Prometheusのアラート管理コンポー
ネントである Alertmanager は，Prometheus から送信さ
れるアラートの重複排除やグループ化，また Eメールや
チャットツールへの通知を行う [10]．
東京工科大学コンピュータサイエンス学部の研究室である

Cloud and Distributed Systems Laboratory(以後，CDSL

とする) では，10 台の ESXi がインストールされている
サーバを運用し，ハイパーバイザーとして Broadcom社の
VMware製品である VMware ESXiが導入されている．10

台のうち 7台は，CDSLに所属している学生が自由に実験
や作業を行ったり，アプリケーションを稼働させる目的
で Ubuntu Serverがインストールされた仮想マシンを作成
し，使用することができる．残りの 2台は，DNSサーバ
や DHCPサーバ，Jumpサーバを運用する目的で使用さ
れ，1台は，外部にWebサイトを公開する目的で使用され
る．10台のサーバのほかにも，Routerや Switching Hub，
NAS，Archive Serverがある．
CDSLでは，サーバやアプリケーションに障害が発生し

た場合に，迅速に調査や対応を行うことができるように
対応する担当者が時間交代制で決められている．担当時
間の内訳は，月曜日から金曜日の 9時 00分から 10時 30

分，10時 30分から 12時 30分，12時 30分から 15時 00

分，15時 00分から 17時 30分である．障害は監視システ
ムによって検出され，同時にアラートの作成と通知を行
う．また障害の調査と対応はチケットシステムで管理さ
れている．CDSLの監視システムとチケットシステムの構
成を図 1に示す．図中のMintは，CDSLで運用している
10台のサーバのうちの 1台の名称である．Archive Server

は，使用されなくなった仮想マシンにインストールされて
いる Ubuntu Server のデータをアーカイブする目的での
み使用されるサーバの名称である．監視システム内には，
ハイパーバイザーである VMware ESXiや，仮想マシンに
インストールされている Ubuntu Server 上で動作するア
プリケーションの外形監視の結果をメトリクスとして取
得する Blackbox exporterや，ESXi上のホストや Ubuntu

Serverのメトリクスを取得する vmware exporter，稼働中
の Dockerコンテナや Kubernetes Podのメトリクスを取
得する cAdvisor が配置されている．また Archive Server

にインストールされている OS上には，OSのメトリクス
を取得する Node exporterが配置されている．取得したメ
トリクスは，Prometheusに送信される．Prometheusは，
取得したメトリクスが，あらかじめ指定したしきい値を満
たしたときにアラートを作成する．作成されたアラートは
Alertmanager によって集約され，Ticket Creator に送信
される．Ticket Creatorは，受信したアラートの名前，ア
ラートが作成された時刻，インスタンス名，1次チケットの
担当者を入力した 1次チケットを Redmine上に作成する．

図 1 監視システムと Ticket Creator の構成

次に CDSLで行っている調査と対応の流れを図 2に示
す．1次チケットの担当者は，Runbookとよばれる調査の
手順を記載した手順書をもとにした調査を行い，調査が
終了したら，あらかじめ決められたレビューの担当者が
Runbookに記載されている調査項目に沿って調査が実施
されているか確認し，調査が十分であると判断した場合は
調査を完了とする．一方で，不十分であると判断した場合
は，1次チケットの担当者に再度調査を行うように指示し，
1次チケットの担当者は調査を行う．調査が完了したら，
対応を行う．対応が終了したら，レビューの担当者が 1次
チケットの担当者が行った対応が有効であるか判断し，有
効であると判断した場合は対応が完了したとして，1次調
査を終了する．一方で，対応できない，あるいは対応が不
十分であると判断した場合は，1次チケットの担当者に 2

次チケットの作成を依頼する．1次チケットの担当者は 2

次チケットを作成する．2次チケットの担当者は，調査の

c⃝ 2025 Cloud and Distributed Systems Laboratory 2



テクニカルレポート
CDSL Technical Report

手順を記載したテンプレートをもとにした調査を行い，調
査が終了したら，レビューの担当者がテンプレートに記載
されている調査項目に沿って調査が実施されているか確認
し，調査が十分であると判断した場合は調査を完了とする．
一方で，調査が不十分であると判断した場合は，2次チケッ
トの担当者に再度調査を行うように指示し，2次チケット
の担当者は調査を行う．調査が完了したら，対応を行う．
対応が終了したら，レビューの担当者が 2次チケットの担
当者が行った対応が有効であるか判断し，有効であると判
断した場合は対応が完了したとして，2次調査を終了する．
一方で，対応ができない，あるいは対応が不十分であると
判断した場合は，2次チケットの担当者に 3次チケットの
作成を依頼する．2次チケットの担当者は 3次チケットを
作成する．3次チケットの担当者は調査を行い，調査が終
了したらレビューを依頼する．レビューの担当者が調査が
十分であると判断した場合は調査を完了とし，3次チケッ
トの担当者は次に対応を行う．一方で，レビューの担当者
が根本原因の特定ができていないと判断した場合は，代替
となるサーバやアプリケーションを選定し，それが利用可
能であれば，3次調査を終了する．3次チケットの担当者
の対応が終了したらレビューを依頼し，レビューの担当者
が 3次チケットの担当者が行った対応が有効であると判断
した場合は対応が完了したとし，3次調査を終了する．一
方で，対応ができない，あるいは対応が不十分であると判
断した場合は，代替となるサーバやアプリケーションを選
定し，それが利用可能であれば，3次調査を終了する．

課題
課題は，1次チケットが発行されてから 1次チケットの

担当者が調査を開始するまでに時間がかかることである．
そのため，1次チケットが発行されてから調査または対応
が完了し，チケットのステータスが完了に変更されるまで
の時間が増加し，障害が発生してから復旧するまでに時間
がかかる．特に影響を受けるユーザ数が多い障害は，調査
や対応を迅速に行う必要がある．原因は，1次チケットの
担当者が担当時間内に通知されたすべての 1次チケットの
調査を行うことができなかった場合，残った 1次チケット
のうち，どのチケットから調査をすべきなのかについて明
記したルールがなかった．そのため．1次チケットが発行
されてから 1次調査までに時間がかかっているチケットが
あった．
図 3に，1次チケット発行から 2次調査終了までに行っ

た作業の日時を示す．CDSL で行っている調査と対応の
作業において，1次チケットの「[Alert] Internal Archive

Server ICMP-Check」が，2025年 6月 17日 15時 13分に
発行された．1次調査は 2025年 6月 20日 11時 26分に開
始され，2025年 6月 20日 12時 35分に終了した．2次チ
ケットは 2025年 6月 20日 12時 43分に発行された．2次

図 2 CDSL で行っている調査と対応の流れ

調査は 2025年 6月 23日 11時 44分に開始され，2025年
6月 23日 12時 17分に終了した．これらの時間のうち，1

次チケットが発行されてから 1次調査が開始されるまで，
2日と 20時間 12分が経過している．

基礎実験
基礎実験では，CDSLで行っている調査と対応の作業に

おいて，1次チケットの発行日時と 1次調査を開始した日
時の差分を分布として示す．基礎実験の対象となるデータ
は，2025年 6月 12日 0時 00分から 2025年 7月 4日 0時
00分の期間で発行された 28件の 1次チケットであり，そ
のうち 26件は 1次調査が開始しており，2件は 1次調査が
開始していない．図 4は，1次調査が開始された 26件の 1

次チケットについて，それぞれ 1次チケット発行から 1次
調査を開始するまでにかかった時間の分布である．この図
では，1440分 (1日)単位の区間と，10080分 (1週間)以上
の区間でそれぞれ経過したチケットの件数を示す．

c⃝ 2025 Cloud and Distributed Systems Laboratory 3



テクニカルレポート
CDSL Technical Report

図 3 1 次チケット発行から 2 次調査終了までに行った作業の日時

図 4 すべての 1 次チケット発行から 1 次調査を開始するまでに
かかった時間の分布

1次チケットが発行されてから 1次チケットの担当者が
1次調査を開始するまでの時間が 0分から 1440分のチケッ
トが 5件，1440分から 2880分のチケットが 1件，2880件
から 4320分のチケットが 2件，4320分か 5760分のチケッ
トが 2件，5760分か 7200分のチケットが 1件，7200分か
8640分のチケットが 0件，8640分か 10080分のチケット
が 2件である．10080分以上が経過しているチケットが 13

件である．障害が発生したら迅速に調査や対応を行う必要
があるが，基礎実験の結果から，1次調査の開始までに 1

週間以上が経過していたチケットがあることが分かり，迅
速に調査を行うことができていないといえる．

各章の概要
第 2章の関連研究では，関連する既存研究について述べ

る．第 3章の提案では，課題を解決する提案とユースケー
ス・シナリオについて述べる．第 4章の実装では，提案を
もとに作成したソフトウェアの実装方法について述べる．
第 5章の評価実験では，実験環境について述べる．第 6章
の議論では，提案の議論を述べる．第 7章では，全体のま
とめを述べる．

2. 関連研究
ITサービスの運用管理におけるシフト計画とスケジュー

リングに関する研究がある．この研究では，労力と人員の
推定，スケジューリング，シフトの計画と割り当てを統合
したフレームワークを作成し，IT運用におけるリソースの
最大利用率を確保することでコストを最小化することを提
案している．その結果，シフト計画と人員配置の最適化に
より，Service Level Agreement(SLA)内で ITサービスの
効率的な運用が保証されることが示された．一方で，イン
シデントチケットの発行から一次調査までの特定のプロセ
スに焦点を当てた詳細な分析や，そのための具体的なメカ
ニズムは提供されていない点に改善の余地がある [11]．
クラウドにおける AIワークロードのインシデント診断

と報告を効率化する研究がある．この研究では，顧客中心
の自動インシデント診断システムであるAidAIを提案して
いる．AidAIは，過去のオンコール経験から内部知識ベー
スを構築し，人間の専門家の推論プロセスを模倣してイン
シデントを診断する．その結果，Microsoftの実際のイン
シデント記録を用いて，既存の手法を上回る診断能力を示
した．一方で，このシステムはインシデントの根本原因の
診断は行うものの，インシデントに対する具体的な緩和策
は提供していない [12]．
重要なプロセスおよびプロジェクト活動の監視のための

エスカレーション管理に関する研究がある．この研究で
は，個々のユーザの視点から情報フローとプロセス活動の
時間制約を監視することを目指し，プロセス参加者の観測
された行動に自動的に適応する通知およびエスカレーショ
ンメカニズムを提案している．その結果，ユーザ固有のモ
デルデータと既存の経験に基づいてユーザをサポートする
ことが可能となった．一方で，エスカレーション戦略の適
用に関するフィードバックは提供されるものの，インシデ
ント対応における実際に短縮された時間の評価は明確に示
されていない [13]．

3. 提案
提案では，発行された 1次チケットのうち，調査を迅速

に開始すべき 1次チケットを判断し，1次チケットの担当者
に通知する．これは，調査を迅速に開始すべき 1次チケッ
トが発行されてから 1次調査を開始するまでの時間を，他
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のチケットより優先して短縮することを目的としている．
提案の対象とするアラートは，ICMPパケットによるサー
バとの疎通確認に失敗したことを示すアラートと，ノード
のメトリクスが異常であることを示すアラートである．迅
速な調査が必要な障害は，影響を受ける人数が多いことを
条件とする．例えば，停止したサーバ内の ESXi上に配置
されている仮想マシンにインストールされている OS上で
動作するアプリケーションを稼働させることができず，ア
プリケーションの開発者は更新の適用やメンテナンスをす
ることができない．またアプリケーションの利用者に対し
てサービスの提供が停止する．図 5に提案の概要を示す．
監視対象は複数のサーバであり，それぞれにエージェント

図 5 提案の概要

が配置されている．監視システムは，取得したメトリクス
が，あらかじめ指定したしきい値を満たした時にアラート
を作成し，チケット作成システムに通知する．チケット作
成システムは，受信したアラートのアラート名，アラート
が作成された時刻，インスタンス名，1次チケットの担当
者を入力した 1次チケットをチケットシステム上に作成す
る．データベースは，エージェントが取得した SSHの接

続ユーザ数を保存している．アラートが通知された監視対
象であるサーバに対して ICMP(Internet Control Message

Protocol) Echo Requestを送信し，ICMP Echo Replyが
ない場合は「疎通不可」，ある場合は「疎通可能」のラベル
をチケットに付与する．監視対象のサーバにあらかじめ配
置されているエージェントは，サーバのOSの SSH(Secure

Shell)の接続ユーザ数を計測しデータベースに保存する．
データベースから 1次チケットが発行された時刻の SSH

の接続ユーザ数を取得し，チケットのスコアとする．ESXi

をハイパーバイザーとしているサーバからアラートが通知
されている場合は，ESXi上の Ubuntu Serverの SSHの接
続ユーザ数をそれぞれの Ubuntu Serverごとに計測し，合
計した値をチケットのスコアとする．その後，1次チケッ
トの担当者が保有しているすべてのチケットは，スコアの
高い順に並びかえられる．このとき，スコアが同じである
場合は，ラベルにもとづいて並び替えられる．具体的には
同じスコアのチケットのうち，「疎通不可」ラベルが付与さ
れたチケットが先に並び，「疎通可能」ラベルが付与された
チケットが後に並ぶ．この並び替えられたリストの先頭に
あるチケットが 1次チケットの担当者に通知され．1次チ
ケットの担当者は通知されたチケットの調査を開始する．
1次チケットの担当者が通知されたチケットより低いスコ
アのチケットの調査を行っていた場合は，そのチケットの
調査を中断し，通知されたチケットの調査を開始する．一
方で，1次チケットの担当者が通知されたチケットよりも
高いスコアのチケットの調査を行っていた場合は，そのチ
ケットの調査を継続する．

ユースケース・シナリオ
ユースケース・シナリオとして，CDSLの環境で障害が

発生し通知されたアラートから Ticket Creator が作成し
た 1 次チケットにおける，1 次調査を想定する．図 6 に
提案適用後のユースケース・シナリオを示す．Blackbox

exporter は外形監視を行い，サーバにインストールされ
ている ESXi や，仮想マシンにインストールされている
Ubuntu Server上で動作するアプリケーションを監視して
いる．Blackbox exporterが，CDSLのサーバであるMint

内の Ubuntu Serverに対して ICMP Echo Requestを送信
し，ICMP Echo Replyを受信できるかどうかの結果をメト
リクスとして監視システムに送信する．監視システムが作
成したアラートは，Ticket Creatorに通知される．Ticket

Creatorは，提案ソフトウェアにアラートを通知する．提
案ソフトウェアは．アラートが通知された監視対象である
Mintに対して pingコマンドを実行し，その出力結果に応
じて「疎通不可」または「疎通可能」のラベルをチケット
に付与する．また，データベースに格納されている SSHの
接続ユーザ数をスコアとし，チケットに記録する．その後，
1次チケットの担当者が保有しているすべてのチケットは，
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スコアの高い順に並びかえられる．このときスコアが同じ
である場合は，「疎通不可」ラベルが付与されたチケット
が先に並び，「疎通可能」ラベルが付与されたチケットが
後に並ぶ．この並び替えられたリストの先頭にあるチケッ
トの URLを，1次チケットの担当者に Slackで通知する．
1次チケットの担当者は通知されたチケットの調査を開始
する．

図 6 ユースケース・シナリオ

4. 実装
本提案を実装したソフトウェア (以後，提案ソフトウェ

アとする)である Sort Managerは，Python 3.12.3で作成
する．提案ソフトウェアは，あらかじめ監視対象のすべて
のサーバの Ubuntu Server上で SSH User Count Agentが
動作していることを前提とする．図 7に，実装の全体構成
を示す．監視対象は複数のサーバであり，それぞれにエー
ジェントである SSH User Count Agent が配置されてい
る．Prometheusは，取得したメトリクスが，あらかじめ
指定したしきい値を満たしたときにアラートを作成する．
作成されたアラートは Alertmanager によって集約され，
Ticket Creatorに送信される．Ticket Creatorは，受信し
たアラートのアラート名，アラートが作成された時刻，イ
ンスタンス名，1次チケットの担当者を入力した 1次チケッ
トを Redmine上に作成する．データベースは，SSH User

Count Agentが取得した SSHの接続ユーザ数を保存して
いる．Sort Managerは，関数である ping status labelerと
ssh connection time scorer，prioritize and notifyを順番に
実行する．

SSH User Count Agent

監視対象のすべてのサーバの OS上で，ホスト名と SSH

の接続ユーザ数を ssh connection time scorerに送信する
bashによるシェルスクリプトである．このシェルスクリ

図 7 実装の全体構成

プトは systemdによって 1分おきに動作する．ホスト名は
hostname -Iコマンドで取得する．SSHの接続ユーザ数は，
whoコマンドの出力にあるユーザ IDの中で重複を除いた
ユーザ IDの数をカウントすることで取得する．

ping status labeler

Sort Manager内の関数であり，アラートが通知された
監視対象であるサーバに対して ping コマンドを実行し，
その結果にもとづいてチケットにラベルを付与する．ping

コマンドとは，ICMPを利用して指定したホストに ICMP

Echo Requestを送信し，ICMP Echo Replyを取得し，そ
の結果を出力するコマンドである．pingコマンドの実行結
果のうち，「Lost = 」の直後の値が 1の場合は疎通確認の
返答の受信に失敗したと判断し，「疎通不可」のラベルを付
与する．「Lost = 」の直後の値が 0の場合は疎通確認の返
答の受信に成功したと判断し，「疎通可能」のラベルをチ
ケットに付与する．

ssh connection time scorer

Sort Manager内の関数であり，ping status labelerで付
与されたラベルと，SSH User Count Agentから送信され
るホスト名と SSHの接続ユーザ数にもとづき，チケットに
スコアを記録する．チケットに付与されたラベルが「疎通
不可」の場合，疎通ができなくなる直前に送信された SSH
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の接続ユーザ数をスコアとしてチケットに記録する．チ
ケットに付与されたラベルが「疎通可能」の場合，チケッ
トが発行された時刻の SSHの接続ユーザ数をスコアとし
てチケットに記録する．

prioritize and notify

Sort Manager 内の関数であり，1 次チケットの担当者
が保有しているすべてのチケットを Redmineから取得し，
ラベルとスコアにもとづいて並び替えを行う．すべてのチ
ケットをスコアの高い順に並びかえる．このとき，スコア
が同じである場合は，ラベルにもとづいて並び替えられる．
具体的には同じスコアのチケットのうち，「疎通不可」ラベ
ルが付与されたチケットが先に並び，または「疎通可能」
ラベルが付与されたチケットが後に並ぶ．この並び替えら
れたリストの先頭にあるチケットの URLを，1次チケッ
トの担当者に Slackで通知する．

5. 評価実験
評価実験では，あらかじめ 4人の 1次チケットの担当者

を指定し，それぞれの 1次チケットが発行されてから 1次
調査を開始するまでの時間の削減率を，提案の適用前と適
用後で評価する．評価実験の期間は 1ヶ月とし，提案の適
用前と適用後でそれぞれ 15日間で時間を計測する．提案の
適用前のデータは，基礎実験で収集した 4人の 1次チケッ
トの担当者のそれぞれ 1次チケットが発行されてから 1次
調査を開始するまでの時間を使用する．1次チケットの発
行日時は，Redmineにチケットが登録された日時とする．
1次調査を開始する時刻は，1次チケットの担当者が 1次
調査を開始する直前に，指定した Googleスプレッドシー
トに 1次調査の開始時刻として記録した日時を使用する．

実験環境
図 8に実験環境を示す．監視対象は ESXiがインストー

ルされた 10台のサーバや，Archive Serverであり，それぞ
れに SSH User Count Agentが配置されている．Blackbox

exporterは，ESXiや Ubuntu Server上で動作するアプリ
ケーションの外形監視の結果をメトリクスとして取得する．
vmware exporterは ESXi上のホストや Ubuntu Serverの
メトリクスを取得する．Archive Serverに配置されている
Node exporterは，OSのメトリクスを取得する．ESXiが
インストールされた 10台のサーバのうち，7台は Mint，
Jasmine，Rose，Lotus，Violet，Plum，Lilyであり，CDSL

に所属している学生が自由に実験や作業を行うことができ
る．残りの 2台は Makaronと Caneleであり，DNSサー
バや DHCPサーバ，Jumpサーバを運用する目的で使用
され，1台は Irisであり，外部にWebサイトを公開する
目的で使用されている．Irisでは CDSLに所属する学生が
研究成果を記述したレポートであるテクニカルレポートを

検索するWebサイト「doktor」を公開している．Archive

Serverは，使用されなくなった Ubuntu Serverのデータを
アーカイブする目的で使用されるサーバである．Googleス
プレッドシートは，1次チケットの担当者が 1次調査の開
始時刻を記入するために使用され．実験の前にあらかじめ
作成されている．

図 8 実験環境

Kubernetesクラスタはマスターノード 1台とワーカー
ノード 1 台の構成であり，Kubernetes クラスタ上には
Blackbox exporter，vmware exporter，Prometheus，Alert-
manager，Ticket Creator，Redmine，提案ソフトウェア
である Sort Manager を配置する．Blackbox exporter は
ESXiがインストールされたサーバや Archive Serverの外
形監視の結果をメトリクスとして取得し，vmware exporter

はサーバにインストールされた ESXi 上のホストや仮想
マシンにインストールされている OS のメトリクスを取
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得，Node Exporter は Archive Server 内の OS のメトリ
クスを取得する．Blackbox exporterや vmware exporter，
Node exporterは取得したメトリクスを Prometheusに送
信する．Prometheusは，送信されたメトリクスがあらか
じめ指定したしきい値を満たしたときにアラートを作成
し，Alertmanagerに送信する．Alertmanagerはアラート
を Ticket Creatorに通知する．Ticket Creatorは，通知さ
れたアラートのアラート名，アラートが作成された時刻，
インスタンス名，1次チケットの担当者を入力した 1次チ
ケットを Redmine上に作成する．データベースは，SSH

User Count Agentが取得した SSHの接続ユーザ数を保存
している．Sort Managerは，Redmine上のチケットにラ
ベルとスコアを付与し，調査を迅速に開始すべき 1 次チ
ケットを特定した後，そのチケットの URLを Slackで 1

次チケットの担当者に通知する．1次チケットの担当者は，
通知された 1次チケットを Redmineで確認し，その 1次
チケットの名前，URL，1次調査の開始時間をGoogleスプ
レッドシートに記入してから，1次調査を開始する．1次チ
ケットの発行日時と 1次調査の開始日時から，1次チケッ
トが発行されてから 1次調査の開始までの経過時間を，提
案の適用前と適用後で比較する．以下に，Kubernetesクラ
スタのマスターノードとワーカーノードとして機能するそ
れぞれの仮想マシンの構成情報を示す．
• Kubernetesクラスタのマスターノードとして
機能する仮想マシンの構成情報

– OS: Ubuntu Server 24.04.2 LTS

– vCPU: 4 [Core]

– RAM: 8 [GB]

– SSD: 40 [GB]

• Kubernetesクラスタのワーカーノードとして
機能する仮想マシンの構成情報

– OS: Ubuntu Server 24.04.2 LTS

– vCPU: 4 [Core]

– RAM: 8 [GB]

– SSD: 40 [GB]

6. 議論
提案では，障害によって影響を受ける人数を，アラート

が通知された監視対象であるサーバの SSHの接続ユーザ
数のみで取得している．一方で，障害によって影響を受け
る人数は，サーバを使用するユーザが関係する外的なイ
ベントによって変動するため，改善の余地がある．例えば
CDSLでは，テクニカルレポートの提出や卒業論文の提出
が終わっていない学生は，提出が終わっている学生と比較
して実験でサーバを使用する機会が多くなるが，障害に
よって実験ができないことで影響を受ける．解決策として，
テクニカルレポートの提出が終わっていない学生が使用
する Ubuntu Serverの SSHの接続ユーザ数で並び替えを

行ったあと，テクニカルレポートの提出が終わっていない
学生の Ubuntu Serverがインストールされている仮想マシ
ンが配置されているサーバで通知されたアラートのチケッ
トのみを抜粋し，リストの先頭に配置する．テクニカルレ
ポートの提出が終わっていない学生を特定する方法は，あ
らかじめ Ubuntu Serverにログインするユーザ IDと学生
の氏名の紐付けを記録しておき，CDSLのWebサイトで
公開されるテクニカルレポートの著者名を抽出し，テクニ
カルレポートの提出が終わった学生のユーザ IDと照合す
ることで特定する．
提案では，アラートが通知された監視対象であるサーバ

の SSHの接続ユーザ数を，障害によって影響を受ける人数
として取得している．一方で，アラートが通知された日時
には SSHの接続を行っていなかったが，その前まで複数
のユーザが SSHの接続を行っていた場合，その接続ユー
ザ数をカウントしていないため 0になる．解決策として，
直近のアラートが解決された通知の日時から，1次チケッ
トが発行された日時までの SSHの接続ユーザ数を取得し，
これをその期間の分単位の時間で除算した値をスコアとす
る．この解決策は，以前にアラートの通知があり，それが
解決されていることを前提としている．このアラートが解
決された通知の日時を起点とする期間にする理由は，取得
する期間を監視対象の Ubuntu Serverごとに揃えるためで
ある．また分単位の時間で除算する理由は，ログイン日時
の記録を表示する lastコマンドの最小粒度が分単位だから
である．

7. おわりに
CDSL では，ESXi がインストールされている 10 台の

サーバが稼働していることを確認するために監視システム
を導入している．監視システムがアラートを作成すると，
その内容をもとにチケットが作成される．1次チケットの
担当者として割り当てられた学生は，調査を行う．課題は，
1次チケットが発行されてから 1次チケットの担当者が 1

次調査を開始するまでに時間がかかることである．理由は，
調査が行われていない 1次チケットのうち，どのチケット
から調査をすべきなのかについて明記したルールがなく，
発行日時が古いチケットの調査が遅れることがあったため
である．基礎実験では，1次チケットが発行されてから 1

次チケットの担当者が 1次調査を開始するまでの時間を計
測した．1次チケットは全 28件あり，調査が開始された 1

次チケットは 26件である．そのうち，0分から 1440分の
チケットが 5件，1440分から 2880分のチケットが 1件，
2880件から 4320分のチケットが 2件，4320分から 5760

分のチケットが 2件，5760分から 7200分のチケットが 1

件，7200分から 8640分のチケットが 0件，8640分から
10080分のチケットが 2件，10080分以上が経過している
チケットが 13件である．1次調査の開始までに 1週間以上
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が経過していたチケットがあり，調査が迅速に行われてい
ないといえる．提案の対象は，ICMPパケットによるサー
バとの疎通確認に失敗したことを示すアラートと，ノード
のメトリクスが異常であることを示すアラートのチケット
である．提案では，アラートが通知された監視対象である
サーバに対して ICMPパケットによる疎通確認を行い，返
答がない場合は「疎通不可」，返答がある場合は「疎通可
能」の 2種類のラベルのいずれかをチケットに付与する．
同時に，1次チケットが発行された時刻におけるサーバの
SSHの接続ユーザ数をチケットのスコアとする．ESXiを
ハイパーバイザーとするサーバからアラートが通知されて
いる場合は，ESXi上の仮想マシンにインストールされて
いる Ubuntu Serverの SSHの接続ユーザ数をそれぞれ計
測し，合計した値をチケットのスコアとする．その後，ス
コアが最も高いチケットを 1次チケットの担当者に通知す
る．スコアが同じチケットがある場合は，ラベルにもとづ
いて並び替えられる．

謝辞 調査と対応の作業にご協力いただいた東京工科大
学コンピュータサイエンス学部の有田海斗さん，岡田京太
郎さん，坂井萌桜さん，佐藤健斗さん，山崎拓海さんに御
礼申し上げます．

参考文献
[1] Arifiansyah, F.: Analyzing Systemic Failures in IT Inci-

dent Management: Insights from Post-Mortem Analysis,
Eduvest - Journal of Universal Studies, Vol. 5, pp. 5522–
5535 (online), DOI: 10.59188/eduvest.v5i5.51192 (2025).

[2] Amanullah Bashir, T. R. S.: Comparative Study on In-
cident Management, International Journal of Applied
Information Systems, Vol. 3, No. 2, pp. 21–23 (online),
DOI: http:/ijais12-450467 (2012).
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