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木構造を用いた識別子の動的な割当による
センサーモジュールの一意識別

高木 優希1,a) 串田 高幸1

概要：近年，IoTの発展と同時にその管理が注目を集めている．特にデータを生成するセンサーの管理に

は物理的位置の把握とそのデータシート情報が必要となる．しかし，電気信号のみを出力するような低レ

ベルのセンサーは識別情報を持たないことが多いため，ネットワーク上で識別が不可能となる．また，新

たに識別子を付与した場合にソフトウェアに依存することが多く，問題となる．さらに，膨大な量のセン

サーを管理する場合に管理コストが高くなるという問題点もある．これらの問題点を解決するため，木構

造を用いた動的な識別子の付与を提案する．日付情報をハッシュ化したものを新規 IDとして付与するこ

とで依存関係の解消と管理の容易さを向上させた．また，既存方式よりもユーザー負荷を減少させること

によって管理コストの低下につなげた．これらを従来の手法と比較し，セットアップまでの時間的コスト

の低下とユーザー負荷の減少を目的としている．本研究によって IoT学習環境の整備を向上させ，IoT利

用可能分野の拡張を実現する．

1. はじめに

近年，IoT は発展し世界的な広がりを見せている [1]．

Ericsson社のレポートによれば 2019年には世界で 10億デ

バイス以上が存在し，2025年には 24.6億デバイスになる

と予想されている [2]．総務省の情報通信白書においても

30億デバイス以上になると予想されており，世界的に増

加していることがわかる [3]．この膨大な数の IoTデバイ

スを管理する方法を確立させることで，日々進化している

IoTの技術に貢献できると考えられる．日本国内において

も IoTは発展しており，産業やコンシューマ向けに今後も

増加することが予想されている．これらは単一領域内では

完結せず，相互に関係しあうことで社会全体への効果が期

待される．そこで，本研究の成果であるネットワーク内に

おけるセンサーの一意識別を可能とすることで IoTの利用

分野を拡張することを実現する．

背景

IoTは多くの分野に適用が可能なものであるが，前述し

たようにデバイス数が今後も増加することを考慮すると，

IoTデバイスから生成される膨大なデータの管理が重要と

なる．Ciro Formisanoらは解決方法の 1つとして, IoT技

術によるネットワーク内オブジェクトの一意識別を挙げ
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た [4]. 本研究では特に取り付け型のセンサーモジュールに

焦点を当て，一意識別を実現する. この研究によって, 複

数箇所に複数のセンサーを配置する環境下で真価を発揮す

ることが可能となる．

図 1 使用例 (ビニールハウス)

図 2 想定図

図 1ではビニルハウスの各棟にセンサーを配置し，温湿
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度をはじめとする室内の情報を取得する例を示している．

ユーザーは図 2のようなダッシュボードから IoTデバイス

の登録や取得データを確認できることを想定している．通

常，Webのダッシュボードを介してセンサーを管理するこ

とが一般的ではあるが，既存のものでは対処しきれない点

が 2つある．その問題点について図 3で説明を行う．

図 3 ダッシュボード管理による想定と問題点

本研究で対象としているようなセンサーの場合，実測値

となる入力信号以外に情報を保持していない場合が多い．

その場合，実測値やいつ取得したものかというデータしか

生成されない．そのため，タグ付けを行なったり，機械学

習による分類を行ったりという方式も存在する．しかしな

がら，そのデータはどのセンサーから生成されたものであ

るのか，データを生成したセンサーの規格をはじめとする

データシート情報はどういうものかといった点がユーザー

からは把握ができない．センサーの詳細情報や位置といっ

た物理的な情報をユーザーが把握することで，遠隔監視の

管理コストが低下すると考えられる．また，この物理的な

情報はセンサーが故障した，あるいは異常値を取得した場

合にも活用が可能である．規格や型番，誤差範囲といった

センサーの仕様と物理的な位置情報が分かることでユー

ザーは迅速な原因究明が可能となる．

課題

本研究で扱う課題は以下の 3点である．

• 全てのセンサーモジュールが識別情報を保持している
わけではない点

• 識別子がソフトウェアやプラットフォームに依存する
可能性が高い点

• 組織単位では管理コストが大きい点
1つ目の課題としては，ネットワーク上で全てのノード

を識別するためには, オブジェクトが必ず一意に識別でき

なければならない [4][5][6][7]. 既存方式では, オブジェクト

識別子やクライアント IDを付与する, あるいはリソース

の形式を機械学習による分類やデバイス ID付与すること

で解決している. 本研究においても新たに一意の識別子を

付与している．2つ目の課題としては，新たに付与した識

別子や元から保持している識別情報の多くが提供元企業や

組織のデバイスやプラットフォームに依存することが多

い [5]. また，乱数や IPアドレスといった変動が起こりう

るものを拡張する形では, オブジェクトが再接続された場

合に対応ができなったり，依存関係が発生してしまうため

他の環境で使用不可になる場合があったりと問題がある.

識別子の管理とデータの管理を区別するような形を取るこ

とで依存関係が解消されるため，本研究でもこれを採用し

ている．3つ目の課題としては，ユーザーによる一元管理

の場合，図 4の様に組織の再編や変更は物理的な移動や手

動での再登録作業が伴うため，ユーザーへの負荷が増加す

るという問題が発生する．図 4あるいはWebサービスの

ダッシュボードを用いる場合も考えられるが，企業が提供

するものや OSSどちらにおいても問題点がある．前者で

あれば特定の製品化されている者しか対応が不十分であっ

たり，企業の提供するプラットフォーム以外で識別子が使

えななかったりといった問題がある．後者であればエンド

ツーエンドがほとんどであり，取り付けを行うようなセン

サーは対応ができないという問題がある．

図 4 ユーザーによる管理の例

各章の概要

2章では本研究と関わりのある研究について取り上げ，

それぞれの特徴と問題点を述べる．3章では本研究の提案

内容について具体的に触れ，アーキテクチャの説明を詳細

に行う．4章では具体的な実装方法を詳細に説明するとと

もに実験環境について述べる．5章では 4章の実験結果を

元に評価および分析を行う．6章ではこれまでの提案およ

び評価について議論を行う．最後に 7章ではこれまで説明

した課題，提案，結果をまとめる．

2. 関連研究

この章では本研究と関連した先行研究について取り上げ,

その関連性について述べる.

図 1のように, IoTは農業での利活用の試みは既に行わ

れている. Mahammadらはバッグボーンとしてクラウド

コンピューティングを使用した農業 IoTのセンサー監視に

ついて調査した. また, この論文においても一意の IDが必

要になると言及されている [7]. また, IPv6プロトコルを用

いた方法も考えられているが, IPv6の機能の 1つであるイ

ンターフェース IDはMACアドレスを拡張したものであ

り，依存関係の解消にはならない．
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識別子の付与やノードの一意識別は先行研究において

も課題として挙げられている. Jahoonらは, IoTプラット

フォームで動作するデバイス IDの相互運用性に関する分析

を行った [5]. オブジェクト識別子をベースとする oneM2M

およびGS1 Oliotやクライアント IDベースの IBM Watson

IoT, リソースの形式やデバイス IDをベースとする OCF

IoTivityについて,フォーマットやメタデータが言及されて

いる. ここでのオブジェクト識別子とは, Abstract Syntax

Notation One(ASN.1)で指定されたツリー構造を持つもの

を指す. 本研究で扱うものに関してもオブジェクト識別子

ベースに類似するため, oneM2Mおよび GS1 Oliotとの比

較も評価で行う.この論文で述べられている様に, プラット

フォームに依存した識別子も存在するため, 識別 IDを統合

する仕組みも必要となってくると考えられる.

さらに Jahoon Kooらは翌年に上記の研究をより深め，

デバイスネームシステム (DNS)アーキテクチャの提案を

行った [6]. 主に oneM3M, Oliot, Watson IoT, IoTivity,

FIWAREの 5つについて言及されている．筆者たちは IoT

DNSを実装した後，マイクロコンピュータでテストを行っ

た．実験として oneM2MベースのデバイスがWaston IoT

および FIWAREセンサーデバイスへのリソース要求を検

証した．その結果，ユーザは異なる IoTプラットフォーム

間で要求したリソースとサービスに合わせて適切に実行が

できた. この論文では各 IoTプラットフォームや識別子に

ついて触れているが，リソース要求形式の動的変換が主で

あり，依存関係の解消にはつながっていない．

次章で詳しい説明を行うが, 本研究では識別子の管理と

して木構造モデルを採用している. Huanshengらは本研究

と同様の IoTにおける非 IDオブジェクトのツリーコード

モデリングとアドレス管理について定義と主な重要性に

ついて述べた [8]. しかしながら, 異種センシングデータの

統合やアドレッシング時間の制御, リアルタイム性といっ

た課題が残っていると述べている. 本研究ではプラット

フォーム依存を解決するため, この論文で述べているモデ

リングやアドレス指定技術とさせることで, より汎用性の

高さを維持しつつ識別可能上限数の多い IoTシステムの実

装が可能になると考えられる.

3. 提案

この章では，本研究の提案内容について詳細に述べる．

本研究は, 各ノードに対して新規に生成した識別子を付与

し, それらを木構造として各上位ノードで管理することで

1章で述べた 3つの課題を解決する．1つ目の課題である

すべてのセンサーが識別情報を保持していない点は，新た

に木構造の識別子を付与することで解決を行う．本研究

で生成した識別子の構造を図 5 に示す．まず，root は組

織用の IDを自動的に割りあてる機能を持ち，1台～数台

を想定している．これは現在の DNSのルートサーバ―と

同様の役割を想定しているからである．次に，bunchでは

各 grainへ IDの割当を行う. 最後に，grainでは各 Sensor

Module(SM)へ IDの割当を行う. このように階層構造に

することで，機器の物理的な移動が発生した際に部分木と

して取り出し，再構築することを可能とするためである．

これらの識別子はソフトウェアとは切り離し，APIとする

ことで 2つ目の課題であるソフトウェアやプラットフォー

ムとの依存関係の解消を行う．具体例を図 6に示す．

図 5 識別子とノードの関係図

図 6 ID のテーブル例

ユーザーがセンサーに対して”Temp-takagi”のようなユ

ニークな名前と所属グループを決定し，その名前と IDを

対応付けている．グループは変更可能な名前空間であり，

物理的な移動が発生した場合でもグループが変更される

ことはない．1度に大量のセンサーを接続した場合，ユー

ザーの名づけが困難になる．それを解消するため，名づけ

を行わない場合は自動で名前が付けることで解決してい

る．ユーザーはこの名前をWebのダッシュボードか grain

で確認することが可能である．また，3つ目の課題である

管理コストであるが，ユーザーがセットアップ時に触れな

ければならない数を最低限削減することでユーザーへの負

荷を減少させる．これを実現するために，grainと bunch

間でそれぞれクライアントソフトウェアおよびサーバーソ

フトウェアの実行を行い，接続可能な状態を構築する．つ

まり，root - bunch間，SM - grain間，bunch - grain間と

いった順序で実行を行う．この ID生成時の構成を図 7に
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示す．bunchや rootではアクセス時の日付データを用い

て一意の識別子を生成する．

図 7 全体構成図

図 6に示すように，10桁の 10進数で表現され，復号す

れば ID生成時の日付情報も把握が可能である．grainでは

SMの IDを管理するが，SMの入力信号の有無や BCM,

Modeといった判断材料を元に接続状態を把握する．接続

状態にあるセンサーに対し，順に IDを割り振っていく．

I2C規格の IDを 10進数変換することで用いることも可能

である．ID生成を行うための環境構築の具体的な挙動に

ついて図 8に示す．

図 8 環境構築時の挙動

図 8では, クライアントソフトウェアおよびサーバーソ

フトウェアを実行した後の動作を示している．データベー

スの構築，依存関係のインストールを行った後，サーバーの

IPアドレスをキーとして grain側で入力することで IDの

リクエストおよびその後の通信ができるようにする．サー

バー側では ID問い合わせまで行った後，APIの構築を行

い，ユーザーが外部から IDを扱える環境構築を行う．ま

た，SMの情報を取得するために，ピン番号 (BCM)および

Mode，データ信号の有無を確認した後，呼び出すことが

可能なライブラリによってどのセンサーであるかを判断し

ている．ソフトウェアが動作後，ID検索時について図 9，

??に示す．図 9では，grainから bunchへデータベースの

更新を一定間隔で行う．通常ユーザーはWebUIから，開

発者や管理者であればWebUIか裏側で動作している API

を用いることでデータベースの値を取得することが可能で

ある．具体的な APIにおけるリクエストとレスポンスに

関して図 10に示す．

図 9 ID 検索時 (通常)

図 10 API のリクエストとレスポンス

ユーザーはセンサーの情報を取得したい場合，そのセン

サーの IDを把握しなければならない．そのため，ユーザー

が名づけを行った場合はデバイス名，同時多数の登録のた

めに名づけを自動化した場合はグループ名.デバイス名を

APIに渡すことで IDが取得可能である．この IDに加え

て取得したい情報をドット区切りで渡すことでそれぞれ登

録されている値が戻り値となる．見つからなかった場合は

戻り値は空である．

図 11 ID 検索時 (ダイレクト)

図 11では，bunchと grainが同一ネットワーク内のみ使

用可能な特殊な検索方法である．現在の稼働状況や実測値

をリアルタイムで取得したい場合に使用する．直接 grain
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側の DBにアクセスし，最新の情報をリクエスト時に取得

する．

4. 実装と実験環境

この章では，提案のソフトウェアの実装と実験環境につ

いて述べる．実装では，クライアントソフトウェアおよび

サーバーソフトウェアの設計とその方法を具体的に記述す

る．実験環境では，実装を行ったソフトウェアの開発環境

と実験する際の環境や構成について記述する．

4.1 実装

ID生成時のフローを図 12に示す．図 12では，SMとし

て 3つの異なるセンサー (ADT7410, DHT11, HC-SR501)，

grain として Raspberry Pi，bunch として Ubuntu 上に

nginxを導入し動作の検証を行った．

図 12 ソフトウェア構成図

図 12では，図 7の具体的な実装である．bunch側で ID

を生成する際 CRC32を用いて日付をハッシュ化している．

これによって IDの衝突の確率を低下させている．grain側

では，DB内で空いている IDを線形探索によって取得し，

I2Cの IDが使用可能かどうか，閾値を超えていないかと

いったチェックの後に割り当て処理を行う．このデータ更

新は 10分毎に行われており，ユーザーがセンサーを抜き差

しした場合や追加した場合をこのデータ更新前にチェック

する．一定間隔で自動的にセンサーの状態と IDの状態を

更新可能である．grainでは識別子だけでなく，実測値を

一時的に格納している．grain上で管理する実測値のデー

タは 1時間ごとに bunchへ送信し，ID情報と共に差分の

同期を行うようにしている．これによってキューの役割を

果たし，トラフィックの増加を低下させる．これらの環境

構築はシェルスクリプトを bashで起動し，bunchからの

キーを入力すれば自動的にすべてのセットアップができる

ようにしている．シェルスクリプト内では，依存関係のイ

ンストールおよび実行環境のアップデートを行っている．

図 8の bunchからのキーは入力後，設定ファイルへリダ

イレクトし，宛先を常に把握するようにしている．ID生

成に関する具体的な流れを図 13，14に示す. 図 13では，

ID問い合わせの内容について示している．grainは bunch

に，bunchは rootにそれぞれ上位のノードに対して ID問

い合わせのリクエストを送信する．grainと bunch間は図

8によって接続ができ，rootに対しては固有の IPが決まっ

ているため，元々サーバーソフトウェアに記述している．

POST形式でリクエストという意味の Typeが 1と，送信

元の IPアドレスおよびMACアドレスを送信する．これ

によって下位ノードから上位ノードだけでなく，上位ノー

ドから下位ノードへのアクセスが可能になり，相互通信を

可能としている．

図 13 ID 問い合わせのリクエスト

図 14 ID 問い合わせのレスポンス

図 14 では，ID 問い合わせの後の動作を示している．

HTTP Requestがあった日時をハッシュによって暗号化し

IDとしている．この生成された IDとレスポンスの意味の

Type=2を返す．ハッシュを用いるため一意性が保たれ，

IDが衝突する可能性は低くなると考えている．SMに対す

る IDは整数値を順に割り当てる方式をしている．線形探

索によって空いている IDを順に割り当てている．ハード

ウェア上 grainが接続できる SMの数が限られているとい

う点からこの形式を採用した．これらの一連の流れによっ

て IDをそれぞれ取得および割り当てを行う．ユーザーは

図 2の様にWebからアクセスを行うことで IDに紐づけ

られたセンサーから取得した実測値を確認できる．また，

ダッシュボードの裏側で動作している APIにアクセスで

きるようにし，URIあるいはパスにアクセスすることで値

が取得できる REST APIを想定している．
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4.2 実験環境

実験を行った環境について表 1 に示す．本研究ではフ

リーのLinuxディストリビューションの 1つであるUbuntu

を主に使用した．データベースはリレーショナルデータ

ベースを使用し，データ構造にルール性を持たせた．ソフ

トウェアは主に Python3によって記述し，その他シェルス

クリプトによって動作している．サーバ―側では Flaskを

用いることで pythonを動作させている．実験に使用した

構成を図 15に示す．

表 1 実験に使用した機器

表記名 使用 OS/使用機材

Root Server(root) Ubuntu20.04LTS + MySQL5.7

Web Server(bunch) Ubuntu18.04LTS + MySQL5.7

Computer(grain) Raspbian4.19 + SQLite3.33

Sensor Module ADT7410/DHT11/BMP180/HC-SR501

図 15 実験の構成図 (データ取得時間)

図 16 実験の構成図 (検索時間)

実験はセンサーの数を 1～100個まで増加して行う．こ

れは単一の grainで管理できる数の上限が 200前後である

ことから，まず grainを 1台センサを可変にして実験を行

う．次に，grainの台数を増加するとともに，SMを 1000

台まで増加して実験を行う．bunch側と grain側でそれぞ

れソフトウェアを実行しなければならないため，フェーズ

を分けて時間を計測する．このセットアップまでの時間と

APIから検索を行い，結果が返されるまでの時間を既存の

OSSと比較する．SMの台数に関わらず高速なセットアッ

プおよび検索を検証する．

5. 評価と分析

この章では実験に対する評価および分析の方法について

述べる．評価項目として以下の 3点を実施予定である.

( 1 ) 従来の方式と導入からデータ取得までの時間計測 (x

軸をセンサー数，y軸を時間とする)

( 2 ) 従来の方式と検索時間の計測 (x軸をセンサー数，y軸

を時間とする)

( 3 ) IPv6のインターフェース IDや PIMプロトコルのイ

ンターフェース IDをはじめとする標準化されている

識別子との比較

図 17 既存方式と提案方式のユーザー負荷の推定

図 18 SM 数の増加によるデータ取得までの時間推移

一般的な IoT管理ソフトウェアでは初期セットアップ

後，センサーモジュール数が増加するほどクライアントお

よびサーバー側のソフトウェアに変更あるいは修正が必要

となる．そのため，セットアップ項目を 1, クライアント
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およびサーバーのソフトウェアへの変更・修正をそれぞれ

1ずつとすると図 17のようなグラフになると予想される．

提案方式ではセットアップ項目が既存方式より多い反面，

その後は自動的に反映される形式を用いているため，ユー

ザーが関わる工程を削減でき，セットアップまでの時間を

短縮できると考えられる．これによって課題の 1つである

管理コストの低下を解決できると考えられる．まず，図 15

を検証した．図 18では横軸をセンサーモジュール数，縦軸

を経過時間としてグラフ化したものである．センサー 1個

当たりにかかる時間を 100回計測し，その平均値を基準と

した際，その時間× n個の予測値が橙色の線である．これ

は，既存方式によくある形式であり，1つ 1つのセンサー

に対してセットアップを行う形である．それに対し，提案

方式では既存方式を大きく下回り，緩やかに増加している

ことが見て取れる．センサーの数が増加した場合でも既存

方式より高速な識別とデータ取得が可能になる．図 16に

関しては今後の活動とする．

6. 議論

本研究の提案では機器の IPアドレスやMACアドレス

に依存しない形で IDを付与しているため，課題であった依

存関係の解消は実現できたと考えられる．しかしながら，

IPアドレスが分からない場合，データの送受信が不可能な

ため，データベースによる対応表を用いた管理は依然とし

て必須である．この IPアドレスと提案した識別子を動的

に紐づけることで透過的にしている．ここで，現在採用さ

ている識別子との比較を行う．一般的に世界的規模で扱う

ことのできる UUIDや GUIDでは一意性は大きく保障さ

れている [9]．さらに，ユーザー個人で生成可能という点か

らソフトウェアやプラットフォームに依存しない形式であ

る．しかし，本研究のような木構造ではないため，データ

の生成元を追跡する場合に困難となる．つまり，一意性が

強すぎることによって，ネットワーク外のノードから値を

取得する場合に特定が困難になってしまうということであ

る．これらも本研究と同様に IPアドレスと共に用いるこ

とでノードの識別は可能である．しかし，世界中のノード

は全てが 1つの組織で管理されているわけではなく，組織

が集合したものである．つまり，1つの組織で扱える数に

は限界があるため，本研究のように柔軟に変更が可能な形

式にすることが管理コストの低下につながるのである．ま

た，IPv6で使用されるインターフェース IDというものも

存在している [10]．しかしながら，これはMACアドレス

を拡張したものであり，依存関係を解消するためには本研

究のような形式が必要不可欠である．本研究で実装した状

態では不完全であり，外部からAPIを使用する形式が成立

していないため，今後の課題である．また，複数の bunch

間での検索シナリオが rootを介するため，これを柔軟に行

う必要がある．その点を解消し，ユースケースを明確化す

ることでより管理のしやすさが向上し，更なる課題解決に

つながると考えられる．

7. おわりに

最後に, 本レポートのまとめを述べる. 本研究では, 3つ

の課題を解決するべく研究を行った. 1つ目は, 識別情報を

持つノードと識別情報を持たないノードが存在し, これら

の一括管理を行うことが難しいということである. 2つ目

は, 識別情報を付与する際に, アプリケーションやプラット

フォームに依存しやすいという点である. 3つ目は，組織

単位で管理を行う際に管理コストが高くなるという点であ

る．これらの課題を解決するために木構造を用いた識別子

を新たに付与することで，依存関係の解消とユーザー負荷

の低下，つまり管理コストの低下を実現した．自動的な環

境構築や動的な識別子の配置によって既存方式と比較して，

ユーザーが触れなければならない工程を減少させ，ほとん

どが工程の間にユーザーを介さず，ソフトウェアのみで一

貫して処理が終了するよう実装を行った．また，識別子で

は IPv6のインターフェース IDや UUIDをはじめとする

多くのものが標準化されているが，本研究で取り上げた 3

つの課題を全て解決しているのは提案方式だけである．し

かしながら，本研究にはユーザーインターフェースやユー

スケースに対するアプローチが未完成であるため，今後の

タスクとしている．本研究によって, IoT管理が可能な分

野の範囲が格段に広がると同時に, 発展と増加を続ける膨

大な数の IoTデバイスの管理に貢献できるのである.
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