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構成管理データベースを使用した重みづけと
アラートの通知件数の削減

平尾 真斗1 串田 高幸1

概要：障害発生時に原因の切り分け作業が遅くなると企業は金銭的リスクを負う．オンコールエンジニア
は障害発生時に一時的な原因箇所の切り分けとエスカレーションを行う．課題は障害の発生箇所が 1箇所
であることに対して障害の発生箇所ではない監視対象からアラートが通知されることである．障害の発生
箇所以外からアラートが通知されることで，エスカレーションにかかる時間が増加する．本稿ではシステ
ム同士の構成を管理する構成管理データベースから依存関係を取得し重みを算出する．また通知された
アラートの中から重みの値が最大値の対象とそれ以外のアラートでまとめることでアラート通知件数を
削減する．評価実験ではシナリオを元に対象に対して障害を発生させる．評価指標は，通知されたアラー
ト件数である．その後，通知されたアラートから重要なアラートと関連するアラートの通知件数，エスカ
レーションにかかる作業量の 2つを評価する．評価実験のシナリオは物理機器に接続する LANケーブル
の接続不良と NFS サーバを配置する OS のファイルシステムの容量が 80%を超えた際に NFS サーバ側
とクライアント側の両方でアラートが通知される 2 つである．通知されたアラートの件数で比較対象の
AlertManagerのみをもちいた場合のアラートの通知件数は LANケーブルの接続不良の障害シナリオでは
39件となり，NFSサーバを配置している OSのファイルシステムの容量が 80%を超えたシナリオでは 4

件となった．AlertManagerと提案ソフトウェアを組み合わせた場合のアラート通知件数は LANケーブル
の接続不良の障害シナリオでは 2件，NFSサーバを配置している OSのファイルシステムの容量が 80%

を超えたシナリオでは 2 件となった．結果的にアラートの通知件数を約 91%削減できた．また通知され
たアラートをまとめた際の LANケーブルの接続不良の障害シナリオでは，関連して通知されたアラート
が AlertManagerのみの場合が 33件となり，AlertManagerと提案ソフトウェアをもちいた場合が 1件で
あった．障害発生箇所から通知された重要なアラートは AlertManagerと提案ソフトウェアをもちいた場
合が 1件で AlertManagerのみの場合が 6件となった．エスカレーションにかかる作業量は AlertManager

と提案ソフトウェアの場合が 0.5，AlertManagerのみの場合が 0.84となった．

1. はじめに
背景
インターネット上で公開されている企業のシステムは，

数千のコンポーネントを用いて構築され，ユーザをサポー
トする [1]．それに伴い安定した動作を提供する必要があ
る [2]．障害が発生した場合，迅速に復旧しなければ企業
は金銭的なリスクを負うことになる [3]．例えば，2017年
に世界最大の ECサイトである Amazonで発生した障害で
は，1億 5,500万ドル以上の損失が発生したと推定されて
いる [4]．
障害を迅速に解決することで,ビジネスへの影響が少な

くなり,ユーザの信頼も高まる．システムの可用性を保証
するために企業は監視を行う [5, 6]．監視システムは障害
1 東京工科大学大学院バイオ・情報メディア研究科コンピュータサ
イエンス専攻 クラウド・分散システム研究室

発生時にオンコールエンジニアに対しアラートを通知す
る [7]．オンコールエンジニアは監視システムが通知した
アラートを受け取り，障害箇所の 1次的な診断と手順書を
元にした復旧作業を行う [8]．これらの対処ができない場
合，2次対応の担当者に対してエスカレーションを行う．
システムのアーキテクチャや監視ルールの設定によっ

て，障害の発生箇所以外の箇所でアラートが通知される場
合がある [9]．図 1に障害の発生箇所以外でアラートが通知
される例を示す．
東京工科大学のコンピュータサイエンス学部の研究室である
Cloud and Distributed Systems Laboratory(以後:CDSLと
呼ぶ)では，10台の物理機器が配置されている．それぞれ
の物理機器には，米ブロードコム社の VMware 製品であ
る ESXiがインストールされており，Virtual Machine(以
後:VMと呼ぶ)が配置されている [10]．7台の物理機器は
学生が自由に実験や作業を行う目的で使用され，2 台は
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DNSと DHCPサーバを運用するために配置されている．
残りの 1台は外部にサイトやアプリケーションを配置し公
開する目的で使用される．NASは ESXi上に配置された
VMのストレージを提供する．NASは学生が自由に VM

を作成できる 7台の物理機器に接続されている．SW1は
スイッチングハブである．監視システムには 3 つのソフ
トウェアが配置されている．Blackbox Exporterは外形監
視を行うエージェントであり，物理機器上に配置している
ESXiや VM上に配置されている OSやアプリケーション
を監視している．監視項目は ICMPと SSHのプロトコル
を使用した VM上に配置された OSへの疎通確認，VM上
の OSに配置されたアプリケーションに対する HTTPの
プロトコルをもちいた疎通確認，それぞれの疎通確認にか
かった時間の 4つである．物理機器上の NICは VM上の
OSやアプリケーションに通信を行う際に経由する．図中
のMintは学生が自由に VMを作成できる物理マシンの一
つである．2024年 3月 31日にMintの NICと SW1を繋
ぐ LANケーブルが接続不良になった．LANケーブルでこ
の箇所の通信ができなくなるとMintの ESXi上に配置さ
れている VM1，VM2，VM3，VM4のOSに対しても通信
ができなくなる．その際に監視システムは物理機器である
Mintと VM1から VM4の OSの 5つの監視対象で疎通確
認ができないことを示す 39件のアラートを通知した．オ
ンコールエンジニアは監視システムが通知したアラートを
受け取る．障害箇所の 1次的な診断と手順書を元にした復
旧作業を行い，対処ができない場合，2次対応の担当者に
対してエスカレーションを行う [8]．図 1の事例では 1次
対応として ICMPのプロトコルを使用したOSへの疎通確
認とMintに対する HTTPリクエストを送る 1次対応が行
われた．その後，2次対応の担当者にエスカレーションさ
れた．
また，システム同士の依存関係が原因で障害発生箇所以

外でアラートが通知される例もある．図 2に NFSサーバ
とクライアントの依存関係が原因で障害発生箇所以外でア
ラートが通知された例を示す．CDSLでは 2024年の 2月
から 6月の間に論文要約サイト (以後:CPRと呼ぶ)を公開

図 1: 障害の発生箇所以外でアラートが通知される例

していた．このサイトでは，CDSLの学生が論文に対する
要約を行い外部のユーザが論文の要約を閲覧する．CRPに
は VM1から VM4の 4つの VMが配置されており，VM1

のOS上にNFSサーバが配置されており，VM2からVM4

の OS上には NFSクライアントが配置されている．

図 2: NFSサーバとクライアントの依存関係が原因で障害
発生箇所以外でアラートが通知された例

VM1上のOSにはNFSサーバが配置されており，VM2か
ら VM4上の OSに配置されたクライアントとファイルシ
ステムを共有する．Node Exporterは VM1から VM4の
OS上に配置されており，ファイルシステムの容量を監視す
る．Prometheusは Node Exporterが監視した内容を取得
し，ファイルシステムの容量が 80%を超えた際にアラート
として通知する．AlertManager は Prometheus の通知し
たアラートをオンコールエンジニアに通知する．2024年の
6月 3日に NFSサーバのファイルシステムの容量が 80%

を超えることを示すアラートが通知された．その際にファ
イルシステムを共有している VM1だけでなく VM2から
VM4までの対象でも同様のアラートが通知された．原因
は NFSサーバとクライアントがファイルシステムを共有
しており，クライアントのファイルシステムも同様にファ
イルシステムの使用率が 80%を超えていたことである．そ
のためVM1のみでなくVM2からVM4でもアラートが通
知された．

課題
課題は障害の発生箇所が 1箇所であることに対して障害

の発生箇所ではない監視対象からアラートが通知されるこ
とである．図 1の事例では，物理機器の NICと SW1を繋
ぐ LANケーブルの接続不良が原因で ESXi上に配置され
ている VM上の OSにも通信ができなくなった．結果とし
て 39件のアラートが通知された．オンコールエンジニア
はアラートの通知を受け取り障害箇所の 1次的な診断と手
順書を元にした復旧作業を行う．その際に，障害発生箇所
が複数になることが原因でエスカレーションにかかる時間
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が増加する [11–13]．
またアラートの通知件数は 1件にまとめる設定を行うこ

とで 1件にまとめることもできる．しかし，1件にまとめ
てしまうと 1 件の中から障害の発生箇所を示す重要なア
ラートを示す箇所を探さなくてはならない．そのためエス
カレーションに時間がかかってしまう．このような場合，
障害の発生箇所とそれ以外の関連したアラートをそれぞれ
まとめて通知することで 1次対応のエンジニアの対処がし
やすくなる．

各章の概要
第 2章では関連研究について議論する．第 3章では，課

題に対しての提案方式について説明する.第 4章では，実
装したソフトウェアについて説明する．第 5章では，評価
実験について説明する．第 6章では，提案手法についての
議論をする．第 7章では，本稿のまとめを行う．

2. 関連研究
クラウドサービス上で発生したノイズと誤検知を削減す

る研究がある [14]．アプローチとして，閾値ベースの監視
方式ではなくウィンドウベースの方式を用いることで，一
時的に閾値を超えるノイズや誤検知を削減する．一方で継
続的に閾値を超える障害のアラートを削減することに関し
て改善の余地がある．
管理者が作成したインシデントチケットから見逃された

重大なアラートを自動的に検出する研究がある [15]．この
論文では，チケット内に含まれるドメイン語と呼ばれる注
目するべき単語があるチケットを取得し，そこから重大な
アラートを取得する．一方でチケットがあることが前提の
ため，チケットにない障害のアラート通知件数を削減する
ことはできない．
アラートの重要度をランク付けするピアレビューメカニ

ズムを用いて管理者に通知されるアラートの件数を削減
する研究がある [16]．この論文ではAlertRankというソフ
トウェアと機械学習をもちいたアラートの分類により，通
知されたアラートの重要性を示している．CPU使用率と
ネットワークパケット数を監視項目を入れているが，実際
の監視ではネットワークやディスク容量，メモリの項目も
入れるため，項目が不十分である．
クラウドシステムのアラートの削減に着目した研究があ

る [17]．この論文では，実際のアラートを含むデータセッ
トにもとづくデータ駆動型のアプローチでアラートの数を
減らしている．一方で評価実験でどのような障害や異常な
動作を想定するかを明確に示していない．
アラートの検出とサマリする方式を用いてアラートス

トーム時の通知件数を削減する研究がある [18]．論文内で
は中国の銀行で使用された監視アラートやチケットをもと
に手法の評価を行っているが，どのような障害のチケット

が管理者に通知されたか一例をあげておらず，どのような
障害に対して有効かどうか判断できない．

3. 提案方式
本稿ではシステム同士の構成を管理する構成管理データ

ベースから依存関係を取得し重みを算出する．また通知さ
れたアラートの中から重みが大きい対象のアラートをまと
め，それ以外をまとめることでアラートの通知件数を削減
する．構成管理データベースには，ハイパーバイザの IP

アドレス，VMの IPアドレス，VMがどこの対象に対し
て接続関係を持つかの情報が入力される．提案の概要を図
3に示す．

図 3: 提案の概要

監視システムは対象に対して監視を行う．事前に設定され
ていた閾値を超えた際にアラートを通知する．構成管理
データベースは監視対象の構成情報を管理している．提案
ソフトウェアには 3つの機能がある．1つ目が，依存関係
の取得である．依存関係は構成管理データベース内に記述
されている．2つ目に依存関係をもちいた重みづけである．
依存関係の取得後重みをそれぞれ算出する．3つ目は通知
処理である．監視対象ごとの依存関係から取得した重みか
らアラートの通知をまとめる対象とそれ以外の対象を決定
する．

構成管理データベース
構成管理データベースは監視対象ごとの構成や接続先を

記録したデータベースである．表 1に構成管理データベー
スの概要を示す．
構成管理データベースは HV IP，IP，Connect IP Port

の 3つの要素から構成される．HV IPはハイパーバイザの
IPアドレスを示している．Connect IP Portは接続しに行
く対象を示す．例えばNFSのサーバとクライアントをもち
いたシステムで 192.168.100.140が NFSサーバを OS上に
配置したVMでそれ以外の対象がNFSクライアントをOS

上に配置したVMであるとする．その際に 192.168.100.141

は 192.168.100.140:2049と接続している.
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表 1: 構成管理データベース
HV IP IP Connect IP Port

192.168.100.21 192.168.100.140 192.168.100.141:789

192.168.100.142:910

192.168.100.143:820

192.168.100.21 192.168.100.141 192.168.100.140:2049

192.168.100.21 192.168.100.142 192.168.100.140:2049

192.168.100.21 192.168.100.143 192.168.100.140:2049

依存関係の取得
依存関係の取得は構成管理データベースの内容から行

う．図 4に依存関係の取得方法を示す．
構成管理データベースには構成要素がそれぞれ書かれて

図 4: 依存関係の取得

いる．依存関係の取得では，HV IPから IPに向けて矢印
を向ける．このようにそれぞれの要素の中から右に向けて
矢印を向けていき依存関係を取得する．

重みづけ
次に依存関係から重みを算出する．重みは依存関係の取

得で得られた依存関係から算出される．式 (1)の計算式で
重みを算出する．

W =
L

A
(1)

Wは監視対象ごとの重みである．Lは依存している対象の
数を示している．Aは総要素数である．図 5に依存関係の
計算を行った結果を示す．例えば 192.168.100.21は 6つの
対象から依存されている．そのため依存された数が Lとな
る．また，総要素数は 7となる．その下の 192.168.100.140

は総要素数が 6で依存された数が，3となる．
通知処理
通知処理では，重みづけで取得した監視対象ごとの重み

の値の中から最大の値を取る箇所を算出する．その際に
(2)の式を用いて最大値を取得する．

図 5: 重み算出の具体例

M = max(W1,W2, . . . ,Wn) (2)

Wは重みづけで取得した監視対象ごとの値である．Mは
取得したWのそれぞれの値の中で最も値が大きい値であ
る．重みが最も大きい値は，アラートが通知された際に
使用される．図 6に通知処理の具体例を示す．障害発生時

図 6: 通知処理の具体例

に複数のアラートが発生する場合がある．例えばMintの
LANケーブルの接続不良の事例ではMintの物理機器とそ
の中に配置されている VMでもアラートが通知された．そ
の際に提案のソフトウェアはアラートの通知内容の中で通
知箇所の選出の際に取得した最大の値をもつ監視対象のア
ラートとそれ以外のアラートでまとめる．ハイパーバイザ
や通信の集中する箇所の影響で障害が発生する場合，重み
の強い箇所以外の箇所もアラートとして通知される．その
ため，重みの最も大きい箇所とそれ以外で分けることで障
害の発生箇所とそれ以外の箇所でアラートをまとめること
ができる．

ユースケース・シナリオ
本ユースケースシナリオとして CDSLの環境内で障害発

生時に通知されたアラートにおけるオンコールエンジニア
の 1次対応を想定する．図 7にユースケースシナリオを示
す．
監視システムは物理機器と VM 上の OS に対して ICMP

と SSHのプロトコルを使用した疎通確認，OS上に配置さ
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図 7: ユースケースシナリオ

れたアプリケーションに対する HTTPリクエストを行う．
SWはスイッチングハブであり，Routerや物理機器の通信
を中継する．NASは物理機器内のハイパーバイザ上に配置
されている VMのストレージである．オンコールエンジニ
アは監視システムが通知されたアラートを受け取り，障害
の発生箇所の切り分けを行う．その後，手順書を用いて対
処を行う．手順書に沿った対処ができない場合，オンコー
ルエンジニアは 2次対応の担当者にエスカレーションを行
う [19]．原因箇所を切り分ける際に障害の発生箇所から通
知されるアラートと関連して通知されるアラートの中から
発生箇所を示すアラートを探す．その際に提案ソフトウェ
アを用いることで発生箇所の切り分けをしやすいアラート
の通知にすることができる．

4. 実装
本提案手法を実装したソフトウェアは Python3.10.12で

作成した．ライブラリは re，xmlrpc.client，xmlrpc.server，
mysql-connector-python，subprocessである．実装したソ
フトウェアは 3つある．1つ目は ssコマンドの接続対象
と所属するハイパーバイザの IP アドレスを提供する．
CMDB-exporterである．2つ目は構成管理データベースを
構築する CMDB-Createrである．3つ目は AlertManager

が通知したアラートをまとめる設定を行うAutofilteringで
ある．

CMDB-exporter

CMDB-exporterは構成管理データベースを構築する際
に必要となる所属するハイパーバイザの IPアドレスとどの
対象に対してアプリケーションが接続するのかを CMDB-

Createrに提供する．ハイパーバイザの IPアドレスを取得
には vmtoolsdのコマンドを使用した．また，接続しにい
く IPアドレスの取得にはネットワークのソケットの情報
を出力する ssコマンドをもちいた．ssコマンドにはどの
対象の IPアドレスと Portに対して接続するかを示す peer

address portの箇所がある．その箇所を ssコマンドから取
得し，CMDB-createrに送信する．

CMDB-creater

CMDB-createrは CMDB-exporterが取得してきたハイ
パーバイザの IP アドレスと ss コマンドで取得した接続
先の IP アドレスと Port をもとにデータベースに書き込
む．データベースは MySQL を使用しており Python の
mysql-connector-pythonモジュールを使用し書き込む．

AutoFiltering

AutoFilteringは監視システムが通知を行ったアラート
をまとめる処理を行う．その際に重みが最も大きいアラー
トのみをまとめないでそれ以外のアラートをまとめる．

5. 評価実験
評価実験ではシナリオを元に対象に対して障害を発生

させる．最初に通知されたアラート件数を比較する．その
後，通知されたアラートから重要なアラートが含まれる割
合，エスカレーションにかかる作業量を比較する．評価実
験のシナリオは物理機器に対する LANケーブルの接続不
良と NFSサーバとクライアントにおけるファイルシステ
ムの容量が 80%を超えた際に NFSサーバ側とクライアン
ト側の両方でアラートが通知される 2つである．

実験環境
実験で使用する環境を図 8に示す．仮想マシンには

Ubuntu24.04 をインストールした.仮想マシンは同じ性能
の (vCPU: 4[core],RAM:4[GB],SSD:25[GB]) で作成した．
ユーザのアクセスを再現するクラスタは仮想マシン上に

K3sによるKubernetesクラスタを用意しマスタ 1台，ワー
カ 2台の構成とした.クラスタ上には Locustを配置した．
監視クラスタは仮想マシン上に K3sによる Kubernetesク
ラスタを用意しマスタ 1台，ワーカ 1台の構成とした.ク
ラスタ上には PrometheusとAlertManager，提案のソフト
ウェアを配置する．Prometheusは監視対象の監視を行い，
対象に異常が出た際，AlertManagerにアラートの通知を
する．AlertManager は Prometheus から受け取った内容
を管理者に通知する．提案ソフトウェアは AlertManager

図 8: 実験環境
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から通知されたアラートをまとめる．監視対象は仮想マシ
ン上に K3sによる Kubernetesクラスタを用意しマスタは
1台のワーカ 2台構成とした．NFSサーバ用のVMは 1台
とした.クラスタ上にはWordPressとMySQL，NFSクラ
イアントをそれぞれ配置する．WordPressのレプリカセッ
トは 3，MySQLは 1とした．この構成は論文要約サイト
の構成を再現している．Prometheusに適応する監視条件
は，26項目ある．これは論文要約サイトを運用していた際
の監視条件を再現している．

障害シナリオ
本実験で再現する障害事例は 2つある．1つ目が 2024年

3月 31日に発生した物理機器であるMintの NICと SW1

を繋ぐ LANケーブルが接続不良になった事例である．そ
の際にMintのハイパーバイザには VM1から VM4の 4つ
の VMが監視対象として配置されていた．LANケーブル
でこの箇所の通信ができなくなるとMintの ESXi上に配
置されているVM1，VM2，VM3，VM4に対しても通信が
できなくなる．その際に監視システムから物理機器である
Mintと VM1から VM4までの 5つの対象が疎通確認でき
ないことを示すアラート通知された．
2つ目の事例は NFSサーバとクライアント間で起きた

ストレージの容量不足の障害である．この事例では CDSL

で運用されていた論文要約サイト上で画像データをWord-

Press上に投稿した際に，NFSサーバを配置していた OS

のファイルシステムの容量が 80%を超えた．その際に監視
システムが NFSサーバ側とクライアント側のファイルシ
ステムの容量を監視していた．またその際の閾値が 80%

以上でアラートを通知する設定にしていたため，4件のア
ラートが通知された．今回はディスク使用率が 80%を超
えるように画像を送る実験を行う．画像を置く対象は画像
プリントサイトを想定したサイトである．そのサイトを
Kubernetes上にWordpreassとMySQLを配置して再現し
た．そのサイトには画像データを含む HTTPリクエスト
を送り，NFSのサーバが配置されているVMのファイルシ
ステムの容量不足を発生させる障害を起こす.アクセスの
シナリオはカメラのキタムラの画像データの事例を元にし
た.カメラのキタムラでは繁忙期の 11月から 12月の 60日
間で 120万件の画像の処理依頼をうけ，それを 1分間で換
算すると約 13件の画像の保存を行うこととなる*1.画像枚
数は，画像編集のサイトの無料枠の枚数が 20枚であるこ
とから 20枚ずつ送信する.また，画像 1枚あたりの画像の
容量は iPhoneの場合，平均 2.5MBであるため，1ユーザ
につき 50MBの画像を送信する.実験の時間は，NFSサー
バ内の VMストレージが 25GBであり，NFSサーバ内の
VM のファイルシステムの使用率が 80%を超えた際にア

*1 https://chatbot.userlocal.jp/document/casestudy/kitamura/

ラートを出すように設定している.25GB の 80%は 20GB

である.NFS サーバが共有されている VMは最初の段階で
6.2GBを使用している状態であるため，ストレージ使用率
が 80%を超えるためには 13.8GB分の画像を送る必要があ
る.そのため，1分間に 13人のユーザが画像を 20枚ずつ送
ると 650MBとなる.そのため 80%を超えるようにするた
めには約 52分必要になる.そのため時間は 26分とした.

実験結果と分析
評価実験では，通知されたアラート件数を比較する．そ

の後，通知されたアラートから重要なアラートが含まれる
割合，エスカレーションにかかる作業量を比較する．実際
に実験で通知された項目は障害シナリオのMintのケーブル
障害では 9項目ある．表 2にMintの LANケーブルの接続
不良の障害で通知された監視項目を示す．ICMP Connect

表 2: Mintの LANケーブルの接続不良の障害で通知され
た監視項目
監視項目 監視内容
ICMP Connect ICMP のプロトコルをもちいた応答確認
ICMP Connect Time 応答確認にかかった時間 (1) 秒
ICMP Connect Time 応答確認にかかった時間 (3) 秒
SSH Connect SSH のプロトコルをもちいた応答確認
SSH Connect Time 応答確認にかかった時間 (1) 秒
SSH Connect Time 応答確認にかかった時間 (3) 秒
HTTP Connect SSH のプロトコルをもちいた応答確認
HTTP Connect Time 応答確認にかかった時間 (1) 秒
HTTP Connect Time 応答確認にかかった時間 (3) 秒

は ICMPのプロトコルをもちいたOSへの応答確認の監視
項目である．応答確認は SSHと HTTPのプロトコルに関
しても監視している．応答確認はすべてのプロトコルの確
認で実施した．
NFSサーバのOS上のファイルシステムの容量不足の障

害で通知されたアラートは 1項目である．実際にアラート
として通知された監視項目を表 3に示す．

表 3: NFSサーバの OS上のファイルシステムの容量不足
の障害で通知されたアラートの項目

監視項目 監視内容
Disk usage Disk 使用率の監視

通知されたアラートはDisk usageでありOS上のファイ
ルシステムの容量を監視する．
AlertManagerのみをもちいた場合のアラートの通知件

数は障害シナリオのMintのケーブル障害では 39件，ディ
スク使用率の障害では 4件となった．また，AlertManager
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図 9: アラート通知件数

と提案ソフトウェアをもちいた場合のアラート通知件数は
障害シナリオのMintのケーブル障害では 2件，ディスク
使用率の障害では 2件となった．結果的にアラートの通知
件数を約 91%削減できた．
次に障害シナリオを再現した際に通知されたアラートの

中から重要なアラートと関連して通知されたアラートの件
数を比較する．比較はMintのケーブル障害を再現した際
と NFSサーバの OS上のファイルシステムの容量不足の
障害のそれぞれで比較する．図 10にMintの障害シナリオ
時における重要なアラートと関連するアラートの通知件数
を示す．

図 10: Mintの障害シナリオ時における重要なアラートと
関連するアラートの通知件数

Mintのケーブルの接続不良の障害では，Mintとスイッチ
ングハブの間を繋ぐケーブルが接続不良になったことで
Mintに対してのアラートとMintのハイパーバイザ上に配
置された VM上の OSに対しての 2つのアラートが通知
された．そのためMintに接続しているケーブルの不良が
ハイパーバイザ上に配置されている VMの OS のアラー
トに影響を与えたと言える．そのためMintの障害を示す
アラートが重要なアラートとなり，それ以外アラートは関
連するアラートとなる．関連して通知されたアラートが

AlertManagerと提案ソフトウェアをもちいた場合で 1件で
あり，AlertManagerのみの場合，38件となった．また，障
害発生箇所から通知された重要なアラートはAlertManager

と提案ソフトウェアをもちいた場合，1件でAlertManager

のみをもちいた場合，6件となった．
図 10に NFSサーバのファイルシステムの容量不足の障

害における重要なアラートと関連するアラートの通知件数
を示す．

図 11: NFSサーバのファイルシステムの容量不足の障害
における重要なアラートと関連するアラートの通知件数

NFS サーバのファイルシステムの容量不足の障害では，
NFSサーバを配置したOSのファイルシステムをクライア
ントを配置した OSのファイルシステムが共有している．
その際に NFSサーバ側の OSのファイルシステムの容量
が 80%を超えたことでファイルシステムを共有するクラ
イアント側でもアラートが通知された．その際に監視シス
テムは NFS サーバ側と NFS クライアント側の 2 つのア
ラートを通知する．そのため NFSサーバ側の障害の通知
アラートが重要なアラートとなり，それ以外のアラートが
関連したアラートとなる．関連して通知されたアラートが
AlertManagerと提案ソフトウェアをもちいた場合，1件で
あった．AlertManagerのみの場合，3件となった．障害発
生箇所から通知されたアラートは AlertManagerと提案ソ
フトウェアを用いる場合，1件で AlertManagerのみを用
いる場合，1件となった．この 2つのシナリオでの結果か
ら提案ソフトウェアが障害発生箇所のみのアラートとそれ
以外のアラートで分けることができていると言える．
最後にエスカレーションにかかる作業量の評価である．

エスカレーションにかかる作業量は通知されたアラートの
中で重要なアラートがどれだけ通知されたかの割合で計算
する．エスカレーションにかかる作業量の計算式を式 (3)

に示す．本研究で実験した 2つの障害シナリオごとに算出
する．

Workload =
All Alerts− Important Alerts

All Alerts
(3)
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Important Alerts は重要なアラートの件数である．All

Alerts通知されたアラートの全件数である．Mintの障害
シナリオでは，障害発生箇所から通知されたアラートは
AlertManager と提案ソフトウェアを用いる場合，1件で
AlertManagerのみの場合，6件となった．一方で関連して
通知されたアラートが AlertManagerと提案ソフトウェア
が 1件であり，AlertManagerのみを用いる場合，38件と
なった．

表 4: Mintの障害シナリオ時におけるエスカレーションに
かかる作業量の比較

作業量
AlertManager 0.84

AlertManager と提案ソフトウェア 0.5

AlertManagerのみを用いる場合，エスカレーションに
かかる作業量が 0.84となった．一方で AlertManagerと提
案ソフトウェアを用いる場合，は 0.5となった．NFSサー
バの障害事例でのエスカレーションにかかる作業量では，
障害発生箇所から通知されたアラートは提案ソフトウェ
アが 1件で AlertManagerが 1件となった．一方で関連し
て通知されたアラートが提案ソフトウェアが 1件であり，
AlertManagerが 3件となった．

表 5: Mintの障害シナリオ時におけるエスカレーションに
かかる作業量の比較

作業量
AlertManager 0.75

AlertManager と提案ソフトウェア 0.75

エスカレーションにかかる作業量では AlertManagerの
みを用いる場合，0.75となった．一方で AlertManagerと
提案ソフトウェアを用いる場合，0.5となった．

6. 議論
本論文では 1 箇所の障害が原因で関連してアラートが

通知されるシナリオを再現しアラートが通知される実験
を行った．実験で扱う障害のシナリオは物理機器を繋ぐ
LAN ケーブルの接続不良と NFS サーバにおけるディス
クの容量不足の障害である．一方で原因箇所が 1 箇所で
なくてもアラートが通知される事例は突発的なアクセス
集中による CPU使用率の増加もあげられる．実験では，
WordPressとMySQLを使用し Locustを用いて画像を送
信する実験を行った．その際に CPU使用率はWordPress

とMySQLの全ての Podで増加した．本稿では障害発生箇
所とそれ以外の箇所で通知されたアラートをそれぞれまと
めて通知することでアラートの通知件数の削減を行った．
WordPressはコンテンツの読み書きをMySQLに対して行

うためMySQLがダウンしてしまうと，WordPressで読み
書きができない．そのためWordPressと MySQLの Pod

で通知されたアラートでそれぞれまとめて通知する必要が
ある．WordPressとMySQLの関係を取得する方法として
ssコマンドをコンテナ上に配置し，どの対象に対して通信
を行っているのかを取得する．また通信を行う対象を決定
し依存関係を取得することで重みをつけることでコンテナ
間の依存関係も特定できる．
本論文では構成管理データベースの内容から依存関係

を特定し，重みづけを行なった．その際に構成管理データ
ベースの中のハイパーバイザの IPアドレスとVMの IPア
ドレス，OS上のアプリケーションがどの対象に対して接
続するかの情報を用いて依存関係を特定した．一方で，こ
れらの構成要素は依存関係を構築する際に対象ごとのレイ
ヤの違いを考慮していない．レイヤの違う要素同士で依存
関係を作る場合，それぞれの対象が共通する要素や正規化
することが求められる．解決方法として対象それぞれに対
して追加のスコアを掛け合わせてから正規化することで解
決できる．例えばハイパーバイザのレイヤは VMのレイヤ
よりも低い位置に存在するためハイパーバイザのスコアを
かける 1する．一方でその下のレイヤにいる VMには 0.8

をかける．このように対象ごとにスコアをかけてから正規
化することでレイヤの違いのない依存関係にできる．

7. おわりに
課題は障害の発生箇所が 1箇所であることに対して障害

の発生箇所ではない監視対象からアラートが通知されるこ
とである．障害の発生箇所以外からアラートが通知される
ことで，エスカレーションにかかる時間が増加する．本稿
ではシステム同士の構成を管理する構成管理データベース
から依存関係を取得し重みを算出する．また通知されたア
ラートの中から重みが大きい対象のアラート同士をまと
めることでアラートの通知件数を削減する．評価実験では
シナリオを元に対象に対して障害を発生させる．評価指標
は，通知されたアラート件数である．その後，通知された
アラートから重要なアラートと関連するアラートの通知件
数，エスカレーションにかかる作業量の 2つを評価する．
評価実験のシナリオは物理機器に接続する LANケーブル
の接続不良とNFSサーバを配置するOSのファイルシステ
ムの容量が 80%を超えた際に NFSサーバ側とクライアン
ト側の両方でアラートが通知される 2つである．通知され
たアラートの件数で比較対象の AlertManagerのみをもち
いた場合のアラートの通知件数は LANケーブルの接続不
良の障害シナリオでは 39件となり，NFSサーバを配置し
ている OSのファイルシステムの容量が 80%を超えたシナ
リオでは 4件となった．AlertManagerと提案ソフトウェ
アを組み合わせた場合のアラート通知件数は LANケーブ
ルの接続不良の障害シナリオでは 2件，NFSサーバを配置
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している OSのファイルシステムの容量が 80%を超えたシ
ナリオでは 2件となった．結果的にアラートの通知件数を
約 91%削減できた．また通知されたアラートをまとめた際
の LANケーブルの接続不良の障害シナリオでは，関連し
て通知されたアラートがAlertManagerのみの場合が 33件
となり，AlertManagerと提案ソフトウェアをもちいた場
合が 1件であった．障害発生箇所から通知された重要なア
ラートは AlertManagerと提案ソフトウェアをもちいた場
合が 1件で AlertManagerのみの場合が 6件となった．エ
スカレーションにかかる作業量は AlertManagerと提案ソ
フトウェアの場合が 0.5，AlertManagerのみの場合が 0.84

となった．
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