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クラウドとIoTの統合における
センサーデータ分散管理手法の提案

高木 優希1,a) 串田 高幸1

概要：
クラウドコンピューティング (以下「クラウド」と称する)と Internet of Things(以下「IoT」と称する)は

異なる技術であるが, 近年, 技術の進歩とともに両者を統合する需要が高まっている. しかしながら, 両者は

異なる領域であり, 別々に研究されることが多いため, 未だ標準化されたインタフェースやプラットフォー

ムは存在していない. そこで, IoT向けマルチクラウドソリューションを各クラウド情報と優先順位から動

的に構築し, ユーザー負荷の減少及び実データの透過性向上を目的とする. 特にデータ分散管理に着目し,

実データによる検証と評価を行った. その結果, 複数クラウド使用の恩恵であるデータの処理負荷およびセ

キュリティ上リスクの分散が可能になった. また, この研究におけるセンサーデータおよびクラウド自動選

択アルゴリズムによって, データの透過性が向上し, ユーザビリティの向上に貢献した.

1. はじめに

クラウドの考え方として, 米国国立標準技術研究所

(NIST: National Institute of Standards and Technology,

以下 「NIST」と称する) によれば, 「共用の構成可能な

コンピューティングリソースの集積に, どこからでも, 簡

便に, 必要に応じて, ネットワーク経由でアクセスするこ

とを可能とするモデルであり, 最小限の利用手続きまたは

サービスプロバイダとのやり取りで速やかに割り当てられ

提供されるもの」である [1]. このクラウドモデルは, オン

デマンド・セルフサービス, 幅広いネットワークアクセス,

リソースの共用, スピーディな拡張性, サービスが計測可

能であることの 5つの基本的な特徴を持つ. また, サービ

スモデルとして, サービスの形で提供されるソフトウェア

(Software as a Service, 以下「SaaS」と称する), サービスの

形で提供されるプラットフォーム (Platform as a Service,

以下「PaaS」と称する), サービスの形で提供されるインフ

ラストラクチャ (Infrastructure as a Service, 以下「IaaS」

と称する)が存在している. さらに, 実装モデルとして, プ

ライベートクラウド, コミュニティクラウド, パブリックク

ラウド, ハイブリッドクラウドが提案されている. 今日で

は, サービスモデルや実装モデルが多様化され, 発展を続け

ている. サービスモデルでは, サーバー管理をユーザーが考
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慮せず使用可能方向へと進んでいる. そのため, Serverless

as a Serviceというモデルが生み出されつつある. 実装モ

デルでは, 単一クラウドではセキュリティ・信頼性のリス

ク上の観点から複数のクラウドを併用するマルチクラウド

というモデルが生み出された.

日本における IoTの考え方として, 特定通信・放送開発

事業実施円滑化法によれば, インターネット・オブ・シン

グスの実現として, 「インターネットに多様かつ多数の物

が接続され, 及びそれらの物から送信され, 又はそれらの

物に送信される大量の情報の円滑な流通が国民生活及び経

済活動の基盤となる社会の実現をいう」と定義されている.

総務省の情報白書においても 2015年には「自動車, 家電,

ロボット, 施設などあらゆるモノがインターネットにつな

がり, 情報のやり取りをすることで, モノのデータ化やそれ

に基づく自動化等が進展し, 新たな付加価値を生み出すと

いうもの」としている [2]. 2019年度情報白書によれば, 自

動車および輸送機器, 医療, 産業用途での IoTの高成長が

見込まれる. これらはそれぞれ, コネクテッドカーの普及

により, IoT化の進展が見込まれるという点, デジタルヘル

スケアの市場が拡大しているという点, スマート工場やス

マートシティが拡大しているという点から予測されている.

この論文で述べるクラウドと IoTの統合の考え方は, 両

者それぞれの強みを生かし, お互いの短所を補うことで, ス

トレージ容量や処理能力, セキュリティ上のリスクといっ

た技術的制約を解決できるものである. IoTにおけるデバ
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イスでは, ストレージや処理能力が限られているため, 全

てのデータを保存することはできない. この大量のデータ

を保存するためには, 外部に一度保存し, そこから情報を

抽出し, 演算処理をする必要がある. 一方, クラウドは, 実

質的無制限のストレージと処理能力を備えた巨大なネット

ワークを提供している. また, 多種多様なデバイスからの

動的なデータ統合を可能にする柔軟性と堅牢性も提供し

ている. したがって, 常に単体としての機能を一切考慮せ

ず IoTデバイスを使用することが可能になる. このような

IoTとクラウドの統合は, 近年になって新しい概念として

提案されるようになった. Aazamらは両者の統合およびそ

の連係動作を Cloud of Thingsとした [3]. また, Bottaら

は統合に関する考え方を CloudIoTとした [4]. 2章ではこ

のような新しい概念についての関連研究と, 一部に特化し

た先行研究について紹介する. 2章によって見えてくる課

題は, 3章で詳しく記載する. 4章では, この論文で提案す

るモデルについて詳しく記載する. この論文では, 外部ス

トレージとして各社クラウドプロバイダーの VPS環境を

利用し, データベースおよびユーザーインタフェース, 管理

プログラムを構築した. 5章では実装部分について詳しく

記載する. 検証方法として, 異なるネットワーク上に設定

した RaspberryPi端末からセンサーデータを送信すること

を採用した. 6章では 4章, 5章によって得られた結果から

評価を行った. 評価方法として, データフロー把握の可否

およびユーザビリティ度合いを採用した. 先行研究や既存

ツールとの比較を行った. 7章では, 3章の課題について 6

章の評価を元に考察を行った. 最後に 8章では結論と展望

を述べた.

2. 先行研究・関連研究

この章では, この論文で述べるクラウドと IoT の統合

に関して, 同様に研究を行うものについて取り上げる. ま

ず, クラウドと IoTの統合に関する調査を行ったものにつ

いて取り上げる. Botta らはクラウドと IoT の統合につ

いて, CloudIoTという考え方とし, 統合のための課題や統

合後の課題について言及した [4]. Qabil らは IoT とクラ

ウドのアーキテクチャ及び両者を統合した概念 Cloud of

things(CoT)を調査し, 問題点を言及した [5]. Biswasらは

クラウドと IoTの統合における課題に対処する IoT中心

のクラウドスマートインフラストラクチャについて調査

を行った [6]. Celestiらはクラウドと IoTの統合サービス

IoT as a Service(IoTaaS)の進化についての考察と, 一般的

な 3層 IoTクラウドフェデレーションアーキテクチャの調

査と課題について言及した [7]. Siddiqaらはビッグデータ

管理に焦点を当て, ストレージ, 処理, セキュリティに重点

を置き, 実現可能な管理手法を調査した [8]. 次に, 独自の

開発を行ったものについて取り上げる. Perssonらは記述,

接続, デプロイ, 管理の 4つの定義に基づいた分散プラット

フォーム Calvinを提案した [9]. Liuらはクラウド及び IoT

データでの認証システムベースのデータ整合性検証手法に

関する分析を行った [10]. Jaradatらはスマートグリッド分

野におけるスマートセンサーネットワークとビッグデータ

の管理手法に着目し, 言及をしている [11]. Bakerらは IoT

におけるマイクロサービスを統合し, E2C2と呼ばれる新

しいマルチクラウド IoTサービス構成アルゴリズムを開発

した [12]. Liらは IoTソリューションプロバイダーがサー

ビスを効率的に提供し, 継続的に拡張をするために不可欠

な新しい IoT PaaS フレームワークを提案した [13]. Lea

らは IoTハブをスマートシティ PaaSとして一般化するた

めに, マルチクラウドおよびハイブリッドクラウドでの実

現手法の提案を行った [14]. Sajidらはクラウドサービス

を利用した IoTと物理的サイバーシステム (CPS)におけ

る重要なインフラストラクチャのセキュリティ上の課題に

焦点を当て, 改善および維持するための提案を行った [15].

Jayaramanらはマルチクラウド環境の全ての IoTサービ

スに対してセマンティック技術を利用する階層型データ処

理アーキテクチャを提案した [16]. どの論文においても, 3

章で挙げるような問題点に直面し, その一部を解決してい

る. 本研究も同様に, 今後のクラウドと IoTの統合におけ

る問題点および課題の解決に貢献することを期待する.

3. 課題

この章では, 2章で挙げた先行研究・関連研究および調

査にしたがって, この論文で取り上げる現状の課題を 4つ

挙げる.

3.1 ストレージ

多くのセンサーデータを保存するためには, ストレージ

容量も大きくなければならない. IoT デバイスにはユー

ザーがストレージを追加しない限りはストレージ容量の増

加はできない. 一方, クラウドではこの考えは必要ではな

い. クラウドサービスプロバイダーがストレージを管理す

るため, ユーザーの観点からすれば, ストレージ容量は実質

無制限である. Amazon Web Service(以下「AWS」と称す

る)で導入されている EBSのように, ブロック単位でスト

レージを管理する, あるいは自動的にスケーリングする仕

組みができれば良い [4][6].

3.2 リソースの割当

IoT デバイスから送信されたデータがクラウド上のリ

ソースを要求する場合, リソースの割り当ては課題にな

る [3]. どの IoTがどのリソースをどれだけ必要とするか

を決定するのは非常に難しいからである. センサーとセン

サーの使用目的, データ生成のタイプ, 量, 頻度に応じて,

リソースの割り当てを自動的に決定する必要がある. 現在,

これらは手動で行われていることが多く, ユーザーへの負
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荷が増加する. 単一のクラウドサービスあるいは, 複数のク

ラウドで構成されるマルチクラウドの中で, 自動的にデー

タを管理するシステムが必要とされるのである.

3.3 スケーラビリティと柔軟性

IoTが利用される場合の中には, リアルタイムイベント

が発生するものがある. IoTデバイスによって収集された

データとそれに沿った処理を適切なサービスやアプリケー

ションに反映させる必要がある. リアルタイムイベントで

は, ユーザーがリクエストを行ってから, 処理が行われ, 反

映がされるまでは速度が求められる. つまり, 効率的なア

ルゴリズムやメカニズムが必要となる [4]. また, クラウド

を使用する以上, 柔軟なサブスクリプションと設定管理を

提供する仕組みが必要である. 支払う金額によって信頼性

が異なるため, 通常はスケーラビリティを保証することが

難しくなる.

3.4 信頼性

現在, サーバーレス化が進んでいる. データの信頼性は

クラウドサービスプロバイダーに依存するケースが多い.

ユーザーがデータを管理するのではなく, クラウドサービ

スプロバイダーに一任するのである. 従って, オンプレミス

やハイブリッドクラウドの場合と比較し, データ保証や透

過性といった観点から信頼性が低下する [6]. また, 実デー

タをクラウドに集約するほど, 透過性がなくなり, 管理にお

ける信頼性が低下する.

4. 提案モデル

この章では, この論文で提案するモデルおよび構成につ

いて述べる. まず, 全体的な構成としては, センサーデバ

イスから得た情報をWebサーバへ送信することで最適な

クラウドデータベースへ格納する. センサーデバイスの数

や格納先であるクラウドの種類は実質無制限である. セン

サーデータがWebサーバに送信される際には優劣を付け

ることで, クラウドの選択を容易に実現している. 中間層

となっているWebサーバがセンサーや各クラウドの設定

を管理するため, IoTおよびクラウドを操作する負担が大

いに減少されるのである. 次に, クラウドの選択手法とし

て, 各クラウドから一定期間ごとにマシン情報を取得し, そ

の情報を元に優先順位付けを行う. 詳しい手順は 5章で示

す. この優先順位の高いクラウドから順にセンサーデバイ

スを割り当てる. このようにすることで, 単一のクラウド

に偏ることなくセンサー情報に従って分散管理が可能とな

る. また, どのセンサーデータがどのクラウドに格納され

ているかが明確に把握できるというメリットがある. その

次に, データの仕訳モデルとして, 2つ提案を行う. 第一に,

ラベリングを行う手法について提案を行う. ラベリングモ

デルでは, センサーデバイス上とWebサーバー上にラベリ

ングの設定ファイルを設置する. 一定期間ごとに同期を行

うことで, 設定を統一化させる. これによって, ラベルの

付け方に関して IoTデバイス側とWebサーバ側で整合性

を保つことが実現可能である. 第二に, 機械学習を用いた

手法について提案を行う. k-近傍法によるデータ分類を行

う. ラベリング手法では, 必ず期待通りの分類が可能な反

面, ユーザー入力を必要としている. このユーザー入力を

無しで行うことを可能とするのが, 機械学習を用いた手法

である. しかしながら, 分類の精度はデータ量に依存する

ため,一定期間ごとに学習を繰り返す必要がある. それぞ

れの特徴を表 1に示す. 表 1では, ラベリングモデルと機

機能 ラベリングモデル 機械学習モデル

自動分類 ◯ ◯

分類精度 ◯ △

事前データ不要 ◯ ×

入力不要 × ◯

同期不要 × ◯
表 1 データ仕訳提案モデルの比較

械学習モデルそれぞれの機能について比較を行った. 両者

ともデータをユーザーが手動で分類する必要はない. ラベ

リングモデルでは, ラベルに従って分類されるため, 必ず期

待通りとなる. しかし, IoTデバイス側でデータに対して

ラベル付けを行うため, 初期設定としてユーザーに入力処

理を求める必要がある. さらに, Webサーバと IoTデバイ

ス間でラベルデータを統一化する必要があるため, 同期が

必要である. 機械学習モデルでは, 学習が必要となるため,

事前データが必要である. しかし, ユーザーが入力を行う

必要や同期を行う必要はない.

5. 実装

5.1 実験環境

本研究で使用した IoT Device, Web Server, Cloudにつ

いてそれぞれ記す.この研究では, 各種センサーデータで検

証実験を行うため, 単一のコンピュータで複数のセンサー

を付けることが可能な Raspberry Piを IoTデバイスとす

る. センサーには温度, 湿度, 気圧, 高度といった一般的な

センサー情報を取得できるものを採用した. OSでは, パッ

ケージ管理のし易さを重視し, LinuxのDebian系ディスト

リビューションである Ubuntuや Raspbianを採用した.

IoT Device

Raspberry Pi 3 model B+と Raspberry Pi Zeroを使用

した. OSは Raspbian10.2を採用,センサーにはADT7410,

DHT11, BMP085を使用した. また, センサーから値を取

得及びデータ送信に使用するプログラムは Python3.7.3を

使用している.

c⃝ 1960 Cloud and Distributed Systems Laboratory, TUT 3



CDSLテクニカルレポート
CDSL Technical Report

Web Server

Google Cloud Platform(以下「GCP」と称する)のCom-

puter Engineを利用し, VMインスタンスを作成した. OS

は Ubuntu 18.04 LTSを採用し, データを送受信するプロ

グラムは PHP7.2.24を使用している.

Cloud(External Storage)

クラウドサービスとして主流とされる GCP, AWS, Mi-

crosoft Azure(以下「Azure」と称するを使用した. 実験環

境では, データベースは全て MySQL を使用した. GCP

はWeb Server同様に VMインスタンスを作成し, OSは

Ubuntu 18.04 LTSを採用した. AWSでは 2パターンを作

成した. 第一に, Amazon EC2においてGCPと同様にVM

インスタンスを作成し, OSはAmazon Linux 2を採用した.

第二に, Amazon RDS で MySQL データベースを作成し

た. Azureも同様に 2パターンを作成した. 第一に, Virtual

MachineからOSが Ubuntu 16.04 LTSの VMインスタン

スを作成した. 第二に, Azure Database for MySQLを利

用し, データベースを作成した.

5.2 IoTデバイス側の処理

IoTデバイス側では, ユーザーが IoTデバイスに各種セ

ンサーを取り付けた後, センサーの種類が何かをユーザー

が入力を行う. センサーの種類として入力できるものは,

センサーデータとして一般的である温度, 湿度, 気圧, 高度,

その他の 5種類とした. 入力は対話方式であり, その情報は

別ファイルに保存された後, Webサーバへ送信され, Web

サーバ側のデータベースに保存される. 入力は具体的なフ

ローを図 1に示す. ユーザーからの入力情報を元に, ルー

ルに従いそれぞれの情報に優先順位を付与する. ルールに

ついての詳しい情報を以下に示す.

ルール 1

Raspberry Piに接続されているセンサーの数が多いほ

ど, そのセンサーの種類 (温度, 湿度, 気圧, 高度, その

他)の優先度が高くなる

ルール 2 : Priority of Sensor data

1. Temperature

2. Humidity

3. Altitude

4. Barometric pressure

5. Others

ルール 3 : Priority for Storing (DB)

1. Available Storage

2. Storage Use ％
3. Memory

4. CPU cores

IoTデバイス側ではルール 1・2が適用される. ルール 2で

は, クラウドの選択を容易にするため事前に優先度を付与

している. この研究では, 使用した 3種類のセンサーから

取得が可能なセンサー情報の多い順としている. この優先

度は IoTデバイス側の設定ファイルおよびWebサーバ上

のデータベースによって管理されている. IoTデバイス側

でセンサーの種類についての対話式の入力 (初期設定)を行

う際に, 情報を変更することで, センサーの種類は変更可能

である. そのため, 柔軟な運用が可能である. Webサーバ

に送信された優先度とセンサーの対応付けの情報は, クラ

ウドの選択に利用される. つまり, 優先度の高いセンサー

データから順に最適なクラウドが選択されていくというこ

とである. ルール 3については, クラウド側の処理で詳し

い説明を行う.

図 1 IoT デバイスからクラウドまでのデータフロー

5.3 クラウド側の処理

図 1のように, IoTデバイスから送信されたセンサー情

報は, キャッシュ用のデータベースに保存される. また, 各

外部ストレージから一定期間ごとにマシン情報を送信させ,

キャッシュ用のデータベースに保存する. これらの情報を

元に, ルール 3に基づいてどのクラウドが最適かを判断す

る. ルール 3は, データ保存に関する情報ほど優先度を高

く設定している. センサーデータは蓄積され, 膨大なデー

タとなることが予想されるため, ストレージに関わるもの

ほど優先度が高い. つまり, マシン情報の最終更新時の状

態で最もストレージ容量に十分な空きがあるものが選択さ

れる. この時, 各センサー情報とクラウドの対応表がデー

タベース内で作成され, 以降のセンサーデータ受信時に使

用される. 対応表が作成され, クラウドが割り当てられた

後, IoTデバイス側からデータを受信するようになる. こ

の時, 現在時刻から前後 1時間の範囲で 5日間分のデータ

を取得し, 最大値と最小値を閾値とする. 日本には四季が

あり, 1年を通して気温や湿度, 気圧は変動がしやすい. さ

らに地球温暖化の影響もあり, 日ごとの値の変動が大きい.

その変化に対応するため, 短い間隔で更新を行うと同時に,

精度を向上させるため, 10個以上のデータが必要であった.

加えて, 数回のうち異常値が発生した場合を考慮し, 5日間

分の毎時間ごとのデータとした. 正常値であれば保存用の

テーブルに格納される. 異常値であれば, 例外用のテーブ

ルに格納され, 監視サービスMackerelを通して Slackに通
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知が送信される. その後, 2種類の手法によってデータが分

類され, 各データに合った外部ストレージ (VPSあるいは

SQL)へ送信される.

5.4 ラベリングモデル

ラベリングモデルでは事前にユーザーが IoTデバイス側

でプログラムを実行し, ラベルの設定を行う. ここでのラ

ベルとは, ルール 2のように, センサーの種類に合わせて

割り振る番号のことである. また, 設定とはそれぞれのセ

ンサーごとにラベルを割り当てることである. 具体的には,

ユーザーがラベルの設定ファイルに任意の値を書きこむと

いうことである. その後, センサーデータ取得のプログラ

ムを実行することで, センサーデータとラベルを一緒にし

て送信する. 具体的な構成を, 図 2に示す. 整合性を維持す

るために, IoTデバイス側では cronを実行し, データを受

信するサーバ側およびデータを送信する IoTデバイス側の

両者でラベルデータを 1日に 1回同期する.

図 2 ラベリングモデル

5.5 k-近傍法による分類モデル

具体的な構成を図 3に示す. k-近傍法による分類モデル

では, ラベリングモデルのようにラベルと一緒に事前に学

習を行う. 教師あり学習により, 新しいデータが入力され

た際にどのラベルに近いかを予測させるためである. デー

タは特徴量化され, パラメータとして与えられる k個の最

近傍が標本として選択される. この k個の標本のラベルの

多数決が行われ, 結果が出力される. 具体例を図 4に示す.

図 3 k-近傍法による分類モデル

これを使用し, 送信されたセンサーリソースの分類を行

う. この研究ではプログラミング言語を Python, ライブラ

リを scikit-learnで k-近傍法モデルを構築した. 標本数 k

にあたるパラメータは n neighborsであり, この研究では 3

としている. これは, センサーの種類ごとに値の差が大き

く, かつ分散しにくいため, 標本数を小さく設定すること

で, 間違った判定をしないようにするためである. ラベリ

ングモデルと同様に, 分類が終了したセンサーデータは適

切なクラウドへ送信される.

図 4 k-近傍法の例

6. 評価

実験の検証および評価として, 既存のプラットフォーム

やアプリケーションを使用し, 提案モデルと同様のデータ

送信およびデータ管理を行った. その際のユーザービリ

ティについて, 手順の数や学習にかかった時間から, 導入

や変更のしやすさについて評価を行った. 提案モデルでは,

ラベリングモデルのような, 事前にデータセットを用意す

る場合は, IoTデバイスを利用するユーザーに対して多少

の手間をかけることになるが, 必ず正確な仕訳が可能であ

る. k-近傍法による分類では, ユーザーはデータをWebイ

ンタフェースに対して送信するだけで良い. しかし, 分類

は学習量に依存するため, 必ず正しい仕訳が成されるわけ

ではない. この研究での実験では, 実データを 1時間毎に

とっているためデータ数が不足している状況ではあったが,

各センサーデータの値が分散していることで失敗はなかっ

た. 実際のビッグデータとして扱う場合, 精度が向上する

と予想される. この研究で作成したモデルと GCP, AWS,

Azureのようなクラウドプロバイダ－が用意している既存

の IoTプラットフォームとの比較を表 2に示す.

ユーザビリティ 提案モデル 既存モデル

自動分類 ◯ ×

マルチクラウド ◯ △

学習コストの低さ × ◯

透過性 ◯ △

柔軟性 △ ◯

拡張性 ◯ ◯

GUI △ ◯
表 2 データ仕訳提案モデルの比較

この研究では, 自動分類を可能とした点については最も

既存モデルに勝っているといえる. さらに, データの格納場

所をユーザーが任意で決定し, 把握できるという透過性の

点についても勝っているといえる. 既存モデルでは, デー

タの流れには着目せず, データそのものに対して監視を行
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うからである. また, IoT向けプラットフォームとして, マ

ルチクラウドに対応させている点についても既存モデルよ

り勝っている. これは, クラウドを複数構成する際に, 提案

モデルのほうが遥かに自由度が高いからである. しかし,

自由度が高いといってもすぐに変更が反映されない点やク

ラウドの数が増加する際は設定ファイルを書き換えなけれ

ばならない点といった柔軟性, 学習コストの高さに課題が

残っているといえる. また, クラウドプロバイダーの GUI

は機能が豊富かつ綺麗である. これらの点が課題として挙

げられるが, 3章で述べた課題に関しては改善されている

といえる. 次の 7章で詳しく説明を行う.

7. 考察

　この章では, 3章で述べた問題点に対し, 5章で述べた

結果と照らし合わせ, 考察を述べる. この研究の実験によ

り, 3章の課題が改善された.

7.1 ストレージ

マルチクラウド環境を構築することで, 実質的無制限の

ストレージ容量が成立した. ユーザーが各クラウドのスト

レージ容量を増設あるいは, マルチクラウド構成における

クラウド数の増加を行うことで, ストレージ容量がなくな

ることがはない. また, IoTデバイスをクラウドに接続す

ることで, ユーザーは IoTデバイス上のストレージ容量を

考慮する必要がなくなる. この研究においても, データの

格納先はクラウドストレージであり, ローカル環境に格納

先を造る必要がないのである. また, IoTはクラウドとの

統合により, ストレージ容量だけでなく, 演算処理をはじめ

とする IoTデバイス単体ではボトルネックとなっていた問

題が解消される. IoTが進化を続けた先にはクラウドとの

統合があるといえる.

7.2 リソースの割当

この研究ではクラウドの選択がリソースの割り当てに直

結している. そのため, 柔軟性の高い自動的なリソースの割

り当てが実現できた. これは, マルチクラウドだけでなく,

ハイブリッドクラウドにおいても実現が容易である. この

研究では大まかなストレージに対するリソースの割り当て

を行ったが, 単一のリソースをさらにパーティションで区

画し, 最適化するアプローチと組み合わせることで, より

効果を発揮する. 大まかな部分から詳細までユーザーに選

択しを与えることでユーザビリティの向上につながるとい

える.

7.3 スケーラビリティと柔軟性

マルチクラウド環境において, 単一クラウドより柔軟な

スケーラビリティが得られた. さらに, 各クラウド単体に

おいてもスケーラビリティと柔軟性は十分であり, さらに

これらを複数管理し, 制御することでユーザーの期待値以

上の処理が実現可能となる. 例えば, オートスケーリング

やこの研究で行ったような自動的なクラウド選択, あるい

はクラウドの自動切換えである. このような高いスケーラ

ビリティと柔軟性は, ローカル環境がボトルネックとなる

オンプレミスやハイブリッドクラウドでは実現できないも

のである. 今後もマルチクラウドはアプリケーションやプ

ラットフォーム開発における進化に貢献するといえる.

7.4 信頼性

この研究の様に, 大手クラウドプロバイダーのサービス

を複数利用することで, サービス品質が相対的に保証され,

データ管理における信頼性が向上した. また, 提案したデー

タの分散管理手法での透過性の向上により, データの整合

性の観点からも信頼性が向上した. さらに, 提案したモデ

ルとマルチクラウドにおけるバックアップアプローチを組

み合わせることで, サービス品質およびデータの保守性が

向上できるといえる.

8. おわりに

　最後に, これまでの章をまとめ, 結論を述べる. この研

究での環境下では, 3章で述べた課題は解消された. IoTデ

バイスとクラウドの間に中間層としてWebインタフェー

スを構築することで, リソースの最適化や割り当てに関す

る問題や柔軟性, 拡張性, 信頼性といった点が解消されるこ

とがわかる. しかしながら, 中間層を設けることによって,

ネットワーク遅延やオーバヘッドといったクラウドサービ

スプロバイダーに依存する問題点が解消できないという点

がある. IoTとクラウドそれぞれの技術のみで解決するの

ではなく, 両者を共に考慮した際に起こりうる問題に取り

組むべきである. 　この論文の試みにより, クラウドと IoT

の統合におけるストレージに関わる課題が解決された. 複

数のストレージを管理し, 最適化することで従来のオンプ

レミス環境での運用より遥かにデメリットの少ない運用が

可能になる. この研究で使用したユーザーインタフェース

のグラフィカル面での向上や管理の単純化を向上させるこ

とで, さらにユーザビリティを改善させることができると

考えられる. 透過性については, クラウドを使用する以上,

データの監視やデータフローの可視化といった別の手法を

使用する以外に向上させることはできない. そのため, 透

過性の向上には新規プラットフォームの開発が必要となる.

各技術の学習コストの低下あるいは考慮せず使用可能なプ

ラットフォームを完成させることを最終目標として改善を

行う.
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