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TCPを用いたパケット再送を組み合わせた複数のIoTデバ
イスに対するマルチキャストによるファイル送信

五十嵐 蓮1 山本 拓海1 串田 高幸1

概要：通常，複数台の IoTデバイスに対するファイル送信は，PCと IoTデバイスをシリアルポートで接
続し，一台ずつファイル送信を行う．しかしながら一台ずつ接続し，ファイル送信を行うとシリアルケー
ブルを繋ぎなおす処理に時間を費やしてしまう．したがって本稿では，UDPマルチキャストを用いた複数
台の IoTデバイスに対するファイルの一斉送信を提案する．また，UDPのパケットロスによりファイル送
信が失敗した IoTデバイスにはロスした特定のパケットを再送信する．再送信の際には，確実にパケット
を届けるため TCPを用いることとする．評価として，本稿での提案と TCPシリアル送信のみの方法とで
送信完了時間の比較を行った．実験は 100KiBと 500KiBのファイルサイズで場合分けを行い，その結果，
受信機 5台の場合において，TCPシリアル送信のみの方法が本提案より，100KiBでは 2.85秒，500KiB

では 4.72秒早いという結果となった．しかしながら本提案は台数の増加に関わらず，送信完了時間がほぼ
一定だったため，受信機の台数とファイルサイズが増加するにつれ，本提案の方が早い送信が行えると予
測される．

1. はじめに
背景
Internet of Things(以下: IoT)は，現代の生活において

広く活用されており，インターネットを介して気象デー
タや位置データといったセンサデータをやり取りしてい
る [1]．日々，IoTデバイスの使用台数は増加している．こ
れらの数は Safeatlastによると 2019年には 266億 6000万
台がアクティブだったと報告されており，2025年までには
750億台に上るとも予想されている [2]．ただし IoTネット
ワークは，異なるデバイスや異なるリソース (CPU，メモ
リ，帯域)といった点で制約を抱えたデバイスが多数存在す
るため，普遍的なプロトコルでの通信が要求される [3]．通
常, IoTデバイスへのファイル送信には PCと各 IoTデバ
イスを一台ずつシリアル接続しファイル送信を行う [4]．し
かし，ファイル送信が必要な IoTデバイスが複数台存在し,

それぞれにファイル送信を行う際には, シリアルケーブル
を抜き差しするといった物理的な処理時間を要してしまう．
それに加え，IoTデバイスは，人の手が届きにくい場所に設
置する事も多く，シリアルケーブルの配線を行うこと自体
コストがかかる行為である．そこで Transmission Control

Protocol(以下: TCP)を用いたソケット通信やHyper Text
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Transfer Protocol(HTTP)通信を行うことにより，上述し
た様な物理的な配線処理を行う必要無くデータ送信が行え
る．しかし TCPや HTTP通信を用いて複数の IoTデバ
イスにファイル送信を行う場合，1対 1での送信 (ユニキャ
スト)を行う必要があるため IoTデバイスの台数分，すべ
てのパケットを送る必要がある．そのため User Datagram

Protocol(以下: UDP)を用いたファイル送信を提案する．

課題
本稿での課題として，送信側からのパケットを全て受信

できたかの判断をどのタイミングで行うかの問題とパケッ
トロスした特定のパケットをどのように判断するのかとい
う主に 2つが挙げられる．UDPは TCPと異なり，コネク
ションレス型で信頼性よりリアルタイム性を重視したプロ
トコルである. その特徴からファイル送信においてパケッ
トロスが発生することを考慮しなくてはならない. そのた
め，受信側でパケットロス無く正常にパケットを受け取れ
たかの判断を行う必要がある．1つ目の課題に関して，例
えば，図 1のように全ての送信パケット数が 10個である
と仮定した時に，パケットロスにより，1～7番目のパケッ
トしか送られてこなかったとする．この場合，受信側は 10

個のパケットを受け取るよう認識しているため，残りの 3

個のパケットを待ち続けてしまう．よって受信側のファイ
ル受信終了の判断が不可能である．最後の送信パケットに
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終了タグを付加する方法もあるが，UDPの特性により最
後のパケットがロスした場合，判断不可能である．2つ目
に関しては，UDPのコネクションレス型の特徴によりパ
ケット毎に受信可否の応答を行わない．そのため，受信完
了後にパケットロスが判明してもどのパケットが脱落した
か特定できない．

図 1 パケットロスを判断できず受信継続してしまうクライアント

各章の概要
第 2章 関連研究では，関連研究について述べる．第 3章

提案では，課題に対するアプローチを提案し，さらに具体
的なユースケースについて言及する．第 4章 実装では，提
案を実現するために開発したソフトウェアとハードウェア
の説明を行う．第 5章 実験と分析では，本提案の有効性を
検証する評価方法と評価結果を提示する．第 6章 議論で
は，本稿での提案，実験，評価に関する議論すべき内容や
改善案について述べる．第 7章 まとめでは，本稿のまとめ
と今後の展望について述べる．

2. 関連研究
Dan Liらの研究では，オーバレイネットワークを利用す

ることで受信機同士で同期を行い Peer to Peerでのパケッ
トロス再送機能を実装する RDCMを提案している．しか
しこれは，データセンタでの支障が想定されているため，
リソースが限られた IoTネットワークにおいいて，プロト
コルのオーバーヘッドを許容できるか不明である [5]．

Mahfoudhi, F らの研究では，Low Power Wide Area-

network(以下: LPWA) 環境での Narrow band-IoT(以下:

NB-IoT)を利用した Over-the-Air(OTA) ファームウェア
のアップデートに関する研究を行っている．LPWAとは，
既存の無線技術と比較して低電力で長い通信範囲を提供す
ることで，多くの IoT機器で構成されるネットワークを実
装できる代表的な手段である [6]．この研究ではNB-IoTと
他の代表的プロトコルである LoRaWANとのファイル送信
に関する送信完了時間やパケット損失率，消費電力といっ
た観点から比較を行っている．しかしこの手法は LPWA

の環境に限ったものでありファームウェアの更新にも最大
4337.98秒費やすことが示されており迅速なアップデート
には適さない [7]．

Geithner, T らの研究では，NACK-Oriented Reliable

Multicast(以下: NORM) や NORM+ATRaCT，TCP シ
リアル送信，TCP並列送信の 4つの通信方式において伝
送速度を評価おり，想定されたいくつかのケースに関して
も NORM+ATRaCTの優位性を検証している．この研究
では，送信機を中心として，受信機の配置を円形，らせん
状，ランダム状に配置し，それぞれの場合とで伝送速度の
実験を行っている．これら 3つのケースの実験結果より，
NORM+ATRaCTの場合，どのケースよりも伝送速度が
速く，受信機の台数が 5台以上になると TCPシリアル送
信が TCP並列送信よりも早いという結果が報告されてい
る [8]．

3. 提案
本稿では，時間的効率の観点から UDPマルチキャスト

を用いたファイル送信を提案する．マルチキャストとは，
送信者から複数の受信者へ同じデータを同時に配信する通
信プロトコルである [9]．データ受信を希望するノードは，
特定のマルチキャストグループに参加する必要がある．マ
ルチキャストを利用することで，送信側は，一台分の送信
負荷で複数の IoTデバイスに対するファイル送信が可能に
なる．ここでの送信側の送信負荷の差が送信完了時間の差
に繋がる．まず，どのようにパケットロスしたパケットを
特定するかの課題について，シーケンス番号を各パケット
の先頭に付加する方法を提案する．

図 2 サーバとクライアントとの通信

図 2が本稿で提案する UDPマルチキャストと TCP並
列送信を用いた信頼性のあるデータ通信の概要である．ま
ず送信側 (以下: サーバ)はパケット送信時に，各パケット
のデータ部の先頭に総パケット数とシーケンス番号とコロ
ンを付加する．形体としては，’総パケット数:シーケンス
番号:データ部’の様になる．そのパケットを受け取った受
信側 (以下: クライアント)は，コロンをデリミタとして分
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解し，データ部とシーケンス番号を配列にそれぞれ格納し
ていく．総パケット数は，全てのパケットが受信できたか
の可否を判断するための条件に用いる．

図 3 クライアント側の処理の細部

図 3がクライアント側の処理の詳細である．クライアン
トは，シーケンス番号を格納した配列を昇順にソートし，
順に走査していく．欠けた番号があった場合，それを飛び
番とし，飛び番を記録した文字列を作成し，それをサーバ
に返送することで再送要求とする．クライアントからの再
送要求を受け取ったサーバは，受け取った番号を基に，パ
ケットロスをしたパケットを再生成し，クライアントに送
り返す．この際，確実性を高めるために再送要求と再送信
は TCPを用いて行う．また本提案のボトルネックは，パ
ケットロスが起こった場合，これ以上新しいパケットが送
られてこないことをクライアントが判断するためのタイム
アウト時間を設定する必要があることである．この設定す
るタイムアウト時間によって TCPを用いた方法の送信完
了時間との時間差が左右されるため，考慮が必要となる．
これに関しては，タイムアウト時間を変更しながら実験し
決定していく．

ユースケース・シナリオ
ユースケースとして図 4のように，小・中規模の IoTを

用いるプロジェクトに際する，IoT デバイスのファーム
ウェアアップデートに本提案を用いることができる.

図 4 ファームウェアのアップデート

大規模なプロジェクトでは，LoRaWANや Sigfox, NB-

IoTといったプロトコルに代表される LPWAが主に運用
されている．現在，現場に配置される IoTデバイスのライ
フサイクルは 10年以上続くことが予想されるため，セキュ
リティの観点からファームウェアの定期的な更新は必須で
ある [7]．セキュリティを考慮したファームウェアの更新
では，複数の機器に対して，迅速にファイル送信を完了す
る必要があることに加え，パケットロスが生じてしまうこ
とを妥協することはできない．そのため効率的かつ信頼性
を保障した本提案は適当である．

4. 実装
サーバの OS として Ubuntu20.04，ソフトウェアは

Pythonで実装する．クライアントである IoTデバイスは．
Arduino IDEの開発環境を用いて，Arduino言語 (.ino)で
実装を行った．本稿での IoT デバイスとして，Espressif

Systems 社の ESP32を使用した．主に，プログラムは，”

マルチキャスト送受信プログラム”と”再送信要求プログラ
ム”，”再送プログラム”の 3つに大別される．図 5にて，実
装図を示す．

図 5 実装図

マルチキャスト送受信プログラム
サーバとクライアントは同じマルチキャストグループに

属し，サーバはクライアントに対し，マルチキャストにて
パケットの送信を行う．この際，パケットのデータ部に総
パケット数，シーケンス番号を付加し送信する．

再送信要求プログラム
サーバから複数パケットを受け取ったクライアントは，

シーケンス番号を別途，配列に格納する．その後，その配
列を走査することで，パケットロスを把握し，サーバに再
送要求を行う．ここでこれ以上パケットを受け取れないと
判断するためのタイムアウト時間として 1秒を設定した．

再送プログラム
サーバは，パケットロスしたシーケンス番号を確認し，
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再送信が必要なパケットを再生成した後，TCPにて再送を
行う．ここでサーバは，複数クライアントから一度に再送
要求を受け取ることになるため，複数処理を同時に捌く必
要がある．そのため，Python3.8.10の threadingモジュー
ルを用いてマルチスレッドによる TCP並列送受信を実装
した．

5. 実験と分析
実験環境
図 6が実験環境である．1台のサーバから 1～5台まで

のクライアントに対し，ファイル送信を行い，再送要求に
応じて再送信を行う．

図 6 実験環境

評価方法
評価の指標として，TCPシリアル送信で行う複数 IoTデ

バイスへのファイル送信 (以下: TCP送信)と本稿の提案
である UDPマルチキャストと TCP並列送信を組み合わ
せた方法 (以下: マルチキャスト送信)との送信完了時間を
それぞれ比較する．それぞれのケースにおいて，50回ずつ
計測行う，TCP送信に関しては，マルチスレッドを用いた
複数台への並列データ送信も考えられるが，シリアルに送
信を行う方が並列送信での送信完了時間より早いという研
究結果があるためここではシリアル送信を採用する [8]．評
価の条件として，IoTデバイスの台数，ファイルサイズの
観点から評価していく事とする．ファイルサイズはファー
ムウェアを想定し，100KiB，500KiBとしてそれぞれ実験
を行う．

実験フローチャート
TCP送信では，TCPソケットの生成から最後の ESP32

に対しての送信が完了した時点までを送信完了時間とし，
マルチキャスト送信では，複数 IoTデバイスにマルチキャ
ストでファイル送信を行った時点から最後に再送要求した
IoTデバイスへの再送が完了した時点までとする．各方法
のフローチャートを以下図 7，8に示す．ここでは，送信
完了時間の把握のため，Pythonの timeモジュールを使用

し，送信開始時間から終了時間までを計測した．

図 7 TCP 送信フローチャート

図 8 マルチキャスト送信フローチャート

図 8に関して，TCPコネクションの確立は通信するデ
バイスの数だけ行うものである．

実験結果
・100KiBのファイル送信
図 9は，TCP送信でのデータ送信の結果である．

図 9 100KiB ファイルでの TCP 送信

平均送信完了時間は，各台数において，1台: 0.15秒，2

台: 0.26秒，3台: 0.36秒，4台: 0.51秒，5台: 0.65秒と
いう結果になった．ユニキャストで順次的に送信行ってい
るため，1～5台の間において，に平均 0.126秒ずつ線形増
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加してくということが分かった．本稿では 5台のみの計測
であるが，Geithner, Tらの研究より受信機が 5台以上か
ら伝送時間の増加は緩やかになっていくため，このまま伝
送時間が線形増加するとは限らない [8]．だが台数が増加
していく毎に送信時間は増加していくということが予想さ
れる．
図 10は，マルチキャスト送信でのデータ送信の結果で

ある．

図 10 100KiB ファイルでのマルチキャスト送信

この時，これ以上パケットは到着しないと判断するタイ
ムアウト時間は基準として 1秒に設定した．グラフより，
1台～2台時の送信完了時間がやや早いが，どの台数にお
いても 3～3.5秒の間に中央値が位置している．今回の条件
での各台数毎の平均パケットロス率は表 1の様になった．

表 1 100KiB でのパケットロス率
台数 パケットロス率
1 台 4.2%

2 台 5.4%

3 台 3.6%

4 台 2.8%

5 台 6.8%

ここでのパケットロスの平均値は，各機器ごとのパケッ
トロス平均値を更に機器の台数分で平均を算出した値であ
る．計算方法を具体的に図 11に示す．

図 11 パケットロス率の算出方法

タイムアウト時間を 0.5秒に設定した際のパケットロス
率は平均 28.7%という結果となった．0.5秒の設定時間で
は，受け取れるはずのパケットが受け取れず，連番で多く
のパケットが失われてしまった．そのためタイムアウト時
間は，1秒程度にする必要がある．

・500KiBのファイル送信
図 12が，500KiBファイルを扱った TCP送信での結果

である．1台増えるごとに，平均 1.02秒ずつ増加している．

図 12 500KiB ファイルでの TCP 送信

図 13が，500KiBファイルを扱ったマルチキャスト送信
での結果である．台数が増えても，10秒程度でほぼ一定で

図 13 500KiB ファイルでのマルチキャスト送信

ある．今回の条件での各台数毎の平均パケットロス率は表
2の様になった．

表 2 500KiB でのパケットロス率
台数 パケットロス率
1 台 12.2%

2 台 4.6%

3 台 8.5%

4 台 2.3%

5 台 3.6%
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6. 議論
本提案では 5台のみの実験を行った．その結果，UDPマ

ルチキャスト送信は TCP送信と比べ，ファイルサイズが
100KiBの場合，2.85秒 (受信機 5台時点)，500KiBの場
合，4.72秒 (5台時点)遅くなってしまうことが分かった．
UDPで送信する以上，1つ以上パケットロスする可能性が
高いため，1秒間パケットを待ち続けてしまう．この 1秒
は本提案で設けたタイムアウト時間である．そのため差分
時間の内 1秒はタイムアウト時間，それ以外は UDPから
TCPへ遷移する時間やパケットを生成する際に生じた時
間である．
しかしながら，本提案では受信台数が増えたとしても送信
完了時間が 100KiBの場合，おおよそ 3～3.5秒の間に収ま
り，500KiBの場合，10秒程度に収まることが確認された
ため，受信機の台数が増加していくほど，本提案の効果は
増していく．100KiBの場合，TCP送信での送信完了時間
が台数に応じて 0.126秒ずつ線形増加していくと仮定した
時，受信機が 28台以上で本提案の方が早いということに
なる．500KiBの場合では，1.02秒ずつ増えていくと仮定
した時，10台以上となる．これらの結果から受信機の台数
とファイルサイズが増加するにつれ，本提案の方が早く送
信を行えるということが分かる．
また本稿では評価基準として設けなかったが，マルチキャ
ストによるトラフィックの改善も期待出来る．今後は，パ
ケット損失率に応じた送信完了時間の変化やトラフィック
量の比較，伝送距離といった点でも評価を行っていくこと
ができる．

7. おわりに
本稿での課題として，複数の IoTデバイスへのファイル

送信に関して，シリアルケーブル及びTCP，HTTPといっ
たファイル送信では送信時間が多くなってしまう可能性が
あるという点を挙げた．それに対し，UDPマルチキャスト
と TCP並列送信を組み合わせたファイル送信を提案した．
最初にマルチキャストにより，同じマルチキャストグルー
プに属する IoTデバイスへ同時にファイル送信を行う．そ
してパケットロスにより脱落したパケットを送信者に通知
し，TCP並列送信を用いて再送信を行った．評価として，
TCPシリアル送信のみを用いた場合のファイル送信と本
稿での UDPマルチキャストと TCP並列送信を組み合わ
せた方法との送信完了時間の比較を行った．その際の条件
として 1～5台までの台数と 100KiB, 500KiBのサイズで
評価を行った．
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