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レスポンスタイムの維持のための
異なるファイル名とハッシュ値を用いたプログラムのコピー

野木 空良1 飯島 貴政2 串田 高幸1

概要：マイクロサービスアーキテクチャは，アプリケーションを機能単位で分割して実行,管理する.マイ
クロサービスに対しリクエストが急増した際，サービス管理者はマイクロサービスのスケールアウトを行
う．しかし，マイクロサービスにリクエストが急増した際，スケールアウトによって複製されたマイクロ
サービスは，起動中に処理を実行しない為，その間のレスポンスは遅延する．またマイクロサービスのス
ケールアウトを行ってから次のスケールアウトまでインターバルが発生する．インターバル中にリクエス
ト数が増加し続けるとレスポンスは遅延する．本研究ではプログラムのファイル名とハッシュ値をそれぞ
れのマイクロサービスで比較し，同一ファイル以外のプログラムのコピーを行うソフトウェア「DocCP」
を提案する.これにより,スケールアウトのインターバル中に，別のマイクロサービスがリクエストの応答
を肩代わりし，レスポンスタイムの維持が可能となる.評価では「DocCP」適用後のマイクロサービスと,

オートスケール機能を用いたマイクロサービスのレスポンスタイムを比較し,分析・評価を行う.

1. はじめに
背景
マイクロサービスでは，アプリケーション機能を分割し

ている．一単位の機能に対して，ユーザーのアクセス数が
増加すると負荷が上昇し，SLO(Service Level Objective)

に違反する場合がある [1]. SLOの違反発生は，マイクロ
サービスの核となるアプリケーションの CPUやメモリの
過剰な使用により，リクエストの処理に時間がかかるのが
原因である [2]．SLO違反の対策として，単体のアプリケー
ションを複製し，使用リソースの分散を行うスケールアウ
トという機能がある [3]．マイクロサービスのスケールア
ウト方法を図 1に示す．マイクロサービスでは，個々の機
能をコンテナに格納し，独立したマイクロサービスとして
実装しているため，「機能 A」の負荷が上昇した際にコン
テナ単位でのスケールアウトが可能である．サービス管理
者はマイクロサービス単位でのスケールアウトにより，リ
クエスト数の分散を図る．Amazon ECSではクラスター
及び，マイクロサービスのメモリと CPU使用率をモニタ
リングし，リソースが不足した際に，クラスターを自動的
にスケールアウトする機能がある [4]．マイクロサービス
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内部のメトリクスを取得し，CPUやメモリの使用率が減
少し，スケールアウトをする必要がなくなった場合に自動
でスケールを戻す．スケールアウトの機能により，時間の
経過によって動的に変化する負荷を予測し，SLO違反の対
策を行っている．

図 1 マイクロサービスのスケールアウト

課題
マイクロサービスにリクエスト数が急増した際,マイク

ロサービス単位でスケールアウトを行う.スケールアウト
により,マイクロサービスの CPUやメモリの消費を分散
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できる.しかし,スケールアウトはマイクロサービスの起動
に時間がかかり,リクエストの分散が間に合わない．その
為，スケール時にかかる時間を考慮した閾値を設定する必
要がある [5].例えば,リクエスト数の分散を間に合わせる
為，閾値の値を CPU全体の 10％に達した時にスケール
アウトを行うように設定する．しかし閾値を 10％に設定
したことにより，リクエストが急増し続けた場合でも急増
の最中にスケーリングを行ってしまう．その結果，次のス
ケールアウト実行までにインターバル (AWSの場合デフォ
ルトで 300秒)が発生し，その間のレスポンスタイムの維
持は不可能となる [6]．スケールのタイミングが遅れた場
合,リクエスト分散が間に合わなくなり,レスポンスの遅延
が生じる [7]．本研究では，スケールアウトのインターバ
ルによるレスポンスの遅延を再現する為に基礎実験を行っ
た．HTTPリクエスト 1つにつき 2の 6乗の計算を返す
Podに負荷実験を行った際のレスポンスタイムのグラフを
図 2に示す．横軸は実験開始時間 (秒)，縦軸は Podのレス
ポンスタイム [ms]とリクエスト毎秒を表している．

図 2 Pod のレスポンスタイム

図 2では，HTTPリクエストを送信する Locust*1を用い
て，毎秒 10リクエスト上昇させ 1000リクエスト以降は一
定のリクエストを送信する実験を行った．Podの CPUの
上限は 500[mcore]とし，CPU使用率が 10％を超えるたび
に，スケールアウトを行い最大 100個の Podが起動する．
Podのレスポンスタイムは 30秒まで上昇し続け，最終的に
約 1000[ms]まで上昇した．その後，100秒までレスポンス
タイムは約 400[ms]まで減少し，以降のレスポンスタイム
は 500[ms]まで上昇した．実験の結果，リクエスト数が増
加し Podのスケールアウトの閾値を 10％に設定した場合
でもレスポンスタイムは急上昇することが分かる．スケー
ルアウトによるレスポンスタイムの遅延を図 3に示す.

図 3 は Web チケット販売サービスの例である．Web

チケット販売サービスではユーザー数が不定期に増加す
る [8]．例えば，ハロウィンやクリスマスといった行事に
向けて，テーマパークのチケットを購入するユーザーが増
*1 https://docs.locust.io/en/stable/

図 3 スケールアウトによるレスポンスの遅延

加する．その際に，チケット販売サービスのリクエスト数
が急増し，管理システムはマイクロサービス単位のスケー
ルアウトを行う．しかし，スケールアウトによって追加さ
れたチケット販売サービスは，起動している最中のリクエ
ストの処理を受け付けない為，その間はレスポンスの遅延
が生じる．レスポンスの遅延は，webサイトの直帰率の原
因により，アクセスするユーザー数の減少につながる [9]．
よって，スケールアウトによるサービス起動中のレスポン
スタイム維持が必要である．以下にマイクロサービスに対
してリクエストが急増した際の，スケールアウトによるレ
スポンスの遅延が発生するまでの流れを示す．
(1) ユーザー数の増加により，チケット販売サービスのリ

クエスト数が急増
(2) マイクロサービスの管理システムはリクエスト数増加

に伴い，スケールアウトを行う
(3) 追加したチケット検索サービス n個 (n=2，3，4...)の

起動
(4) マイクロサービスの起動中または，スケールアウトの

インターバルによりレスポンスが遅延

各章の概要
2章では，本研究と関連した既存研究について述べる．

次に，本研究の提案を 3章で述べる．4章では，実装と実
装環境について述べる．5章では，提案内容の分析方法と
どのように評価するかを述べる．6章では，本研究の提案
をもとに議論する．最後に，本論文の取り組みと貢献につ
いて簡潔に述べる．

2. 関連研究
マイクロサービスのオートスケールによる時間を短縮す

る既存の取り組みがある．オートスケールを行う為のメト
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リクスの閾値を決める研究では，サーバーの状態を監視し，
スケールの閾値を動的に変化させることで，CPU使用率
やメモリ使用率の分散を可能にしている [10]．メトリクス
の閾値の決定は，マイクロサービスの状態に依存する為，
全てのマイクロサービスに適応させることはできない．ま
た，取得するメトリクスを決定する必要がある為，取得す
るべきメトリクスもマイクロサービスによって変化する．
マイクロサービスに，オートノミックコンピューティン

グをアプリケーションに適用する研究では，サーバーの環
境や状況の変化を記憶し，自己修復を行うオートノミック
機能を搭載し，オートスケールのタイミングを動的に変
更している [11]．オートスケールはサーバー台数を追加す
る為，スケールを行うほどコストが増加する．また，サー
バー台数が増加すれば，ハードウェア上の CPUやメモリ
が圧迫する為，ハードウェアを複数企業で運用するマルチ
テナントの場合，CPU使用率やメモリ使用率は削減する
必要がある．
さらに，サーバーを意識せずにシステムを運用が可能と

なるサーバーレスについての研究では，サーバーの起動に
おけるセットアップの時間を課題としている [12]．ホット
スタンバイにより，事前にサーバーを用意しておくことで，
起動の際の，セットアップの時間を削減している．これに
より，オートスケールによる起動時間の遅延を改善し，分
散タイムラグの解決をした．しかし，オートスケールは，
サーバーの運用する台数や使用する環境に依存する．例え
ば，サーバー台数が 1台の時は，急激なリクエスト数増加
に対して，素早くスケールアウトする必要がある．さらに，
サーバーを新しく追加する為，コストの増加を考慮する必
要がある．そのため，サービスにリクエスト数が急増した
際の，レスポンスの遅延を改善するには十分でない．

3. 提案
本稿では，マイクロサービス起動時にサービス管理者が

実行ファイルを別機能のマイクロサービスにコピーし，1

つのマイクロサービスにリクエスト数が急増した際に，リ
クエスト数を分散するソフトウェア「DocCP」を提案する．
また本提案の流れを以下に示す．
(1) 各マイクロサービスで予めプログラムのハッシュ値を

算出したリストを「DocCP」に送信
(2) 比較元リストと比較先リストのハッシュ値を比較
(3) ハッシュ値が同一のプログラムが存在していた場合，

リストから削除をする
(4) 比較元に存在し，比較先に存在しないプログラムを取

得し各マイクロサービスにコピーをする
機能の異なるマイクロサービスでプログラムをコピーす

る手法を図 4に示す．図 4は，Webでチケットを販売して
いるサービスの例である．まず，予めマイクロサービス内
でリスト化したプログラムのハッシュ値を「DocCP」が取

図 4 ソフトウェア「DocCP」によるプログラムコピー手法

得する．チケット検索サービスのプログラムをチケット購
入サービスとチケット決済サービスにコピーする場合，チ
ケット検索サービス側のハッシュ値リストを 2つのマイク
ロサービスと比較する．同一ハッシュ値のプログラムが存
在した場合，リストから削除しコピーをするプログラムの
削減を図る．比較後のハッシュ値リストから，必要なプロ
グラムをチケット検索サービスから取得し，チケット購入
サービスとチケット決済サービスにコピーを行う．
チケット検索サービスとチケット購入サービスのハッ

シュ値をリスト化したファイルの比較手法を図 5に示す．
チケット検索サービスでは，Webに検索内容を表示す

る「web.py」と，ユーザーのリクエストからチケット情
報を取得する「search.py」が実装されている．また，チ
ケット購入サービスでは，購入結果を Web に表示する
「web.py」と，ユーザーのリクエストからチケットの購入
手続きを行う「buy.py」が実装されている．2つのマイク
ロサービスで実行されている Pythonファイルのハッシュ
値を取得し．リスト化したファイルを，チケット検索サー
ビスでは「Search-List.csv」，チケット購入サービスでは
「Buy-List.csv」とする．本稿では，「web.py」のハッシュ
値を「α」，「search.py」のハッシュ値を「β」，「buy.py」
のハッシュ値を「γ」と置く．リストの作成方法はファイ
ル名を Key，ハッシュ値を Valueとした連想配列で行う．
まず「Search-List.csv」の「web.py」を「Buy-List.csv」の
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図 5 リスト化したハッシュ値の比較例

全てのKey Valueと比較する．「web.py」のハッシュ値が，
「Buy-List.csv」内のファイルと一致した場合，「web.py」は
除外する (α=α，α≠γ)．また，「search.py」のように
ハッシュ値が「Buy-List.csv」内の全てのファイルと一致
しなかった場合，「search.py」は抽出する (β≠α，β≠
γ)．「Search-List.csv」と「Buy-List.csv」の全てのファイ
ルで比較を行い，抽出するファイルを選定する．ハッシュ
値の一致したファイルの除外により，既にお互いのマイク
ロサービスで存在している Pythonファイルのダウンロー
ドをせず，オーバーヘッドの減少が可能となる．

3.1 ユースケースシナリオ
本研究のユースケースは，webチケット販売のマイクロ
サービスである．ユースケースシナリオの概要を図 6 に
示す．

図 6 ユースケースシナリオ

例えば，チケット検索サービスにリクエストが集中した
際に，検索のリクエストをチケット購入サービスとチケッ
ト決済サービスに分散させることで，レスポンスタイムの
維持を図る．また，webチケット販売ではマイクロサービ
スの利用上昇率が 1つのマイクロサービスの設定したCPU

上限設定値を超えることで，レスポンスが遅延する．ここ
でスケールアウトによる起動中の時間を，「DocCP」によ
りプログラムのコピーを行い，アクセスの集中していない
マイクロサービスにリクエスト数を分散させることで，レ
スポンスタイムの維持が可能となる．

4. 実装と実験環境
4.1 実装
プログラム共有ソフトウェア (DocCP)

本提案「DocCP」のソフトウェアアーキテクチャを図 7

に示す．

図 7 ソフトウェアアーキテクチャ

また，「DocCP」による実行ファイルコピーの流れを以
下に示す．
(1) 各 Podの Pythonファイルをmd5sum*2を用いてハッ

シュ値を取得し csvファイル化する
(2) 「DocCP」は csvファイルを取得し，ハッシュ値が一

致しているかの比較を行う
(3) ハッシュ値が一致しているリストが存在した場合，削

除を行う
(4) 比較後のリストを基に，Search-Podから必要なPython

ファイルを取得する
*2 https://datatracker.ietf.org/doc/html/rfc1321.html
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(5) 「DocCP」は Buy-Pod，Card-Podに Pythonファイ
ルをコピーする

「DocCP」は Python を用いて開発を行う．「DocCP」
を実行した際にハッシュ値の比較からマイクロサービ
スに Python ファイルをコピーするまで自動で行う．ま
ず，「DocCP」の実行時に予めハッシュ値を取得したファ
イル「Search-List.csv」「Buy-List.csv」「Card-List.csv」を
「DocCP」が取得する．ハッシュ値の取得は，md5コマン
ドを用いる．次に，転送した「Search-List.csv」と「Buy-

List.csv」と「Card-List.csv」のハッシュ値を比較し，除外と
抽出を行う.比較後のリストを基に kubernetesのコマンドで
ある「kubectl cp」コマンドを実行し，Buy-PodとCard-Pod

に存在しない Pythonファイル (search.py)を「DocCP」が
取得する．取得した Pythonファイル (search.py)を Buy-

Podと Card-Podにコピーを行うまでを「DocCP」により
自動で行う．コピー方法は，「Search-List.csv」や「Buy-

List.csv」の取得方法と同一のコマンド「kubectl cp」を用
いて行う．

4.2 実験環境
本研究で用いたシステムアーキテクチャを図 7に示す．

Ubuntu 18.04.2のノード上にDocker 20.10.7をインストー
ルし，Docker環境の使用を可能にする．また，microk8sを
インストールすることで Kubernetes環境の使用を可能に
する．プログラムコピーを行うソフトウェアの「DocCP」
は Python言語を用いて作成する．本実験は，サービス内
のコンテナを Kubernetesの Podを用いて開発する．評価
分析の際は，負荷試験ツールの Locustを用いて，HTTP

リクエストを送信する．

図 8 システムアーキテクチャ

5. 評価と分析
本実験では，Locustがリクエストを送信してからレス

ポンスが返ってくるまでの時間をレスポンスタイムと定義
し，実験を行う．評価では，プログラムコピー後にリクエ
ストを分散させたマイクロサービスとプログラムコピー前

のマイクロサービスのレスポンスタイムを比較する．マイ
クロサービスは，論文掲載サービスである「Doktor」を用
いる．また，コピーを行うマイクロサービスの数は 3つと
する．リクエスト数の分散方法として，Kubernetesのコ
ンポーネントである Serviceのロードバランサーを用いる．
CPUの上限設定値が予め設定された「Doktor」を用いて，
CPUが上限設定の値に達した場合，Serviceのラベルにプ
ログラムコピー後のマイクロサービスを追加することで，
リクエスト数の分散を行う．取得したレスポンスタイムを
もとに，提案手法により，対象のマイクロサービスのレス
ポンスタイムの維持を実現できたか評価する．

6. 議論
本提案では，機能の異なるマイクロサービス上のプログ

ラム (Pythonファイル)のコピーを行うが，実行させる為
に，依存ライブラリをインストールする必要がある．各
Python ファイルで使用している import 文を列挙し，イ
ンストールするべきモジュールをマイクロサービスどう
しで比較，抽出する．これによりインストールするべきモ
ジュールの把握が可能となる．
また，本提案はプログラムのコピーを行うが処理を肩代

わりするには，リクエストの振り分けを行う必要がある．
リクエストの振り分け方法として，Kubernetesの APIを
用いる．ロードバランサーの yamlファイルにあるラベル
を分散先のマイクロサービスに変更することでリクエスト
の振り分けが可能になると考える．分散のアルゴリズムと
して，動的分散方式を用いて，CPU使用率が一番低いマイ
クロサービスに対して，リクエストを送信することで，処
理の肩代わりを行うことが出来ると考える．
プログラムコピーの際に，同じファイル名で違うハッ

シュ値のプログラムを比較する場合，ハッシュ値が違うた
めプログラムのコピーを行う．その際に，同一のディレク
トリにコピーしてしまうとファイル名が一致していること
からオーバーライドが発生し，プログラムの上書きを行っ
てしまう可能性がある．そのためプログラムをコピーする
際にコピー用のディレクトリを新しく用意する必要がある．
コピーを行う先を別々のディレクトリにすることでオー
バーライドを発生させずに，プログラムのコピーを行うこ
とが出来ると考える．

7. おわりに
本研究では，マイクロサービスにおけるリクエスト数が

急増した際のレスポンスの遅延を課題とした．既存の手法
として，サーバー台数を増やす，スケールアウト機能があ
るが，マイクロサービスの起動時間を考量する必要があり，
その間のレスポンスタイムは維持することはできない．そ
こで，異なるマイクロサービス同士のプログラムコピーを
行い，実行の代替をし，リクエスト数の分散を行うソフト
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ウェアの「DocCP」を提案した．本提案の手法を用いるこ
とで，スケールアウト時間を考慮せず，マイクロサービス
に対するリクエスト数の分散を行い，レスポンスタイムの
維持が可能となる．今後の作業として，本提案の手法と，
スケールアウト機能を使った手法のレスポンスタイムを比
較し，評価分析を行う．
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