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Ubuntu Serverへのログインと他サーバとの通信の履歴
にもとづくVMの内部データのアーカイブ判断

月森 陽太1 遠藤 空1 串田 高幸1

概要：東京工科大学コンピュータサイエンス学部の研究室である Cloud and Distributed Systems Labo-

ratory では，VM の内部データをアーカイブするアーカイブサーバを運用しており，パワーオフ状態で
30日間再起動されていない VMをアーカイブしている．課題はパワーオン状態の VMのうち，VM内の
Ubuntu Serverを実際に使用していないか判断できないことである．提案として，他サーバとの通信の履
歴がない Ubuntu Serverのうち，学生が所有するすべての VMごとに算出される Ubuntu Serverへのログ
インを行っていない期間の平均値が上内境界点以上である Ubuntu Serverを使用していないと判断する．
上内境界点は，箱ひげ図におけるひげ部分の上限値である．評価実験は 50件の VMを対象に行い，提案ソ
フトウェアの精度を適合率と再現率から求める．提案ソフトウェアが使用していないと判断した Ubuntu

Server のうち，実際に使用していない Ubuntu Server は 1件で，実際に使用している Ubuntu Server は
2件であった．提案ソフトウェアが使用していると判断した Ubuntu Serverのうち，実際に使用している
Ubuntu Serverは 39件で，実際に使用していない Ubuntu Serverは 8件であった．実験結果として，提
案ソフトウェアの適合率は約 33.33%であり，再現率は約 11.11%であった．

1. はじめに
背景
クラウドコンピューティングは，ネットワークを介して

ユーザにコンピューティング能力，ストレージスペース，
アプリケーションサービスを提供する利用形態であり，そ
の需要の増大に伴いクラウドデータセンターの規模は拡大
し続けている [1]．企業では，システムのアクセシビリティ
と応答性の要件を満たすため，リクエスト数やトラフィッ
ク量の予測が難しい状況下でのスケーリングが必要となる．
特に，予期しないリクエストの急増や長期的なトラフィッ
ク変動に対応するためにストレージのオーバープロビジョ
ニングが発生し，不必要な支出が発生する [2].

Virtual Machine(以後VMとする)は，仮想化技術によっ
て提供されるハードウェアを抽象化したソフトウェアベー
スのコンポーネントである [3]．VM環境における主要な
ストレージの形式は仮想ディスクであり，その一般的な仮
想ディスクのサイズは数ギガバイト以上に及ぶ [4]．
東京工科大学コンピュータサイエンス学部の研究室であ

るCloud and Distributed Systems Laboratory(以後CDSL

とする)では，10台の Physical Machine(以後 PMとする)

が運用されており，ハイパーバイザーとして Broadcom社
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の VMware製品である VMware ESXiが導入されている．
CDSLに所属している学生は，10台のうち 7台の PM内
で自由に VMを作成し，ゲスト OSとして Ubuntu Server

を導入している．また CDSLでは，VMの vmdkファイル
や vmsdファイルを例とした内部データをアーカイブする
アーカイブサーバがあり，現在は VMware ESXiの管理コ
ンソールに表示される VMの最終起動時刻から，30日間
再起動されていない VMを特定してアーカイブを実施して
いる．図 1に PMの管理者が，VMの再起動が行われてか
ら経過した日数が 30日以上の VMをアーカイブする流れ
を示す．

図 1 CDSL で行っているアーカイブの現状
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アーカイブとは，アプリケーションやデータを保存し，
必要に応じて復元可能な状態にすることである．データや
構成ファイルのアーカイブは，再現性やデータ共有におい
て重要な役割を果たす [5]．

課題
図 2に課題の流れを示す．PMの管理者は，PM内のパ

ワーオン状態のVMのうち，どのVM内のUbuntu Server

を実際に使用していないか判断することができない．

図 2 課題の流れ

各章の概要
第 2章の関連研究では，関連する既存研究について述べ

る．第 3章の提案では，課題を解決する提案とユースケー
ス・シナリオについて述べる．第 4章の実装では，提案を
もとに作成したソフトウェアの実装方法について述べる．
第 5章の評価実験では，実験環境，実験結果と分析につい
て述べる．第 6章の議論では，提案の議論を述べる．第 7

章では，全体のまとめを述べる．

2. 関連研究
クラウドデータセンターにおいて，低負荷のホストを検

出し，ホストのメモリやストレージを例としたリソースの
使用率を高めることで，エネルギー消費の削減を目指した
研究がある [6]．この研究では，データセンター全体の使用
率を考慮した下限しきい値を計算し，空けることのできる
ホストの最大数を予測する Host Utilization Awareアルゴ
リズムを提案している．その結果，低負荷ホストを検出し，
ユーザのサービスレベル契約を維持しながらエネルギー消
費を削減された．しかしホスト全体の使用率は考慮されて
いるものの，VMの使用状況や特性にもとづいた選択は行

われていない．
動的予測アルゴリズムにもとづいて移行する VMを選択

することで，移行する VMの数を削減した研究がある [7]．
この研究では，監視サーバモジュールによって収集された
メモリの動的消費にもとづき，次の VMのスケジュール
周期のメモリ消費値を予測し，メモリ消費が最小になっ
た VM を移行対象に選択する Virtual Machine Dynamic

Forecast Migrationアルゴリズムを提案している．その結
果，移行対象の VMのうち，ランダムに移行する VMを選
択したときと比較して仮想マシンの移行回数が 10%削減さ
れた．しかしメモリの消費以外の指標については考慮され
ていない．
クラウドデータセンターにおいて，エネルギー効率を改

善するために，VMのライブマイグレーションを活用して
PMの稼働数の削減を提案している研究がある [8]．この
研究では CPU使用率とメモリ使用量にもとづき，移行す
る VMを選択するアルゴリズムを提案している．その結
果，エネルギー消費が削減され，不要な VM移行が回避さ
れるとともに，SLA(Service Level Agreement)違反が減少
した．この手法は稼働中の VMを対象としており，使用し
ていない VMを特定して移行する方法については検討され
ていない．

3. 提案
VM内の Ubuntu Serverと他サーバとの通信とログイン

の履歴にもとづいて，使用していない Ubuntu Serverを判
断する．はじめにパワーオン状態の VMのうち，他サー
バとの通信の履歴が存在する Ubuntu Server は使用して
いると判断する．他サーバとの通信の履歴が存在しない
Ubuntu Serverのうち，学生が所有するすべての VM内の
Ubuntu Serverからログイン間隔の平均値を求め，箱ひげ
図におけるひげ部分の上限の値である上内境界点を超え
た Ubuntu Serverを使用していないと判断する．ログイン
間隔とは，Ubuntu Serverへのログインを行っていない期
間のことである．提案において，ログイン履歴のみではな
く，他サーバとの通信の履歴を考慮する理由は，ログの収
集やバックアップの目的で使用している VMでは，VM内
のOSにログインが行われない事例が存在するためである．
提案の前提条件を以下のように設定する．
• 他サーバに送信するプログラムが，cronjobや systemd

によって自動実行されている．
• VM 内の Ubuntu Server 上で Kubernetes の Master

NodeおよびWorker Nodeが動作していない．
• Ubuntu Serverをデータベースとして使用していない．

他サーバとの通信を判断する方法
図 3に他サーバとの通信を判断する方法を示す．すべて

の VMを作成者ごとに分類したとき，学生が所有するす
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べての VM内の Ubuntu Serverにおいて共通して通信し
ているサーバの IPアドレスを特定する．192.168.100.200，
192.168.100.201，192.168.100.202は，それぞれ学生が所有
する 3 台の VM 内で動作する Ubuntu Server の IP アド
レスである．192.168.100.35と 192.168.100.37はCDSLの
Jump Serverの IPアドレスであり，CDSLのインフラス
トラクチャの環境下における VM内の Ubuntu Serverの
デフォルトの接続先である．Jump Server はネットワー
ク外部からのアクセスを処理する中継サーバである [9]．
図 3 の場合，VM 内の Ubuntu Server の IP アドレスが
192.168.100.200である Ubuntu Server は他サーバと通信
を行っていると判断し，192.168.100.201, 192.168.100.202

である Ubuntu Serverは他サーバと通信を行っていないと
判断する．通信の履歴を取得する期間は，CDSLの学生の
研究によって Ubuntu Serverの使用状況にかかわらず導入
されている cronjobや systemdにより自動実行され他サー
バにデータを送信するプログラムが動作する期間の最大と
する．通信の履歴を取得する時刻は，静的な時間で自動実
行されているプログラムがある場合は，プログラムの実行
時刻を中央値とする．通信の履歴を取得する期間が最大値，
時刻が中央値である理由は，学生によって自動実行されて
いるすべてのプログラムの実行を網羅するためである．こ
の通信期間で，Ubuntu Serverが共通して通信している IP

アドレス以外への通信が確認された場合に，他サーバと通
信していると判断する．

図 3 他サーバとの通信を判断する方法

Ubuntu Serverへのログイン間隔の上内境界点から
使用していないUbuntu Serverを判断する方法
図 4に上内境界点から使用していない Ubuntu Serverを

判断する方法を示す．学生が所有するすべての VM内の
Ubuntu Serverごとのログイン間隔の平均値を算出し，そ
れらから上内境界点を算出する．上内境界点の算出方法
を式 (1)に示す．UpperInnerFenceは上内境界点，X0.25

は第 1 四分位数，X0.75 は第 3 四分位数である．Ubuntu

Serverへのログイン間隔の平均値が，上内境界点以上であ
る VMを使用していないと判断する．

図 4 上内境界点から使用していない
Ubuntu Server を判断する方法

UpperInnerFence = X0.75 + 1.5(X0.75 −X0.25) (1)

テクニカルレポート執筆期間を考慮した
ログイン間隔の算出方法
Ubuntu Serverへのログイン間隔を算出するときに，ロ

グイン間隔に変化が発生するイベントを考慮する必要が
ある．CDSLにおけるイベントとしてテクニカルレポート
の執筆期間と，長期休暇期間がある．図 5 にテクニカル
レポートの執筆期間の定義を示す．CDSLに所属する学生
は，指定された締切日時までにテクニカルレポートを執筆
し提出する．締切日時の一定期間前から，執筆状況の進捗
状況を確認するために Google ドライブ上の指定された共
有フォルダにテクニカルレポートをアップロードする．学
生が，Google ドライブにテクニカルレポートを 11月 4日
8時 50分に最初にアップロードした日時から，テクニカル
レポートの締切日時である 11月 21日 12時 00分までをテ
クニカルレポート執筆期間と定義する．
図 6にテクニカルレポート執筆期間を考慮したログイン

間隔の算出方法を示す．テクニカルレポート執筆期間の開
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図 5 テクニカルレポート執筆期間の定義の図

始日時である 11月 4日 8時 50分から，それ以降の最初の
Ubuntu Serverへのログイン日時である 11月 6日 15時 30

分までの期間を，ログイン間隔から除外する．このときロ
グイン間隔は，11月 1日 13時 20分から 11月 6日 15時
30分までの期間から，11月 4日 8時 50分から 11月 6日
15時 30分までの期間を除外した 122時間 10分が算出さ
れる．

図 6 テクニカルレポート執筆期間を考慮した
ログイン間隔の算出方法

長期休暇期間を考慮したログイン間隔の算出方法
図 7に長期休暇期間を考慮したログイン間隔の算出方法

を示す．長期休暇期間の開始日時である 8月 9日 0時 0分
から，それ以降の最初の VM内の Ubuntu Serverへのロ
グイン日時である 8月 12日 11時 20分までの期間を，ロ
グイン間隔から除外する．このときログイン間隔は，8月
7日 15時 20分から 8月 12日 11時 20分までの期間から，
8月 9日 0時 00分から 8月 12日 11時 20分までの期間を
除外した 32時間 40分が算出される．

図 7 長期休暇期間を考慮したログイン間隔の算出方法

ユースケース・シナリオ
ユースケース・シナリオとして，CDSLにおけるアーカ

イブサーバの運用環境を想定する．図 8 に提案適用後の
ユースケース・シナリオを示す．(1)で PMの管理者は，
PM 内のパワーオン状態の VM のうち，使用していない
Ubuntu Serverが導入されている VMのみをアーカイブす
るために提案ソフトウェアを実行する．提案ソフトウェ
アは使用していない Ubuntu Serverが導入されている VM

を判断し，その VMのホスト名を出力する．(2)で PMの
管理者は使用していない Ubuntu Serverが導入されている
VMのみをアーカイブすることができる．

図 8 提案適用後のユースケース・シナリオ
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4. 実装
評価対象となる VM に導入されている Ubuntu Server

へのログイン履歴および他サーバとの通信の履歴を取得
し，提案ソフトウェアを適用する管理サーバに送信する
シェルスクリプトである get-last-tcpdump.shと，使用し
ていないUbuntu Serverが導入されているVMを判断する
ソフトウェアである output-vm-with-noncommon-ip.shと
output-vm-with-noncommon.sh を作成した．ソフトウェ
アは，プログラミング言語の Pythonを使用して作成した．

ログインと他サーバとの通信の履歴の取得
図 9に get-last-tcpdump.sh内で行われる処理の流れを

示す．評価対象となるすべての VMにおいて，VM内の
Ubuntu Server へのログイン履歴と他サーバとの通信の
履歴を管理サーバに送信するシェルスクリプトである
get-last-tcpdump.sh を実行する．get-last-tcpdump.sh で
は，それぞれのVM内のUbuntu Serverで lastコマンドと
tcpdumpコマンドの出力をそれぞれ VM-LASTファイル，
VM-TCPDUMPファイルに記録し，これらを管理サーバ
に送信する．

図 9 get-last-tcpdump.sh 内で行われる処理の流れ

使用していないVMを判断するソフトウェア
図 10 に output-vm-with-noncommon.sh 内で行われる

処理の流れを示す．管理サーバで収集されたすべてのVM-

TCPDUMPファイルで共通して記録されている IPアドレ
スを抽出する．その後，共通する IPアドレス以外との通
信が存在するUbuntu Serverが導入されているVMがあっ
た場合に，そのVMのホスト名を vm-with-noncommon-ip

ファイルに記録する．
図 11に output-inactive-vm-prediction.sh内で行われる

処理の流れを示す．vm-with-noncommon-ipファイルに記
録されているVMについて，そのVMのVM-LASTからテ

図 10 output-vm-with-noncommon-ip.sh で行われる処理の流れ

クニカルレポート執筆期間と長期休暇期間を考慮した期間
を VM-SSH-INTERVALファイルに記録する．VM-SSH-

INTERVALから平均ログイン間隔の平均値を算出し，学
生が所有するすべての VMのログイン間隔の第 1四分位
数，第 3四分位数を NumPyを使用して算出し，上内境界
点を算出する．NumPyとは，Pythonにおける科学計算ラ
イブラリである [10]．学生が所有するすべての VM内の
Ubuntu Serverの平均ログイン間隔のうち，上内境界点以
上である VMのホスト名を inactive-vm-predictionファイ
ルに出力する．

図 11 output-inactive-vm-prediction.py で行われる処理の流れ

5. 評価実験
使用していないUbuntu Serverが導入されているVMを

判定する提案ソフトウェアを，適合率と再現率をもちいて
評価する．適合率は，提案ソフトウェアが使用していない
と判断した Ubuntu Serverの中で，実際に使用していない
Ubuntu Serverの割合を示す．再現率は，実際に使用して
いないUbuntu Serverが導入されているVMの中で，提案
ソフトウェアが使用していないと正しく判断できた割合を
示す．
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実験環境
図 12に評価実験で使用する環境を示す．実験は CDSL

で運用されている 7台のPMであるMint，Jasmine，Rose，
Lotus，Violet，Plum，Lily で運用されている VM を対
象とし，あらかじめすべての VM内の Ubuntu Serverで
get-last-tcpdump.shを実行している．

図 12 評価実験で使用する環境

実験結果と分析
実験対象である VMの総数は 50台である．提案ソフト

ウェアによって特定した使用していない Ubuntu Serverが
導入されている VMであるかの正解率を評価するために，
VMの作成者全員を対象に，使用している VMと使用して
いないためアーカイブしてもよい VMについてアンケート
を実施した．
50台のVMのうち，提案ソフトウェアが使用していない

と判断した Ubuntu Serverが導入されている VMが 3台
で，使用していないと判断した Ubuntu Serverが導入され
ている VMが 47台である．図 13に，アンケートで使用
していないと回答された Ubuntu Serverが導入されている
VMの台数と，提案ソフトウェアが使用している，および
使用していないと判断した Ubuntu Serverが導入されてい
る VMの台数を示す．アンケートで使用していないと回
答された VMの台数は 9台で，提案ソフトウェアが使用
していると判断した Ubuntu Serverが導入されている VM

は 1 台，提案ソフトウェアが使用していないと判断した
Ubuntu Serverが導入されている VMは 8台である．

図 13 アンケート結果の回答と提案ソフトウェアの出力の比較

図 14に，アンケートで使用していると回答されたUbuntu

Serverが導入されている VMの台数と，提案ソフトウェア
が使用している，および使用していないと判断したUbuntu

Serverが導入されている VMの台数を示す．アンケート
で使用していると回答された VMの台数は 41台で，提案
ソフトウェアが使用していると判断した Ubuntu Serverが
導入されている VMは 39台，提案ソフトウェアが使用し
ていないと判断した Ubuntu Serverが導入されている VM

は 2台である．

図 14 アンケート結果の回答と提案ソフトウェアの出力の比較

提案ソフトウェアが使用していないと判断したうち，実
際に使用していない VMは 1件で，実際に使用している
VMは 2件であった．提案ソフトウェアが使用していると
判断したうち，実際に使用している VMは 39件で，実際
に使用していない VMは 2件であった．使用していない
VMを判定する提案ソフトウェアの適合率は約 33.33%で
あり，再現率は約 11.11%であった．

6. 議論
提案は，VM内の OS上で KubernetesのWorker Node

が動作しているとき，他サーバとの通信を取得できないた
め適用できない．理由は，デプロイ時にはWorker Node

がMaster Nodeと通信を行い，それ以外のときはWorker
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Nodeは独立して動作しているためである．これは，get-

last-tcpdump.sh を Kubernetesの Pod内にインストール
して実行できるようにすることで解決できる．
また Kubernetes は主に Master Node で作業を行い，

Worker Nodeとして使用している VM内の OSへのログ
インは行われないためである．これは，kubectl get nodes

コマンドで取得した各 Nodeの IPアドレスを DNSサーバ
に問い合わせ，Master NodeとWorker Nodeの対応関係
にある VMを特定し，それらを 1つのサーバとして扱い，
OSへのログイン履歴を取得することで解決できる．
提案では，使用していない Ubuntu Serverを判断する基

準として，学生が所有するすべての VM内の OSへのログ
イン間隔の平均値をもちいて，その上内境界点をしきい値
としている．算出した上内境界値が 300時間であったとき，
使用していないVMのうちログイン間隔の平均値が 301時
間である Ubuntu Serverは，提案ソフトウェアによって使
用していると判断される．そのため上内境界点の値を高く
することで，使用していない Ubuntu Serverを判断するこ
とができる．
提案では，上内境界点を算出するために第一四分位数と

第三四分位数が必要であり，学生は少なくとも 4台以上の
VMを所有している必要がある．そのため，学生が所有す
る VMの総数が 4台未満である場合には，提案を適用でき
ない．解決方法として，学生が所有するすべての VMにお
ける OSごとのログイン間隔を正規化し，その中から最大
のログイン間隔を基準値として取得する．最大のログイン
間隔をもちいることで，使用されていない VMを判断する
際の誤判定率を減らすことができるためである．所有する
VMが 4台未満である学生の VMにおける OSごとの最大
のログイン間隔と基準値を比較し，基準値を超える最大の
ログイン間隔が存在する場合，その VMは使用していない
と判断する．これにより，所有する VMが 4台未満である
学生の VMについても提案を適用できるようになる．

7. おわりに
パワーオン状態の VMのうち，実際に使用していない

VM を判断できないことを課題にあげた．提案として他
サーバとの通信の履歴がない Ubuntu Serverのうち，学生
が所有するすべてのVM内のUbuntu Serverへのログイン
を行っていない期間からテクニカルレポート執筆期間と長
期休暇期間を除外した期間の平均値をそれぞれの Ubuntu

Serverごとに算出し，平均値が上内境界点を超えた VMを
使用していないと判断する．評価実験は 50件の VMを対
象に行い，提案ソフトウェアの精度を適合率と再現率か
ら求める．提案ソフトウェアが使用していないと判断し
た Ubuntu Serverのうち，実際に使用していない Ubuntu

Server は 1 件で，実際に使用している Ubuntu Server は
2 件であった．提案ソフトウェアが使用していると判断

した Ubuntu Serverのうち，実際に使用している Ubuntu

Serverは 39件で，実際に使用していない Ubuntu Server

は 8件であった．実験結果として，提案ソフトウェアの適
合率は約 33.33%であり，再現率は約 11.11%であった．
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