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リストアにおける進行状況にもとづく
バックアップのCPU使用量の制限による時間の増加の抑制

石川裕人1 高橋風太2 串田 高幸1

概要：システムを運用するにあたって，データの損失や破損が発生した場合，システムの復旧を可能にす
るためにバックアップが行われる．また，バックアップからデータやシステムを復元するためにリストア
が不可欠である．課題は，バックアップを行っている最中にリストアを行った際，バックアップを行って
いないリストア単体の時間と比較してリストア時間が増加することである．提案手法では，ユーザはファ
イル転送に要する時間の 38％を損失するとフラストレーションを感じることから，リストア単体で行った
時間を基準値とし，基準値の 38％増加した時間を許容時間として設定する．許容時間内にリストアを完了
させるためにバックアップにおける CPU使用量を仮想マシンのリストア時間によって制限する量を変更
し，リストアを優先するソフトウェアを提案する．基礎実験では，研究室にある物理マシンを対象にリス
トア単体で行った時間が平均 163秒であるのに対し，バックアップとリストアを同時に行った時間は平均
790秒に増加した．この増加率は約 385％となった．評価実験では，提案手法がバックアップを行ってい
る最中にリストアを行った時間の増加を短縮するかどうかを確認する．

1. はじめに
背景
バックアップとは，データの損失や破損，誤操作，災害

の予期しない事態に備えて，データのコピーを作成し，保
存することである [1–3]．
バックアップにはひとつの手法だけでなく種類があり，

それぞれに長所と短所がある．主に使用されているバック
アップ方法が 3つあり，その方法はフルバックアップ，増
分バックアップ，差分バックアップである [4, 5]．
東京工科大学コンピュータサイエンス学部にある研究室の

Cloud and Distributed Systems Laboratory(以下 CDSL)

では，実際に 9台の物理マシン (以下 PM)が運用されてい
る．その中の 5台を CDSL所属の学生が自由に仮想マシ
ン (以下VM)をハイパーバイザ上に作成し作業を行う形で
運用されている．CDSLでは平日の 7:00から 19:00の間は
研究室で作業を行うことができる．そして翌日の 3:00に
バックアップを行っている．バックアップを行う内容とし
て，各 PMに入っている VMを毎日スナップショットを
作成し，フルバックアップとして保存している．スナップ
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ショットとは，仮想環境において重要な状態の保持や，変
更点の管理を行うための機能であり，例えばソフトウェア
の更新やシステム変更の前後の状態で VMの完全なコピー
を作成することである [6–8]．このコピーは，VMの状態を
記録し，必要に応じてスナップショットを作成した過去に
戻すことができる手段として利用される．スナップショッ
トは，誤操作やシステムの変更前の安全な状態に戻すため
に使うことができる．また，ソフトウェアのテストや開発
環境での利用にも柔軟に対応するために有用である [9]．
データをバックアップする例として，北日本石油株式会

社を挙げる．この企業の主な事業内容は石油製品の供給で
あるが，整備や洗車，中古自動車，部品の販売，損害保険
の代理業といった業務もあるため，顧客情報の漏洩防止に
は細心の注意を払う必要がある．万が一の場合にも安全
にデータ保持・復元ができるようにバックアップを導入し
た*1．
バックアップはいつでもリストアできるようにするこ

とが重要である [10]．バックアップするのには目的が存在
する．例えば，システム感染，ハードウェアの問題，コン
ピュータの誤った電源オフ，ファイルの誤削除，ファイル
システムの損傷という問題から重要なデータを失わないよ
うにし，アクセスが可能な状態を保つためである [11–13]．
特に気を付けなければいけないのが，人為的ミスでデータ

*1 https://www.backstore.jp/customers/kitanihon-oil.html
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を損失，破損することである*2．このような理由から，リ
ストアは決まった時間にすることが少ない．また，企業が
バックアップを行う時間帯として業務時間外の深夜に行う
ことが基本である*3．
バックアップは大企業だけでなく，中小企業や大学でも

ストレージの管理として行っているため，どの組織にお
いてもデータは重要であり，データがなければ業務を継
続することは不可能である [14]．また，国際データコーポ
レーション (IDC)の報告によると，デジタルデータの量は
2006年から 2010年にかけて 50％の割合で増加し，5年間
で 10倍のストレージ領域が必要になった [15]．したがっ
て，データの損失はどの企業にとっても許容できないもの
である．

課題

図 1: 課題の概要

本稿における課題の概要を図 1に示す．課題は，バック
アップを行っている最中にリストアを行うと，バックアッ
プを行っていないリストア単体の場合と比較してリストア
時間が増加することである．背景に述べたように，CDSL

が運用している 9台の PMがある．各 PMに作成されて
いる VMのデータファイルは，ローカルネットワーク上
に存在する Synology社のNetwork Attached Storage(以下
NAS)上にあるディレクトリに保存されている [16]．ここ
では VMディレクトリを指す．VMディレクトリの中には
複数台の VMが作成されている．バックアップは各 VM

を 1台ずつスナップショットを作成し，NAS上にあるバッ
クアップディレクトリにコピーしている．また，リストア
を行う際にはバックアップディレクトリから VMのデータ
*2 https://x.gd/qQ9UI
*3 https://x.gd/gydBa

ファイルをリストアしている．他の PMも同様に各ディレ
クトリに保存されている．

各章の概要
本稿は以下のように構成される．第 1章では，本稿の背

景と課題について述べる．第 2章では，本稿の関連研究に
ついて述べる．第 3章では，本稿での課題を解決するため
の提案手法について述べる．第 4章では，提案した手法の
実装について述べる．第 5章では，評価実験の内容とその
分析について述べる．第 6章では，提案手法の議論を述べ
る．第 7章では，本稿のまとめを述べる．

2. 関連研究
従来の VMのリストア技術では，チェックポイントイ

メージのサイズ削減に成功しているものの，復元時間の増
加という課題がある．この問題に対処するため，新しい手
法が提案されている [17]．この研究では，VMの全メモリ
内容が完全に復元される前に VMをユーザが利用できるよ
うにする方法を紹介している．従来の重複したメモリペー
ジを除外する技術に代わり，lazy fetch(遅延フェッチ)とア
クセスインターセプト技術を用いることで，チェックポイ
ントイメージのサイズを最適化しながらも効率的な復元を
実現している．しかし，この手法は主に VDC環境での仮
想マシンの復元に焦点を当てており，他の環境や異なる種
類のシステム障害に対する適用は限定的であるため本稿の
課題を解決することができない．
従来のクラッシュ防止よりも短時間での回復を重視する

設計が，低コストで高可用性のシステムを提供するために
有効であることが示されている．この課題に対応するた
め，Spriteという UNIXに似た分散型オペレーティングシ
ステムにおいて，リカバリーボックスを使用した回復手法
が提案されている [18]．リカバリーボックスは，システム
の重要部分を保存する安定したメモリ領域であり，エラー
検出のチェックサムを使用し，復旧時にシステムを通常の
再起動シーケンスに戻す．Spriteファイルサーバの実装で
は，システムは 26秒，データベースマネージャは 6秒で
復旧する．これにより，ユーザやアプリケーションがシス
テムダウンを意識しないほどの速さで復旧が可能である．
ただし，この設計は Spriteシステム専用であり，他のシス
テムには適用できないという欠点がある．
データ重複排除がバックアップシステムで広く使用され

ており，冗長データの量を削減する効果的な手法であるこ
とが示されている．元のバックアップデータを再構築する
ために，インライン重複排除の一般的な手順で復元が行わ
れ，重複チャンクがさまざまなデータストリーム間で共有
されている場合には読み取り増幅が生じる．この研究は
バックアップシステムでの復元パフォーマンスを向上させ，
高い重複排除率を保証する効果的なリージョンパーティ
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ショニングベースの書き換えスキーム (ERP) を提案して
いる [19]．ERP の重要なアイデアは，コンテナ間の冗長性
情報を調査し，選択範囲を効果的に絞り込み，柔軟な数の
コンテナを選択することである．しかし，この手法はデー
タ重複排除と復元において有用であるが，バックアップを
行っている最中のリストア時間の増加をリアルタイムで防
ぐという課題には対応していない．したがって，本稿の課
題を解決することはできない．
ネットワーク機能仮想化 (NFV)は，ネットワーク機能

を仮想マシンやコンテナ上に配置する技術であるが，一つ
の仮想ネットワーク機能 (VNF) に障害が発生すると，全
体のネットワークが中断されることがある．高可用性を確
保するために，プライマリ VNFのバックアップノードを
設ける方法があるが，VNFの需要が考慮されていない．こ
の研究は全体的な可用性需要を満たしながらバックアップ
の CPUやメモリの消費を最小限に抑えることを目的とし
ている．この目的のために，問題の NP困難性を証明し，
解決するための微分進化にもとづく RABA-CDDE アル
ゴリズムを提案している．[20]．しかし，この研究は VNF

チェーンの高可用性を確保し，バックアップの CPUやメ
モリの消費を最小限に抑えることであり，研究目的が違う
ため，本稿の課題を解決することはできない．

3. 提案
提案方式
本稿は，バックアップを行っている最中にリストアを

行った際のリストア時間の増加を最小限に抑えることを提
案する．ユーザはファイル転送に要する時間の 38％を損
失するとフラストレーションを感じる [21]．このデータか
ら，各 VMのリストア時間によって，バックアップにお
ける CPU使用量を制限し，リストア単体で行った時間に
38％増加した時間までに完了させる．その後に制限してい
たバックアップの CPU使用量を元の状態に戻すことでリ
ストアを優先させる．これにより，ユーザのフラストレー
ションを軽減し，システムの運用効率を向上させることを
目指す．特に，研究室のバックアップは 7:00までに完了さ
せる必要があるため，バックアップを停止することは避け
る必要がある．そのため，バックアップを停止せずに CPU

使用量を制限してリストアを優先し，どちらも時間内に完
了させる．
提案方式の流れを図 2 に示す．始めにバックアップを

行っていない時にリストア単体で行った時間を測定し，基
準値を設定する．基準値を設定した後，基準値の 38％増
加した時間を許容時間として設定する．次にバックアップ
を行っている最中にリストアが開始されたら，リストア時
間をリアルタイムで監視し，許容時間以上かかるのかを判
断する．判断方法はリストアが開始された後，一定間隔で
リストアの進行状況を監視する．進行状況はパーセンテー

ジで取得し，その時点での経過時間と合わせて予測完了時
間を計算する．進行状況の取得間隔は 10秒とし，例えば，
リストア開始から 50秒経過しその時点でリストアが 50％
完了している場合，予測時間は 100秒となる．このように
して判断を行う．また，進行状況の取得間隔を 10秒にし
た理由として，間隔が短すぎると，負荷がかかってしまい，
リストアやバックアップを完了するまでの時間が増加して
しまう．逆に間隔が長すぎると，CPU使用量の制限を行
うタイミングを逃し，リストア時間が許容時間を超えてし
まう恐れがあるためである．許容時間以上かかると判断さ
れた場合，各 VMのリストア時間によって，バックアップ
おける CPU使用量を変更し，許容時間までに完了させる
という流れである．

図 2: 提案方式の流れ

バックアップに使用している CPU使用量の制限の計算
は，VMのリストア時間によって異なるため，バックアッ
プを行っていない時のリストア単体で行った時間をもとに
して計算を行う．リストア単体で行った時間をもとにして
CPU使用量の制限する量を調整することで，リストア時
間の 38％以上の遅延を防ぐ．計算式を (1)に示す．

CPUlimit = CPUcore ×
(

Tcurrent

Trestore × 1.38

)
(1)

式の具体的な例をあげて説明する．許容時間内にリス
トアを完了するために必要な CPU 使用量の制限する量
CPUlimit として式から求める．Trestore は許容できるリス
トア時間を出すためにリストア単体で行った時間として
いる．その値に 1.38 倍したものが許容時間としている．
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CPUcore はバックアップにおける CPU使用量のことであ
る．Tcurrent はバックアップを行っている最中にかかって
いるリストア時間である．リストアしてからどれくらい経
過したかを確認するために使用する．リストア単体で行っ
た時間が 100秒であるとする．この値に 1.38倍したもの
が許容時間が Trestore である．現在のバックアップ進行中
のリストア時間 Tcurrent が 50秒であり，CPUcore が現在
の CPU使用量が 4コアであるとする．この場合，制限す
る CPU使用量 CPUlimit は，約 1.05コアである．

ユースケース・シナリオ

図 3: ユースケースシナリオ

本稿のユースケースとして CDSLでの適用を想定して
いる．ユースケースシナリオを図 3に示す．CDSLには学
生が誰でも使用できる Kubernetes 共有クラスター (以下
unikube)がある．unikubeは現在，1人の学生が管理者と
して運用している．以下に想定している場面として例を挙
げる．運用している unikubeが深夜に突然 SSH接続でき
なくなってしまい使用できなくなってしまった．原因を調
べるために直接 VMに入ろうとしたが入れず，コマンド
が実行できなかった．SSH接続と VMへの直接アクセス
も不可能であり，ログやシステム状態を確認することがで
きなかった．そのため，再起動を行ったが，起動するため
に必要なファイルが破損していたため，正常に起動できな
かった．これにより，リストアが必要になった．unikube

は 4人の使用者がいる．使用する理由として Kubernetes

でクラスタを構築する際，VMの作成やK3sのインストー
ルの工程を省略するためである．しかし，深夜に研究で
unikubeを使用していた時に突然 unikubeのデータ損失や
破損し，リストアしようとしたがバックアップと重なって
しまいリストア時間が増加してしまい学生は研究ができな

くなってしまうという状況を想定する．本稿の提案を使用
することでバックアップを行っている最中に同時実行した
時のリストア時間を短縮することができる．

4. 実装

図 4: 提案ソフトウェアの概要

提案ソフトウェアの概要を図 4に示す．提案ソフトウェ
アは monitor.py と res manager.py の構成となっている．
monitor.pyでは，バックアップを行っていない時にリスト
ア単体で行った時間を測定し，基準値として設定する．そ
の後，基準値の 38％増加した時間を許容時間として設定
する．その後，バックアップを行っている最中にリストア
が行われた際の状況を一定間隔で進行状況を監視する．進
行状況はパーセンテージで取得し，その時点での経過時間
と合わせて予測完了時間を計算する．進行状況の取得間隔
は 10秒とし，バックアップにおける CPU使用量を制限
するかを判断する．res manager.pyはバックアップにおけ
る CPU使用量の制限する量を計算し，制限をかける．そ
の後に制限していたバックアップの CPU使用量を制限す
る前の状態に戻す．実装環境の構成は，CDSL において，
ESXi上に構築された仮想環境で複数の VM を運用する．
リストア時間の測定のために，Pythonを用いてスクリプ
トを実装し，必要に応じてバックアップにおける CPU使
用量を制限する機能を持たせる．

5. 評価実験
評価は，提案手法が実際にバックアップを行っている最

中にリストアを行った際のリストア時間の増加を短縮でき
るかどうかを確認する．まず，リストア単体の時間を測定
するために，バックアップが行われていない単体でリスト
アを実行し，その所要時間を基準値として設定する．基準
値を設定した後，基準値の 38％増加した時間を許容時間と
して設定する．次にバックアップを行っている最中にリス
トアが開始されたら，リストア時間をリアルタイムで監視
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し，許容時間以上かかるのかを判断する．許容時間以上か
かると判断された場合，各 VMのリストア時間によって，
バックアップにおける CPU使用量を変更する．最終的に
はリストア単体で行った時間に対して 38％増加した場合
にユーザのフラストレーションが高まるため，リストア時
間が 38％増加する前に完了させる．

基礎実験
基礎実験では，VMのバックアップを行っている最中に

リストアを同時実行する場合とリストア単体で行った場合
でリストア時間が変わるのかを CDSLの PM1台を対象に
基礎実験を各 8回行った．

実験環境

図 5: 基礎実験の環境

図 5に基礎実験の環境を示す．対象の PMの中にある
VMは合計 40台あり，各 VMをバックアップしている最
中にリストアを行う．バックアップを行うデータサイズは
合計 1.15TBである．

基礎実験の結果
基礎実験を行った結果，図 6はリストア単体で行った時

間とバックアップとリストアを同時実行した時間を比較し
たものである．リストア単体は平均 163秒で，同時実行は
平均 790秒であった．結果として，バックアップとリスト
アを同時実行することによってリストア時間は約 385％増
加した．

図 6: リストア単体と同時実行の比較

6. 議論
提案手法では，バックアップを行っている最中にリスト

アを開始した際に，リストア時間がリストア単体で行っ
た時間の 38％以上増加する場合にバックアップにおける
CPU使用量を制限し，リストアを優先させるようになっ
ている．しかし，研究室で行っているバックアップは 3:00

から始まり，研究室は 7:00から開くため，それまでにバッ
クアップを完了させる必要がある．本稿の提案手法ではリ
ストアの優先しか考慮していないため，バックアップにつ
いても考慮する必要がある．バックアップが時間内に完了
しない程のリストアのデータサイズの場合にはリストア優
先するためにバックアップにおける CPU使用量を制限し
ていたが，制限を解除し，バックアップを時間内に完了さ
せる．バックアップは 7:00までに完了させる必要がある
ため，リストアを優先するために提案手法で用いた予測時
間を使用する．予測時間を超える場合と判断された場合，
バックアップを優先させる．
また，バックアップにおける CPU使用量を制限するこ

とでリストア時間が線形的になるかを実験する必要がある．
実験として，複数の VMを用意し，バックアップを行って
いる最中にリストアを行い，バックアップの CPU使用量
の制限することで，リストア時間が線形的になるかを確認
する．

7. おわりに
本研究の課題は，バックアップを行っている最中にリス

トアを行う際，バックアップを行っていないリストア単体
の時間と比較してリストア時間が増加することであった．
提案手法として，リストア単体で行った時間を基準値とし，
基準値の 38 ％増加した時間を許容時間として設定する．
許容時間内にリストアを完了させるためにバックアップに
おける CPU使用量を VMのリストア時間によって制限す
る量を変更し，リストアを優先するソフトウェアを提案し
た．基礎実験として，リストア単体で行った時間とバック
アップとリストアを同時実行した時間を比較した．CDSL
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の仮想環境内のハイパーバイザ上に構築された 40台の仮
想マシンが作成されている PMを対象とした．その結果，
バックアップとリストアを同時実行することによってリス
トア時間は約 385％増加した．評価は，提案手法がバック
アップを行っている最中にリストアを行った時間の増加を
短縮するかを確認する．
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