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分散システムの障害の透過性実現のためのプロセスの状態判
別方法の提案

岡田 大輝1,a) 串田 高幸1

概要：今日の情報化社会において，分散システムは重要なシステム形態である。分散システムの分野にお
いての,「透過性」という概念に焦点を当てる。特に透過性の一つである「障害の透過性」の実現において

は死んだプロセスと反応が遅いプロセスの判別方法が難しいとされている。その解決方法として，参加

ノードを介してプロセス状態の確認を行う。そして，得られた情報を元に多数決の形を取りリーダーとな

るノードで最終的な状態の決定を下して判別する方法を提案する。本稿では提案する方法の設計と同時に

その実験方法を提案を示した。そして，現在の提案を元に改善できる点を提示する。

1. はじめに

分散システムとは，それぞれが独立して動作できる自律

コンピューティングが集まり処理を共同することによっ

て、ユーザーからは単一のシステムのように見えるシステ

ムの形態である。

　この分散システムおよび分散コンピューティング分野

の概念の一つに透過性という概念がある。これは使用する

ユーザーから分散システムのあらゆる側面を隠し、一つの

システムとして見せることである。そしてこの透過性は概

念であると同時に、分散システムが満たすべき設計目標

でもある。代表的にはアクセス、ロケーション、リロケー

ション (移転)、ミグレーション (移行)、レプリケーション

(複製)、並行性、障害・失敗の 7つがある [1]。

• アクセス
データ表現とオブジェクトへのアクセス方法の違いを

隠す。

• ロケーション
オブジェクトが存在する場所を隠す

• リロケーション (移転)

使用中にオブジェクトを別の場所に移動できることを

隠す

• ミグレーション
オブジェクトが別の場所に移動する可能性があること

を隠す
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• レプリケーション (複製)

オブジェクトが複製されることを隠す

• 並行性
オブジェクトが複数の独立したユーザーによって共有

される可能性があることを隠す

• 障害
オブジェクトの障害と回復を隠す

　これらの透過性の中で、障害の透過性は最も実現が困難

な概念である。これは、デッドプロセス (死んだプロセス)

と反応が遅いプロセスの区別をつけることが困難なことが

理由の一つに挙げられる。

　この二つのプロセスの状態によって起こされる故障お

よび障害は分散システムにおける故障モデルの内、Crash-

Recovery故障モデルに含まれる。この故障モデルは、完全

な故障の他に途中から復活してくることも想定したもので

あり、本当に故障したのかただ反応が遅いだけなのか最後

まで分からないモデルである。今日、分散合意アルゴリズ

ムとして広く使用されているRaftもこの故障モデルまでの

耐故障性を持っている [2]。このことから、Crash-Recovery

故障モデルを想定することは実用性を考慮するうえで重要

であり、上記の二つのプロセスの判別方法の探求は有意味

である。

　本稿では、死んだプロセスと反応が遅いプロセスの判別

方法を提案する。2章で分散システムの障害管理や透過性

の関連研究を取り上げる。3章では本稿の提案を説明する。

4章では本提案の評価を行う。５章では本提案の考えられ

る改善点を挙げる。
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2. 関連研究

障害の透過性のは分散システムの障害とその回復をユー

ザーから隠すものだ。故障、障害を扱う概念である以上、

障害管理にも深く関係している。これら透過性や分散シス

テムの障害管理については、以前から研究が成されている。

　障害を検知する方法として、本提案ではプロセスに着目

している。その他の方法として、各プロセス間の通信にタ

イムアウトを設けるものがある。タイムアウトで指定した

時間内に応答が無かった場合故障が発生しているとするも

のである。関連する研究では、タイムアウトを使用せずに

物理クロックを用いる事でフォールトトレランスを実現す

るアプローチがある [3]。また、これらのフォールトトレラ

ンス用の複数のアルゴリズムをサポートするWebサービ

スのフォールトトレランス用のアーキテクチャの設計及び

実装を示した研究がある [4]。しかし，これはあくまで障害

の検知であり，通信しているプロセスが死んでいるがため

に起こった障害なのか，応答が遅れているがために起こっ

ている障害なのかまで判別することが出来ない。

　障害からの透過的な回復に関する研究では，ランタイム

回復ポリシーを統合するための建設的なアプローチを提案

された [5]。これは，障害からの回復を図る際に，他のプロ

セッサの動作を中断させない点で透過的な障害回復を提供

する。また，分散システムを構成する環境下で起きたプロ

セッサの障害後にシステム全体の一貫した状態を回復する

ためのプロトコルとして Optimistic Recoveryという手法

が提案されている [6]。この提案は分散システムの障害発生

は稀であるという楽観的な視点を前提としたものである。

本提案ではプロセスに焦点を当て，分散システム中のプロ

セスの障害発生は大小問わず常に起こるものという前提を

置く。その前提の元，プロセス監視の一点に注力した状態

判別方法を提案する。

　 CORBAシステムは，アクセスとロケーションの透過性

の 2つをサポートしている。Skrzypczynskiは，CORBA

システムで障害の透過性をサポートするために動的プロキ

シパターンに基づいたソリューションを示した [7]。このソ

リューションはサーバー障害，プロセス障害，ネットワー

ク障害といった障害の解決を提供することが出来る．しか

し，これは CORBAオブジェクトに対してのみ障害透過性

を提供する．本提案では，普遍的なプロセスの監視に着目

するという点で，あらゆる規格に左右されないものである．

　 Lowell，Chandra，Chenの 3人は，オペレーティングシ

ステムの障害の透過性の抽象化を検討した [8]。障害の透過

性を提供するための条件として，十分なアプリケーション

状態が保存されることを保証することと，アプリケーショ

ン状態に影響する障害からの回復を可能にするために十分

なアプリケーション状態が失われることを保証することの

表 1 応答とプロセス状態の整理
通信・呼び出し プロセス状態

応答あり 生きている

応答なし 死んでいる

生きている

2つを挙げた。本提案では，分散システム中のアプリケー

ションのプロセスが完全な故障が発生しない場合 (プロセ

スは正常に動作しているが応答しない状態)でもプロセス

の遅延を検知し，透過性の実現をサポートする。

　 Ravindran，Chansonの 2人は，障害回復中に RPC(リ

モートプロシージャコール)レイヤーによって悪用される

可能性があるアプリケーションレイヤーの特定の汎用プロ

パティを反映するモデルを提示した。そして，モデルに基

づいた障害に起因する孤児プロセスを発見する手法を提案

した [9]。この手法は，孤児プロセスを削除する手法に必要

なロールバックを最小限に抑えるものである。

3. 提案

3.1 前提

まず、外部からの通信や呼び出しに対しての反応、及び

プロセスの状態を表 1のように整理する。外部からの通信

や呼び出しは、そのプロセスに対しての通信、呼び出しで

ある。　外部からの通信や呼び出しに対して応答があり、

プロセスが生きている場合、これはそのノードは稼働して

おり、渡された処理に対して正常に結果を返すことが出来

る状態にある。

　外部からの通信や呼び出しに対して応答がなく、プロセ

スの状態が死んでいる場合、これはそのノードは参加して

いる分散システム内の故障箇所であり渡された処理に対し

て結果を返すことが出来ない状態である。この場合はプロ

セスは死んでいると判断する。

　外部からの通信や呼び出しに対して応答がなく、プロセ

スが生きている場合、このノード内のプロセスは動いて

いるが結果を返すことが出来ない状態にあると仮定する。

ネットワークの遅延やプログラムに欠陥があるといった原

因が考えられる。この場合、プロセスは処理が遅延してお

り反応が遅れていると判断する。

　プロセスの状態確認の時、少なくとも過半数のノードが

正常な状態であることを前提とする。これは、分散システ

ムにおいて、N個の故障ノードを許容するにはどのくらい

のノード数が必要かという指標である 2N+1の式に従って

いる。この式は,健康なノードが過半数以上存在しなけれ

ば分散システム自体が正常に機能しないことを示している.

3.2 判別方法

　本稿で提案するプロセス状態の判別方法は、プロセス

の異常が考えられるノードに対して、正常に動いている各
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ノードがそのノードに対して応答を要求する。各ノードが

得られた結果を最終決定を下すを役割を担うサーバーで処

理し、プロセス状態の判別を行う。これは、独裁的なサー

バーによって判断を下さず、多数のノードからの応答を元

に一つの状態に決定するという点で代表的な分散合意アル

ゴリズムとの共通点がある [2][10]。

3.2.1 役割

　本提案では、プロセス状態を判別するために以下に示

す２つの役割を設ける

• Leader

　各ノードから送られた応答を元に最終的な状態判別

を担当する。

• Reporter

　 Leaderへ監視対象のプロセスの状態を報告する。

Leaderの役割は、Reporterへの命令とコントロール、送ら

れた応答を元に状態決定を下すことである。この Leaderの

み処理を主導する権利を持っており、Reporterへの命令は

Leader以外のノードからは送られることはない。Leader

は Reporterよりも強い権限を持っているが、Leaderのみ

で状態判別が行われることはない。そして、Readerが直

接故障が疑われる対象ノードの Reporterへ応答を要求す

ることはない。

　 Leader の内部構成は図 1 中の Leader 部分のようにな

る。Leaderの動作は Controlから Connecter、Decisionに

送られることによって行われる。Connecterは他ノードに

配置されている Reporterとのプロセス状態の交換を担当

する。Reporterから送られる応答を元に Decisionにて状

態の判別を行う。

　この Leaderは、分散システムを構成しているノードと

は別のサーバーに配置される。本提案のソフトウェア構成

図では、別途の監視サーバーの一部として Leaderが動作

することを想定している。

　 Reporterは対象プロセスの監視を行う。そして Leader

からの命令があった際には対象ノードの Reporterへ応答

を要求し、得られたプロセス状態を送信する役割を担って

いる。Reporterは Leaderと異なり、分散システムを構成

している各ノードに常駐する。Reporterは以下の 3パター

ンの応答を返すことが出来る。

• Alive

　プロセスは生きている。

• Dead

　プロセスは死んでいる。

• NoReply

応答が返ってこなかった。

　 Aliveは、担当するノードのプロセスが生きている時に

外部からのプロセス状態の提供要求に対して返す応答であ

図 1 ソフトウェア構成図

る。この場合、プロセスは稼働自体はしている。しかし、

表 1に示した通り正常に処理を返しているかはこれだけで

は判別することは困難である。

　 Deadは、プロセスが死んでいる場合に外部からの要求

に対して返す応答である。この場合は、プロセスは死んで

おり、稼働していない。しかし、状態を確認した段階では

死んでいながらもすぐに復活する可能性がある。

　 NoReplyは、対象ノードの Reporterから状態を調べる

ために応答を要求した Reporterへ応答が無かった場合や

Leaderへ調査を依頼した Reporterから一定時間内に応答

が無かった場合に応答なしとして処理する。

　 Reporterの内部構成は図 1中の Reporter部分のように

なる。左白枠の connecterは Leaderの connecterとプロセ

ス状態の交換を行う部分である。ここで、Leaderからの命

令を受け取る。右白枠Monitoringは実際に対象プロセスの

状態を監視する部分である。この connecterとMonitoring

が Reporterの中で処理を分業する。

3.2.2 動作

図 1は本提案のソフトウェア構成図である。図中のmon-

itoring system(以下、モニタリングシステム)はメトリック

ス監視ソフトウェアを指している。distributed systems(以

下、分散システム)は監視対象の分散システムを表してい

る。distributed systems内の四角形は分散システムを構成

しているノードを表している。Monitoring server(以下、モ

ニタリングサーバー)は分散システムのノードとして参加

図 2 処理の流れ

c⃝ 2019 Cloud and Distributed Systems Laboratory, TUT 3



CDSLテクニカルレポート
CDSL Technical Report

していない別途の監視サーバーとしている。図中の水色部

分が既存ソフトウェアを表し、赤部分が本提案の新規ソフ

トウェアを表している。

　図 2に処理の流れを示す。まず、モニタリングシステム

からアラートをモニタリングサーバー内の Leaderへ送信

する。このアラートが本提案のソフトウェアにおいてトリ

ガーの役割を担っている。

　アラートは Leader内の Controlで受信される。アラー

トを受信した Controlは Leader内の connectorへ、プロセ

ス異常の可能性があるノード (以下、対象ノード)のホスト

名を渡す。connectorは渡された対象ノードのを元に、健康

なノードに常駐している Reporterへ対象ノードのホスト

名と共にプロセス状態の確認を要求する。ここでReporter

から指定時間以内に応答がない場合、NoReplyとして処理

する。

　 Leaderから要求を受けた Reporterは、送られてきた対

象ノードのホスト名を受信する。受信後、正常に依頼を受

け取った事を知らせるために Leaderへ返答を送る。その

後、送られてきた対象ノードのホスト名を元に、そのノード

に常駐している Reporterへプロセス状態の情報を要求す

る。この際、乱数を用いて通信のタイミングをずらす。こ

れにより、各ノードが一斉に要求を試みることを防ぐ。こ

こで対象ノードの Reporterから指定時間以内にない場合、

NoReplyとして Leaderへ結果を送信する。返答があった

場合、その返答結果を Leaderへと送信する。

　対象ノード内の Reporterは、各ノードからの要求を受

信後、Reporter内のMonitoringでプロセス状態の確認を

行う。そして確認した結果を各ノードを返答として送信す

る。ここで送れる返信は Alive、もしくは Deadである。

　確認をした各ノードの Reporterから送られてきた応答

を元に、Leader内の Decisionで状態の決定をする。状態

の決定方法は送られた Alive、Deadの二つから多かった方

をプロセスの状態として決定する。NoReplyは無効票とし

て扱い、状態の決定に反映されない。

3.3 信頼度

　最終的な決定を多数決の形で実施する場合、状況次第

では一つの決定に定める事が出来ない可能性がある。例え

ば、6個のノードを持つ分散システムがあるとする。その

うちの 1個にプロセスの異常の可能性が発生したとする。

この場合、その他の 5個のノードに常駐している Reporter

が状態の確認を実施し状態の判別をする。この時、Alive

表 2 信頼度の段階
信頼度 説明

trust 一番高い信頼度

normal 初期値

lowest 一番低い信頼度

図 3 信頼度の遷移

図 4 信頼度導入後のプロセス判別

が 2票、Deadが 2票、NoReplyが 1票であった。この場

合、Aliveと Deadが同数であるため一つに決定する事が

出来ないのである。

　この状況を防ぐために、各ノードのReporterに信頼度を

設定して重みをつけることを提案する。信頼度はプロセス

状態の判別のときに、最終的に決定された状態と同じ状態

を返答として送った Reporterの信頼度を上昇させる。決

定されなかった状態の方へ投票する、もしくはNoReplyと

Leaderに送った場合、その Reporterの信頼度を下降させ

る。信頼度は表 2の 3段階としている。投票が同数になり

決定が出来ないとき、信頼度が高い Reporterからの投票

ほど状態の決定の際に優先される。

　 trustは一番高い信頼度であり、決定が出来なかった際

に最優先で判断材料として Leaderに返した応答が使用さ

れる。trustの Reporterは、NoReplyを返答することは低

確率であるという仮定の下、奇数個のノードを trustとす

るべきである。これは、信頼度の制約上、NoReplyを高頻

度で返す Reporterの信頼度が trustになることはないとい

う根拠の元に仮定している。

　 normalは 3段階のうち、中間の信頼度であり各Reporter

に設定される信頼度の初期値である。trustだけでは状態

の決定に至れなかった場合に、normalからの投票も有効と

して再度決定を試みる。

　 lowestは 3段階のうち、一番低い信頼度である。高頻

度で NoReplyを返してしまう。決定の際に少数意見の側

であることが多い Reporterである。この信頼度レベルの

Reporterはネットワークの遅延や、外部からの干渉による

改ざんの可能性がある。lowestからの投票は初回の決定以

外では反映されない。

　各ノードの Reporterの信頼度を図 4の状態だとする。

図 4では、AliveとDeadが 2票ずつで同数となる。しかし、

Deadの方は信頼度が normalであるReporter2個が投票し
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図 5 会議 ID

ている。対して、Aliveは信頼度が trustである Reporter2

個が投票している。これにより、Leaderはプロセスは生

きてると判断する。Aliveと Deadが同数での判断の場合、

信頼度の変動はない。

3.4 会議 ID

　マシン間でデータのやり取りをする関係上、通信が遅

延することも考慮しなければならない。一定時間内に返答

が無かった場合は NoReplyとして処理することを 3.2.1章

で示した。しかし、予期せぬタイミングで遅れて返答が届

いてしまう可能性がある。例えば、ノード 1のプロセスの

状態判別を実施したとする。その際、Reporter2から時間

内に返答が無かったので NoReplyとして処理されたと仮

定する。ノード 1 のプロセス判別が正常に終了したとす

る。しかし、再度ノード 1のプロセスの状態判別を実施さ

れたとする。このときに、遅れていた前のノード 1のプロ

セスの状態が Leaderに届いた場合、状態判別が正常に行

えない。正しい状態判別をサポートするため、一つの状態

判別の一連の処理の流れに会議 IDを割り当てる。

　会議 IDは固有の値であり、同時に同じ値の IDは存在し

ない。会議 IDは Leaderが管理する。Leaderは一つの状

態判別の処理が終わるごとに会議 IDを+1する。Leader

と Reporter 間の通信では会議 ID を参照しながら行う。

Reporterから最新の会議 IDではない IDと共に送られて

きた応答を受け取った Leaderは、図 5で示すように、処理

を拒否して次の処理までその Reporterを待機させる。途

中からの参加を認めない。

4. 評価

　実験は図 6のように 5台の Ubuntu18.04の VMを使

図 6 実験環境

用する。そのうちの 4台に Nginxを導入する。そして、1

台をロードバランサーとして使用する。残りの 3台をWeb

サーバとして使用する。Nginx を導入しない 1 台は監視

サーバとして使用する。監視サーバには Leaderを配置す

る。3台のWebサーバにはそれぞれReporterを配置する。

ロードバランシングの手法はラウンドロビンとする。

　 Leaderはプロセスに異常が発生したとみられる際にソ

フトウェアを実行する。しかし、本実験でメトリックスの

異常ではなく、実験者による任意のタイミングで動作させ

る。Reporterは実行されている webサーバーのプロセス

状態を監視する。

　本実験では意図的にプロセスに異常を発生させる。こ

こでは、プロセスの死亡は、プロセスの実行状況に関わら

ずプロセスが終了してしまった場合やWebサーバーがダ

ウンしてしまうこととする。プロセスを殺す方法として、

Ubuntuではプロセスを強制終了させる killコマンドが存

在する。これにより、webサーバーのプロセスを強制終了

させる方法がある。

　プロセスの応答の遅延は、web ページで動作させる

JavaScript の setTimeout 関数を使用する方法、for 文の

ループにより処理を遅延させる方法がある。本実験では後

者の for文によるループを採用する。

　これらのプロセス異常を任意のタイミング、任意の web

サーバーで実行させる。異常を発生させた後ソフトウェア

を実行する。これにより、本稿の提案がどの程度正しくプ

ロセスを判別できるのかを実験する。

5. 議論

　改善点の一つがトリガーとなるメトリクスの選定で

ある。本稿の提案ではメトリクスの指定を行わなかった。

候補として、ネットワークのトラフィックがある。トラ

フィックの量を監視することで、そのサーバーが応答を返

すことが出来ているのかを確認できる。これにより、表 1

での「通信・呼び出し」の点を判断することできると予想

できる。しかし、サーバ、プロセスに異常が発生する理由

は許容量を超えるアクセスや、物理的な障害によるものと

多岐にわたる。着目する最適なメトリクスの調査は早急に

解決すべき課題の一つである。

　信頼度システムにおいて、信頼度に差異が無い状態で

Alive,Deadが同数であった場合どのように状態を状態を判

別するのかという課題がある。投票が実施された際、意見

が同数に割れてしまいプロセス状態を一つに決定できない

状況を解決するために信頼度という概念を 3.3章で提案し

た。しかし、これは複数回プロセスの状態判別が行われな

いと信頼度に差が生まれない。

　信頼度は初期では全 Reporter は normal として設定さ

れている。この初期値の決定に変更を加えることが解決方

法の一つである。例として、Reporterを配置した段階で
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図 7 Connecter と Monitoring の分離

Reporterに Leader自身のプロセスを状態を調べさせる。

この結果と応答速度によって、初期の信頼度を定める。こ

れにより、初期の段階から信頼度に差を設ける。

　別の方法として、Reporterが返答として送信するAlive、

Deadに重みを設定するものがある。これにより、Aliveと

Deadが同数、投票した Reporterが同信頼度であった場合

にも一つに決定することを可能にする。重みの設定する

際、異常が疑われる場合は故障 (Dead)とする悲観的な考

え方をとる。もしくは、異常が疑われる場合もプロセスが

動いている (Alive)とする楽観的な考え方をとるという 2

種類の考え方がある。

　本提案では、Leaderの役割を担うノードは単一であり、

状態判別までの処理の大部分が Leaderの主導により行わ

れる。これは、処理を主導する存在を一つにする事により

プロセスの状態判別までの過程の複雑性を減らす。しか

し、単一である Leaderが故障した際は全体が停止してし

まう。Leaderである 1機が故障してしまうだけでシステ

ム全体が機能できないという点では耐障害性に問題がある

ことは明白である。

　耐障害性の課題を解決する方法として、参加する全ての

ノードが Leaderと Reporterの二つ役割を担えるようにす

る方法を提案する。動作開始時、全てのノードから一つの

Leaderノードを決定する。Leaderとなったノード以外の

ノードは全て Reporterになり、動作を開始する。Leader

が故障した際は、再度 Leaderの決定を開始する。Leader

の決定については Raftにおいて、すでに実装されている

例がある [2]。

　 Reporterが対象ノードにプロセス状態の確認を実施す

る際、その対象ノードに常駐している Reporterからプロ

セス状態を得る。これは、対象ノードの Reporterが正し

い返答が出来るという前提があり、結果はそのノードに常

駐している Reporterに依存することになる。対象ノード

の Reporterに異常が発生して応答できない、不正な改ざ

んにより正しい返答が出来なくなった場合、確認を行った

全てのノードは間違った結果を返す。結果的にシステム全

体で間違った判断をしてしまう。

　この課題を解決する方法として、プロセス状態の確認

を対象ノードの Reporterを介さずに行う。図 7のように

Reporter内の Connectoerと Monitoringを分離する事に

より、外部の ReporterがMonitoringを使用して直接プロ

セス状態を確認できるようにする。これにより、対象ノー

ドの Reporterへの依存度を軽減する。

6. おわりに

　本稿では、分散システムを構成している各ノードを使

用して、プロセスのを判別する方法を提案した。本提案で

は、監視サーバと対象ノードとの一対一のやり取りでの監

視ではなく他ノードを使用してプロセスの状態判別を実施

する。これにより、監視サーバから直接確認が行えない状

況でもプロセスの状態を確認できるという点に優位性があ

る。さらに、他ノードを使用した際に起こりうる問題に対

しての対策と解決方法を提示した。しかし 5章で示したよ

うに、実用的なシステムへの昇華には解決すべき点や検討

すべき点がある事も事実である。これらについて実験を実

施し、最適なアプローチを調査すべきである。
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