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サーバー上でのデータベースでセンサーの
レジスタを用いた拡張性の高い識別方式

五味 滉人1,a) 串田 高幸1

概要：ソフトウェアはどのセンサーがついているかわからない．なので，センサーの特長量 (レジスタ)を

用いてあらかじめ特長量 (レジスタ)とセンサーを紐づけているサーバ上のデータベースの中からセンサー

を一意特定する．そのうえで，ユーザがデータシートを読むことやコーディングをしなくてもデータを取

れる段階まで自動的にセットアップする．また，サーバを作成してセンサーの特長量 (レジスタ) とセン

サー名とライブラリを管理する．Manufacture IDを用いた識別を行い，識別によってライブラリを取得で

きるようにしたことで，ユーザーが作業しなければならない工程を省くことができた．本研究によって，

センサーの識別を行い，自動セットアップをできるようにすることで，IoTの発展に貢献する。

1. はじめに

背景

Internet of Things(以下 IoTと称する)という用語は，コ

ンピュータ，ラップトップ，スマートフォンの標準的なデ

バイスを超えて，インターネット接続を拡張する能力を感

知または作動させることができるローコンピューティング

デバイスのグループとして定義されています．[1] IoTは，

人，モノ，環境を統合したもので，スマートホーム，電子

商取引，コネクテッド・ヘルスケア，スマートシティの新

しいアプリケーションの助けを借りて，私たちの日常生活

を一変することができる．IoTには大きな影響力があり，

学術界と産業界の両方から大規模な研究開発の関心を集め

ていて，経済と社会に影響を与えている．また，IoTの普

及はコンピューティングのメガトレンドとして進行中であ

り，2020年には IoTデバイスの数が 240億台に達するこ

とが示唆されています．また，McKinseyの推定では 2025

年には 250億から 500億のデバイスが存在すると予想して

いて増加傾向にある．[2] [3]なので IoTデバイスの急増に

より家庭，オフィス，建物，芝生，都市，さらには農業農

場にも様々な種類のセンサーが導入されてきている．[4]

そのため，デバイスが増加することは，様々なデバイスを

相互に接続するデバイスをつなぎ合わせる新たな機会を提

供することができる．それらのデバイスを識別する必要性

は，あらゆる種類の操作を行う上で重要である．[5] さら
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に，デバイスに取り付けているセンサーもデバイスと同様

に増加した場合，それらのセンサーを識別する必要性は，

重要である．

また，IoTには膨大な量のセンシングデバイスが様々な

分野やアプリケーションの様々なデータの収集または生成

します．これらのデバイスは高速/リアルタイムのデータ

ストリームになる．このようなデータストリームに分析し

を適用して，新しい情報を発見し，将来の洞察を予測し，

制御の意思決定を行うことは，IoTビジネスと生活の質を

向上させるテクノロジーにとって価値のあるパラダイムに

する重要なプロセスになる．[6]

IoT には，ハードウェア，ソフトウェア，データベー

ス，セキュリティの幅広い知識が必要になっていて，IoT

Deviceとして ESP-WROOM-32が実用的なところで使用

されている。

センサーの種類に I2Cセンサーというものがある．I2C

は PhilipsSemiconductor によって検出されたシリアルバ

スプロトコルで低速デバイスをプロセッサに通信するため

に使用される．これは，データを高速のデバイスが低速の

デバイスと通信できるようにするために使用される．I2C

の仕様として，I2Cはシリアル転送バスであり，8ビット

指向で 2本の信号線を使用することにより，データ送信が

行われる．SCLと SDAの 2つの信号線があり，SCLはシ

リアルクロックライン，SDAはシリアルデータラインがあ

る．両方のラインがマスターとスレープ間データを転送さ

れるために使用される．多くのスレーブデバイスが I2Cバ

スに接続されており，スレーブデバイスは一意の 7ビット

アドレスによって識別が行われる．I2Cバスには，アイド
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ル，開始，停止の 3つの条件があり，その条件は SDAと

SCLの 2本の線を使用して示される．[7]

課題

本研究の課題は，1つ目にデバイスに取り付けているセ

ンサーが増加した場合，それらのセンサーを識別する必要

がある点．2つ目に IoTデバイスにはセンサーが取り付け

られているが，どのセンサーがついているかソフトウェア

側からではわからない点．3つ目にセンサーを取り付けて

からデータを取得するまでに時間がかかってしまう点の 3

つの課題がある．

1つ目と 2つ目の課題に対して，既存方式では，IDを付

与してその IDを用いて識別を行っている．

3つ目の課題に対して，既存方式では，回路を組んでか

らライブラリを作成してデータの取得を行っている．

これらの課題を解決するため，本論文では，サーバー

上のデータベースを用いてライブラリを管理して，セン

サーのManufacture IDとデータベース内に登録してある

Manufacture IDを紐づけてライブラリをダウンロードし，

データを取れる段階まで自動的にセットアップするシステ

ムを提案する．

各章の概要

第 2章では本論文の関連研究について説明する．第 3章

では第 1章で説明した課題を解決をするシステムの提案に

ついて説明する．第 4章では本論文で提案するシステムの

実装と実験環境について説明する．第 5章では本論文で提

案するシステムの評価と分析について説明する．第 6章で

は本論文で提案したシステムの議論を行う．第 7章では本

論文でのまとめを行う．

2. 関連研究

この章では，本研究と関連する既存研究について取り上

げ，その違いについて述べる．

Meidan らの論文 [8] では，ネットワークに接続された

IoTデバイスを正確に識別するために，ネットワークトラ

フィックデータに機械学習アルゴリズムを適応している．

この研究では，分類器の訓練と評価を行うために，ネット

ワークトラフィックデータを収集し，ラベル付けを行い，

教師付き学習を用いて，分類器の訓練を行っている．しか

し，機械学習はコストと時間と初期の精度が低くなってし

まうという問題がある．

Aftabらの論文 [5]では，いくつかの IoTプラットフォー

ムで使用されている IoTのための識別スキームを分析し，

比較している．この論文では，識別を行う必要性を重要視

していて，IoTプラットフォームで，統一された識別方法

がないことを問題にしている．

Meidainらの論文 [9]では，ホワイトリストから IoTデ

バイスの種類を正確に特定することを目的として，ネット

ワークトラフィックデータから抽出した特長量に対して，

教師付き機械学習アルゴリズムである Random Forestを

適用している．しかし，機械学習は，コストと時間と初期

の精度が低くなってしまうという問題がある．

Elizaらの論文 [10]では，センサーから複数のピクセルに

関連する情報を取得し，複数のピクセルのサブセットから

各ピクセルに関連する情報の変動を検出し，検出された変

動を使用してセンサーの識別子を生成している．しかし，

識別子を生成するのに時間がかかってしまうという問題が

ある。

Tusher Chakrabortyらの論文 [4]では，センサーの識別

と障害検出の現実的な 2つの課題を解決するシステムを提

案している．これはフォールカーブを用いて課題を解決し

ている．センサーの識別の問題に関してはフォールカーブ

の 2つの重要な特性である一意性とメーカー依存を利用す

ることで解決している．しかし，メーカーの依存を利用し

ていてこれではメーカーごとにプログラムをつくなければ

ならないという課題がある．

3. 提案

1 章の課題で挙げた 1 つ目と 2 つ目の課題に対して,

Sensor内に設計されている Manufacture IDを取り出し，

Manufacture IDを用いて Sensorの識別を行う．3つ目の

課題に対して，Server上の Databaseで Libraryを管理し

て，Sensorが取り付けられたら Libraryを使えるように自

動的にセットアップして，データ取得を行うことで解決

する．

具体的な提案方法として，Sensor 上の Database を用

いて Library を管理して，Sensor の Manufacture ID と

Database 内に登録してある Manufacture ID を紐づけて

Libraryをダウンロードし，データを取れる段階まで自動

的にセットアップするシステムを提案する．全体構成図を

図 1に示す．

提案では，まず Sensor を取り付けてから IoT Device

の Storage 内に取り付けた Sensor の Library があるか確

認するように設計している．もし，取り付けた Sensorの

Libraryが IoT Deviceの Storage内にあった場合はそのま

ま Sensor Dataを取得し，Sensor Dataを表示させる．も

し，取り付けた Sensorの Libraryが IoT Deviceの Storage

内になかった場合は Sensorの Manufacture IDを Sensor

から取得して，Manufacture IDを Serverに送り，Sensor

内で Manufacture ID と Sensor 名と Library を紐づけて

Libraryを IoT Deviceの Storage内に送り，Sensor Data

を取得し，Sensor Dataを表示させる．

Sensorの識別方法として，Sensor内に設計されている

Manufacture IDを変換して取り出して，Manufacture ID

を Serverに送り，送られてきたManufacture IDを Server
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図 1 全体構成図

上の Databaseに保存されている Manufacture IDと紐づ

けて識別を行っている．

Sensorを取り付けてからデータを取得する工程まで自動

化にして，ユーザがデータシートを読むことやコーディン

グをする手間を省くことができる設計にしている．

4. 実装と実験環境

この章では，提案するソフトウェアの実装と実験環境に

ついて述べる．

4.1 実装

図 2にソフトウェア構成図を示す．

図 2 ソフトウェア構成図

図 2に示されているソフトウェアの流れの説明は以下に

示す。

1． Sensorを取り付ける

2． SensorからManufacture IDを取得し、Manufacture

IDを用いて IoT Deviceの Storage内に Sensorの Li-

braryがあるかどうかを確認する。

3． IoT Device の Storage 内に Sensor の Library がな

かった場合にManufacture IDを Serverに送る。

4． 送られてきたManufacture IDを用いて、Manufacture

IDに対応するセンサーを紐づける

5． 紐づけた情報を用いて Libraryを探す

6． Serverから IoT Deviceに Libraryを送る

7． Sensor Dataを取得する

8． 取得した Sensor Dataを表示する

図 3にソフトウェアの処理の流れを示す．

図 3 ソフトウェアの処理の流れ

ソフトウェアの流れとして，まず Sensorを取り付けると

ころからスタートし，IoT Device内にその Sensorに対応

した Libraryがあるかどうかを確認する．Sensorに対応し

た Libraryがあった場合，Sensor Dataを取得して，Sensor

Dataを表示させる．Sensorに対応した Libraryがなかっ

た場合，ServerにManufacture IDを送り，Server内にある

Databaseを検索して Libraryを返す．その Libraryを用い

て Sensor Dataを取得して，Sensor Dataを表示させる．

図 4に Serverと IoT Deviceのプログラム役割図を示す．

図 4 プログラム役割図

図 4 に示されているシステムそれぞれの説明を以下に

示す．

• Search Storage SensorからManufacture IDを取得し，

IoT Deviceの Storage内にManufacture IDに対応し
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た Sensorの Libraryがあるかないかを確認する．あっ

た場合は，そのまま Sensor Dataを取得する．なかっ

た場合には，Sensorから取得したManufacture IDを，

urequestを使い POST形式で Server側の Libraryに

Manufacture IDを送って Libraryを受け取る役割で

ある．

• Get Sensor Data

Serverから返ってきた Libraryを使用し，Sensor Data

を取得して表示する役割である．本研究では温度・湿

度・気圧データを取得できる BME280と温度データ

を取得できる ADT7410からデータを取得するものと

する．

• Search Library

IoT Deviceの Search Storageから送られてきたMan-

ufacture IDを用いて，データベース内を検索をして

Manufacture IDと紐づけられるライブラリを取得し，

それを IoT DeviceのManufacture ID Managementに

返す役割である．

• Database

本研究で使っている Databaseの構成を表 1に示す．

この DatabaseはMongoDBで構築している．

表 1 Database 構成表
センサー名 ID ライブラリ

BME280 0x60 library

ADT7410 0x19 library

... ... ...

4.2 実験環境

本研究の実験環境を以下に示す。

• IoT Device : ESP-WROOM-32

• Sensor Module : BME280/ADT7410

• Server : Ubuntu 18.04.5 LTS

• Database : MongoDB4.0.21

本研究の IoT Device として ESP-WEOOM-32 を使用し

た．Sensor Module は温度・湿度・気圧データを取れる

BME280 と温度データを取れる ADT7410 を使用した．

Server は Linux ディストリビューションの 1 つである

UbuntuにWebサーバソフトウェアの Apache2を使用し

ており．その中でMongoDBを使用している．MoongoDB

は NoSQLで様々な種類のデータを柔軟に格納でき，デー

タ量や負荷の増加に対応できるためMongoDBを使用して

実装を行う．

実験に使用した構成を図 5，図 6，図 7に示す．実験で

Sensor数を 1個から 32個使用する．理由として，ピンの

数が 32個だったため最大数を 32個とした．実験は Sensor

を取り付けてから Senor Dataを取得するまでの経過時間

を計測，Sensor内に設計されているManufacture IDの取

得にかかる時間を計測，Database内にある Libraryを検索

時間を計測する 3つの実験を行う．実験には実験環境で示

したものと同様のものを使用して検証を行う．また，既存

方式と提案方式の比較を行う．

図 5 構成図 (データ取得時間)

図 6 構成図 (Manufacture ID 取得時間)

図 7 構成図 (検索時間)

5. 評価と分析

この章では本実験で得られた結果の評価および分析につ

いて述べる．

既存方式では回路を組んでからプログラムを作ってデー

タ取得という流れで手間がかかっていたが，提案方式では

回路を組んでからデータ取得という流れでプログラムを作

るという工程がなくなり手間を減らすことができる．既存
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方式よりも提案方式の方がよいと考える．

次に図 7に Sensor1個を取り付けてからデータ取得にか

かる時間のグラフを示す．図 8に Sensor2個を取り付けて

からデータ取得にかかる時間のグラフを示す．グラフは X

軸が回数，Y軸が時間 (msec)を示している．時間計測を

50回ずつ繰り返し，Sensor1個の時の平均時間は 427msec

となった．また Sensor2 個の時の平均時間は 659msec と

なった．

図 8 センサー 1 個にかかる検索時間

図 9 センサー 2 個にかかる検索時間

次に図 9に Sensor内に設計されているManufacture ID

の取得にかかる時間のグラフを示す．グラフはX軸が Sen-

sor数，Y軸が Sensor内に設計されているManufacture ID

の取得にかかる経過時間を示している．Sensor1個にかか

る時間を 32回計測した．1個の場合の時間は 9msecかかっ

て，32個の場合の時間は 288msecになると予想していた

が，実際は 240秒となった．そのため予想よりも 16％の

時間を短縮することができた．

図 7に関しては今後の行う予定とする．

図 10 Manufacture ID の取得にかかる時間

6. 議論

この章では，提案・実験・実験環境、評価に関する議論

について述べる．

本研究では，Server上の Databaseを用いて Libraryを

管理して，SensorのManufacture IDと Database内に登

録してあるManufacture IDを紐づけて Libraryをダウン

ロードし，データを取れる段階まで自動的にセットアップ

するシステムを提案した．しかし，課題も残っている．

まず，送られてくる Libraryが一行で返ってくることに

ついてである．これは Databaseに保存するときに文字数

の問題で 1行でまとめることしかできなかったという点で

ある。これは一行でも実行できるようにして改善できるよ

うにする。

次に，回路を組んでからすぐにManufacture IDを取得

して，Manufacture IDを送り，Libraryが返ってくるとい

う工程が手動でやらなければならないという点である．こ

れは ESP32が起動したときに実行されるプログラムに書

き込むことで改善できるようにする．

今後はこの 2点を改善できるように検討を行っていく．

7. おわりに

本研究では 3 つの課題を解決するために，Server 上の

Databaseを用いて Libraryを管理して，SensorのManu-

facture IDとDatabase内に登録してあるManufacture ID

を紐づけて Libraryをダウンロードし，データを取れる段

階まで自動的にセットアップするシステムを提案した．今

後の課題として，本研究には Serverにある Databaseにあ

る Libraryの数が少ないので、今後増やしていきたい．ま

た，Manufacture IDや Library取得を自動化していきた

い．本研究によって，Sensor の識別を行い，自動セット

アップによってデータ取得までの手間を減少させ，IoTの

発展に貢献できるのである．
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